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Durante a Ultima década surgiu uma significativa cooperacdo regional e internacional no ambito
da ciberseguranca entre os governos das Ameéricas, contudo, a maior parte desse processo se
concentrou principalmente nas instituicBes civis. Em alguns palses, onde as forcas armadas e
as forcas de seguranca desempenham um papel preponderante na ciberseguranca, o exército
participou ativamente na troca de informacdes e melhores praticas com os estados vizinhos. No
entanto, geralmente as forcas militares tém se mantido fora do crescente quadro de colaboracao
regional que tem evoluido ao redor da ciberseguranca e o cibercrime no Hemisfério Ocidental.

A Junta Interamericana da Defesa (JID), apoiada pela Fundagdo Interamericana da Defesa (FID),
recebeu os mandatos da Organizacao dos Estados Americanos (OEA) relativos a Ciberdefesa, e
com base nesses mandatos demos 0s primeiros passos para a criacdo de avances significativos
no intuito de facilitar a comunica¢do e a colaboracdo em ciberdefesa entre as forcas armadas e de
seguranca do Hemisfério Ocidental.

Sendo a organizacdo que lidera os assuntos militares e de defesa nas Américas, a JID conta com
a conjuntura ideal para impactar de forma significativa nas politicas e estratégias e para facilitar
também uma maior cooperacdo regional. La JID tem uma posi¢do Unica que lhe permite reunir
os tomadores de decisdes tanto militares quanto civis da América Latina e do Caribe, visando
melhorar o papel das instituicBes militares e de defesa no aumento da ciberseguranca e aprimorar
0s processos de treinamento e troca de informacdes.

Gragas ao apoio do Governo do Canada, a JID langou o Programa de Ciberdefesa que suporta os 29
palses membros com atividades e exercicios focados na geracdo e desenvolvimento de capacidades
individuais e coletivas de ciberdefesa voltados para o fortalecimento rapido e em grande escala das
politicas e capacidades do Hemisfério. O Programa de Ciberdefesa da JID trabalha com parceiros
regionais e globais em prol da complementacdo e melhoramento das iniciativas existentes, somando
esfor¢os conjuntos ao invés de duplica-los.

Este Guia de Ciberdefesa fornecerd um conjunto de principios para o planejamento, desenho,
desenvolvimento e deslocamento de capacidades de ciberdefesa. Os militares estdo urgente
e diretamente interessados em reforcar suas capacidades individuais e coletivas de ciberdefesa
para garantir a seguranca de ecossistemas militares especificos, infraestrutura e informac&es, bem
como, para contribuir ao asseguramento dos mais altos interesses nacionais contra as crescentes
Ciberameacas.

Finalmente, o Programa de Ciberdefesa da JID, servird para apoiar as conversas multilaterais,
bilaterais e nacionais de ciberdefesa no Hemisfério Ocidental e informar a estratégia e tomada
de decisdes. A ciberdefesa representa a maior ameaca e oportunidade compartilhada para
a cooperacao no Hemisfério Ocidental e a JID continuard atuando como um catalizador do
fortalecimento das rela¢8es, a promocdo de interesses multilaterais e a troca de melhores praticas
para a aprendizagem comum dos N0SSOS parceiros.

LUCIANO JOSE PENNA

General de Divisao

Presidente do Conselho de Delegados da
Junta Interamericana da Defesa.

GUIA DE CIBERDEFESA ORIENTAGOES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAGAO E DESENVOLVIMENTO DE UMA CIBERDEFESAMILITAR

5



O ciberespaco ndo é mais um dominio “emergente”, mas um potencial teatro de guerra onde
todas as na¢des soberanas poderiam participar ativamente cada dia. Em todo o mundo, os atores
governamentais e ndo governamentais ja desenvolveram capacidades cibernéticas, tanto ofensivas
quanto defensivas, que abriram espaco para a reavaliagdo das no¢8es tradicionais do poder global,
sua influéncia e até mesmo a guerra.

Hoje existe uma dependéncia global pelos computadores e redes facilmente disponiveis para
a maioria dos aspectos governamentais, financeiros, comerciais, industriais, bem como para
o comando e controle das operac¢Ges militares - uma dependéncia que tem gerado grandes
oportunidades e riscos significativos.

As ciberameacas contra a seguran¢a do Hemisfério Ocidental sdo cada vez mais frequentes,
complexas, destrutivas e coercivas. Temos que adaptar-nos ao panorama das ciberameacas que
esta em constante evolug¢do. As Américas precisam de ciberdefesas fortes e resilientes para cumprir
tarefas criticas como a defesa coletiva, a gestdo de crises e a seguranca cooperativa. Precisamos
estar preparados para defender nossas redes e operacdes contra a crescente sofisticacdo das
ameacas e ciberataques que todos enfrentamos.

A ciberdefesa é fundamental para a execu¢do das operacdes militares modernas. A infraestrutura
cibernética militar atual apresenta potenciais pontos Unicos de falha nas operac8es, treinamentos
e atividades. A liberdade de acdo dentro e através do ciberespaco depende de nossa capacidade
para nos proteger e defender contra a¢des acidentais, maliciosas ou adversarias.

A ciberseguranca é o fundamento para preservar a liberdade de a¢do no ciberespaco. Ela abrange a
aplicacdo de medidas de seguranca para a protecdo da comunicacdo, informagdo e outros sistemas
eletrénicos, bem como, da informac¢do armazenada, processada ou transmitida nestes sistemas
para salvaguardar a confidencialidade, integridade e disponibilidade. Uma boa ciberseguranca
estabelece as condi¢cBes para o comando operativo efetivo e para o controle das forcas militares.

Sendo que o ciberespaco ndo se limita a um pais s6, proteger nossos interesses no ciberespago
é um esporte de equipe. Desenvolver uma defesa forte contra a atividade cibernética maliciosa
precisa da vontade coletiva para coordenar, colaborar e compartilhar as melhores praticas no
desenvolvimento das for¢as cibernéticas e da execucdo de ciberoperagdes.

Este guia é o primeiro passo para avancar no desenvolvimento das forcas cibernéticas nacionais
capazes de operar neste novo entorno de forma individual e coletiva em defesa dos nossos objetivos
comuns. Fago um apelo a todas as na¢des participantes para revisar e considerar as recomendacdes
deste guia, no intuito de cooperar no ciberespaco para assegurar um futuro préspero e seguro.

. (L4 |
STEPHEN M. LACROIX a l l a a
General de Brigada
Comandante, 3ra Divisao Canadense e

Forca Conjunta (Oeste)
Forcas Armadas do Canada
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A transformacdo continua das forcas armadas para se adaptarem aos cenarios estratégicos
do momento é um elemento essencial da politica de defesa das nag¢des. Esta transformacdo e
adaptacdo é especialmente Unica em momentos histéricos nos quais um novo campo de operagdes
é reconhecido. Isto tem acontecido ao longo da histéria naqueles marcos em que forcas navais,
aéreas, espaciais e ciberespaciais foram adicionadas as forcas terrestres.

A transformacdo das forcas armadas, para se adaptarem ao novo cenario estratégico atual que
inclui o ciberespaco como a quinta area de operac8es, esta sendo realizada de forma desigual pelas
nacBes. Em nivel geral, considera-se que o desenvolvimento das forcas do ciberespaco e a arte de
seu uso (ciberdefesa militar) esta em um estado de maturidade incipiente.

Este guia tem por objetivo dar orientacBes para realizar essa transformacdo e desenvolver uma
capacidade de ciberdefesa militar de uma forma abrangente e organizada em todos os niveis
necessarios.

Este guia oferece um modelo operacional, considerando a ciberdefesa como um elemento que faz
parte das operac¢des militares conjuntas e, portanto, que esta orientado para a missdo operacional
sem ceder a orientacdo habitual da seguranca dos sistemas de informacdo e telecomunicacdes.

O guia utiliza predominantemente a terminologia militar em vez da habitual terminologia técnica,
reforcando assim seu entendimento do ponto de vista operacional militar e facilitando a integracao
da ciberdefesa nas a¢des conjuntas com outras areas das operacdes.

O conteldo do guia esta organizado em nove unidades (o ciberespaco, o escopo das operacdes,
ciberdefesa militar, forca cibernética, ciberameacas, principios doutrinarios, ecossistema
ciberespacial, aspectos legais e padrBes) que, juntos, oferecem uma abordagem abrangente.

Aunidade “ciberespaco” analisa 0 ambiente onde as atividades de ciberdefesa acontecem, fornece
uma representacao pratica que facilita sua compreensao, estudo e uso, e analisa a parte principal
do ciberespaco (Internet) incluindo a Internet mais oculta.

A unidade “ambito das operacdes ciberespaciais” detalha todos os elementos fundamentais
de uma area de operac¢des militares partindo de uma perspectiva ciberespacial, destacando suas
peculiaridades e diferencas com as areas de opera¢des convencionais.

A unidade “ciberdefesa militar” aproxima a ciberdefesa da arte militar de usar o ciberespaco das
operac¢des militares no ciberespaco (ciberoperacdes) e prop8e uma taxonomia para os diferentes
tipos de ciberoperacdes.

A unidade “forca do ciberespaco” detalha os aspectos a serem considerados no processo de
desenvolvimento da forca militar responsavel pelo planejamento e pela realizacdo das operacdes
militares no ciberespaco, bem como as capacidades basicas que ela deve ter para realizar suas
tarefas com um minimo de garantia.

A unidade “ciberameaca” analisa as principais ameacas e tendéncias atuais e, em particular, a
principal ameaca associada aos Estados, as persistentes ameacas avancadas e como combaté-las.

A unidade “principios doutrinarios” analisa a aplicabilidade ao ciberespaco dos principios
tradicionais que norteiam as ac8es das forcas militares nas opera¢des convencionais (principios
fundamentais da arte militar e dos principios operacionais).

A unidade “ecossistema ciberespacial” coloca a ciberdefesa militar em contexto e analisa as

relacBes com seus ambientes naturais fundamentais, a ciberseguranca nacional, a ciberseguranca
internacional e o setor privado.
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A unidade “aspectos legais” analisa a situacdo atual de consenso na aplicagdo do direito
internacional nas ciberoperac¢des, tanto em tempos de paz como em periodos de conflito, bem
como nas operacBes ou missdes de paz e considera 0s aspectos mais relevantes para a ciberdefesa
militar.

Finalmente, sdo detalhados e avaliados os padrdes internacionais de referéncia para ciberseguranca.
Para maior clareza, um acordo sobre o uso de linguagem especifica para o ambiente do ciberespaco

e definicBes dos termos mais relevantes utilizados no guia, bem como os acrénimos foram
incorporados ao guia.
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CONSENSONA
LINGUAGEM




Muitos termos relacionados ao dominio “cibernético” e até mesmo o conceito “cibernético” sdo
atualmente controversos. Ndo existe um Unico glossario de definicbes nem uma taxonomia
globalmente aceita e, como consequéncia, a maioria dos estudos relacionados ao ciberespaco e
seus aplicativos sdo forcados a incluir suas préprias listas de definicdes.

Essa falta de consenso global no tocante a tudo o relacionado com o dominio cibernético tem
gerado grandes disfunc¢des:

g Afalta de uma percepcao global comum do dominio “cibernético” leva a diferentes
Faltadeuna  VisOes e perspectivas na analise e no estudo do ciberespaco e, particularmente,
percepcdo  das operagBes militares no ciberespago, o que levou a doutrinas, defini¢des e
global comum.  taxonomias com diferentes abordagens e, em alguns casos, dificeis de conciliar.

b A informagdo confusa e, as vezes, até mesmo contraditéria que existe sobre

Dificil  tudo o que esta relacionado com o dominio “cibernético” dificulta o trabalho

compreensdo  das autoridades e dos diretores no processo de tomada de decisGes no tocante

dodominio  a assuntos relacionados com a ciberdefesa, resultando, muitas vezes, em
cibernético.  resolucses inadequadas ou ndo adaptadas a necessidade real.

C

—~ Afalta de um consenso global gera um impacto, pois ha uma visdo diferente
Fstruturas ~ Para organizar as estruturas nacionais de ciberdefesa e, consequentemente,
organizacionais  isto dificulta a tdo necessaria colaboragdo nacional e internacional no ambito
diferentes.  da ciberdefesa. Enquanto algumas nacées optaram por criar comandos com
componentes especificos subordinados ao estado maior de defesa, outras
optaram por criar um servico dentro do ministério da defesa, outras optaram
pela criagdo de uma unidade que relne servicos de ciberdefesa e servicos de
telecomunicac8es, enquanto que outras criaram unidades subordinadas aos

servicos de inteligéncia.

g Diferentes definicBes e taxonomias levam a conflitos na atribuicdo de tarefas,
Conflitode  gerando dois casos preocupantes: tarefas que permanecem sem serem feitas,
responsahilidades.  porque o responséavel ndo ter sido nomeado nem designado; e tarefas que sdo
disputadas entre diferentes organizac8es, gerando conflitos e duplicacdo de

esfor¢os que resultam em uma falta de eficacia e eficiéncia.

Por todo ello, es importante llegar a un consenso global en las definiciones de los términos mas
Por todas essas razdes, é importante chegar a um consenso global em relacdo as definicBes dos
termos mais relevantes relacionados com o ambiente do ciberespaco e, particularmente, suas
caracteristicas como um ambito de operacdo.

Além disso, é necessario um consenso sobre como escrever os termos relacionados a ciberdefesa.
Atualmente, ha predominantemente trés casos: uso da palavra “ciber” ou “cibernético” como adjetivo
(ciber arma, arma ciber, arma cibernética), como um prefixo com um hifen (ciber-arma) ou com um
prefixo sem hifen (ciberarma).

Atualmente, hd umatendéncia a usar um ndmero muito reduzido de termos com o prefixo “ciber-" (ciberespago,

ciberdefesa, ciberataque), deixando o resto dos termos ao critério voluntario de cada um, e podem haver
diferentes tipos aos mencionados (ciberarma, ciber arma, ciber-arma, arma ciber ou arma cibernética).

GUIA DE CIBERDEFESA ORIENTAGOES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAGAO E DESENVOLVIMENTO DE UMA CIBERDEFESAMILITAR
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A Real Academia Espanhola (RAE), em seu dicionario, contempla um certo ndmero de termos
com prefixos, tais como ciberarte, ciberartista, cibercafé, cibercultura, ciberespacial, ciberespaco,
cibernauta, cibernética, etc. e inclui o prefixo “ciber-" como um elemento compositivo que indica
uma relagdo com a informatica.

Qualquer forma seria aceitavel, mas é aconselhavel chegar a um consenso o mais global possivel no
uso de uma forma para todos os termos.

Este guia adota o critério de usar o prefixo ciber- (ciberespaco, ciberdefensa, ciberameaca,
ciberarma, ciberterreno chave), de acordo com as normas de escrita dos prefixos da RAE?, ou
o adjetivo ciberespacial (forca ciberespacial, ecossistema ciberespacial) com o significado de
pertenca ou relagdo com o ciberespaco.
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Ambito de
operagodes

Ameaca Persistente
Avancada (APT)

Campo de manobras
ciberespacial

Caca de
ciberameacas

Ciber-

Ciberterreno
Chave (CTC)

Ciberativismo

Ciberameaca

Ciberarma

Ciberataque

Cibercontrole

Ciberdefesa

Ciberespacio

Ciberforca

Para os fins deste guia, sdo definidos os seguintes termos:

Ambiente de interesse e influéncia no qual as atividades, fun¢des e opera¢des
sdo realizadas para cumprir a missdo e exercer controle sobre um adversario, a
fim de atingir os efeitos desejados. (NATO Bi-SC Initial Assessment of Recognizing
Cyberspace as a Domain)

Um grupo organizado de especialistas, geralmente associado a um Estado,
que utiliza conhecimentos sofisticados, ferramentas e TTPs (técnicas, taticas e
procedimentos) para (andnima, furtiva e dissimuladamente) se infiltrar, assumir o
controle e se perpetuar em uma rede alheia, a fim de ter acesso a informacg8es do
seu interesse e obter vantagens estratégicas.

Area restrita do ciberespaco utilizada para treinar as unidades de ciberdefesa e
praticar ciberoperac¢8es reais em um ambiente seguro e isolado que garanta a
seguranca do ciberespaco.

Processo dinamico e proativo de ciberdefesa cujo objetivo é detectar e isolar
ameacas avancadas que evadem as solu¢des de seguranca tradicionais baseadas
no SIEM e em dispositivos de ciberseguranca perimetral (firewalls, IDS, IPS,
sandboxing, etc.).

Prefixo que indica relagdo com o ciberespaco.

Conjunto de elementos do ciberespaco, localizado em qualquer uma de suas
camadas (humana, ciberhumana, cognitiva, l6gica, TIC e geografica) que facilitam
as atividades, operac¢des ou func¢Bes essenciais para a missdo e cuja destruicdo,
interrup¢do ou captura geraria uma vantagem operacional para o adversario.

Uso do ciberespaco para desenvolver atividades de desobediéncia civil,
propaganda ou proselitismo para promover mudancas politicas ou sociais.

Fonte potencial de danos, externos ou internos, a qualquer ativo da organizac¢ao
gue seja materializado através do ciberespaco.

Software especificamente projetado para causar danos ou efeitos prejudiciais
a um elemento do ciberespaco, podendo ter consequéncias fisicas nas areas
operacionais convencionais.

Uso deliberado de uma ciberarma, por uma pessoa ou de forma automatica,
para causar danos ou efeitos prejudiciais a um elemento do ciberespaco de um
adversario, podendo ter efeitos indiretos nas areas operacionais convencionais.

Grau de dominio do ciberespaco de confronto de uma ciberforca sobre a
ciberforca adversaria.

Capacidade organizada e preparada para combater no ciberespaco. Inclui
atividades defensivas, ofensivas e de inteligéncia.

Entorno conceitual no qual a comunicagdo ocorre através de redes informaticas
(Oxford Dictionary).

1. Unidade Militar especializada no combate no ciberespaco.
2. Capacidade para desenvolver a¢8es ofensivas no ciberespaco.
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Ciberoperacdo

Ciberpessoa

Ciberrisco

Ciberseguranca

Consciéncia
Situacional
Ciberespacial

Ecossistema
ciberespacial

Forca ciberespacial

Sistema ciberespacial
de armas

Conjunto de a¢Bes militares planejadas, organizadas, coordenadas e realizadas
por unidades de ciberdefesa com o objetivo de atingir efeitos no ciberespaco,
bem como em outras areas operacionais.

ldentidade que um usudrio do ciberespaco estabelece em comunidades ou
atividades online.

Probabilidade de uma ciberameaca se aproveitar de uma vulnerabilidade para
causar danos a um ativo que tem um valor e uma criticidade determinada.

Conjunto organizado de medidas voltadas a prevenir, evitar e minimizar possiveis
danos a redes e sistemas de informacdo proprios.

Representacdo dos elementos e dos eventos do ciberespago, em um determinado
momento, lugar e missdo; a explicacdo do seu significado e a projecdo de seu
estado futuro.

Sistema formado por todos os elementos que estdo relacionados entre si através
do ciberespaco, juntamente com o mesmo ciberespaco.

Conjunto de unidades de ciberdefesa das forcas armadas agrupadas sob um
Unico comando.

Sistema que integra diferentes ciberarmas, fun¢Bes de comando e controle
e todos 0s apoios técnicos necessarios para desenvolver uma ciberoperagdo
ofensiva, defensiva ou exploratéria com um objetivo concreto, estratégico,
operacional ou tatico.

GUIA DE CIBERDEFESA ORIENTAGOES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAGAO E DESENVOLVIMENTO DE UMA CIBERDEFESAMILITAR

15



Gms
pas
‘b
2
e
=
e
—
e




001. O ciberespaco é 0o ambito conceitual onde as atividades de ciberdefesa sao desenvolvidas,
porisso é de vital importancia ter uma ideia clara e precisa de sua natureza e peculiaridades.

002.  Adota-se a defini¢do do dicionario Oxford, “O entorno conceitual no qual ocorre a comunica¢do
através de redes informdticas”, devido a que se adapta perfeitamente ao espirito do conteldo
exposto neste guia.

003. O ciberespaco é um conceito, ideia ou nog¢do; ndo é um espago material, fisico, visivel
nem tangivel. Como o ciberespaco é uma nocdo, nenhum elemento fisico ou tangivel é
a parte intrinseca dele (infraestrutura TIC, pessoas), nem elementos ndo tangiveis, como
informacao, software ou energia elétrica.

004 O conceito “ciberespaco” se concretiza
gracas a inter-relacdo  de uns
elementos especificos (a infraestrutura
das tecnologias da informacéo e da
comunica¢do, o software, a informacdo, 0s
protocolos de transporte, a energia elétrica
e as pessoas) lhe dao vitalidade.

INFRAESTRUTURA
Tt

‘ INFIRMACAD
005. O conjunto dos elementos, o© \
ciberespaco e  suas  relagdes
constituem o ecossistema ciberespacial '
(parag. 524). Na pratica, o termo ElBERESPAEU
Ciberespaco é usado incluindo os r
elementos e suas relacées, sendo ' :

assimilado pelo termo ecossistema do
ciberespaco.

TRANSPORTE

006.  Ha& uma tendéncia a identificar o
ciberespaco com a infraestrutura
das tecnologias da informacdo e das
telecomunica¢bes (computadores,
servidores, cabos, todo tipo de
dispositivos e material hardware),
assim parece mais entendivel; mas
esta definicdo de ciberespaco-TIC
pressupde um grande perigo de desvia¢do da verdadeira finalidade da ciberdefesa.

ENERGIA
ELETRICA

ILUSTRACAO 1. INTERAGAO NO CIBERESPAGCO

007. A confusdo ciberespaco-TIC é uma fonte de conflitos entre as unidades operacionais de
ciberdefesa, encarregadas do planejamento e da conduc¢do de operac¢Bes militares no
ciberespaco; e as unidades de TIC, encarregadas de fornecer o servico de telecomunica¢des
transversalmente em todos os ambitos.

008. A informacdo ndo é uma parte intrinseca do ciberespaco, porém, o ciberespaco é um
ambiente ideal para lidar essa informacdo (criar, apresentar, processar, armazenar,
transportar, compartilhar e eliminar); mas esse ndo é o Unico entorno onde pode se
controlar a informacdo.

009.  As pessoas, individualmente ou em todas as formas de grupos organizados (Estados,
individuos, organiza¢gdes ou grupos internacionais ou nacionais) ndo sao parte intrinseca
do ciberespac¢o, como também ndo sao em nenhum outro ambito (terra, ar, mar, espaco).
As pessoas criam e modificam o ciberespaco; elas realizam atividades, fun¢des e operacfes
no ciberespaco, mas ndo fazem parte do ciberespaco.
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010.

an.

012.

013.

0.

Finalmente, é importante mencionar
dois elementos que mantém vivo o
ciberespaco: software e energia elétrica.
Estes sdo os dois elementos basicos
para a manutencao de sinais vitais no
ciberespaco.

De uma forma pratica, podemos
considerar que 0o ciberespaco
estd constituido por duas partes
principais: Internet e sistemas isolados
(redes, sistemas e dispositivos de
armazenamento de informacdo ndo
conectados a Internet).

No mundo militar, as duas partes
do ciberespaco (Internet e sistemas
isolados) sdo de grande importancia:
a Internet nos oferece conectividade
global e acesso macico a informagdo;
enguanto os sistemas isolados nos

REDES ISOLADAS

ILUSTRAGAO 2. CIBERESPAGO. VISAO PRATICA

proporcionam um ambiente eficaz para lidar com informag¢des classificadas e para realizar
atividades que requerem um alto grau de confidencialidade e isolamento.

Estas duas caracteristicas, conectividade global e isolamento, ndo sdo exclusivas de cada uma das
partes do ciberespaco. Esses ambientes confidenciais e isolados na Internet podem ser também
criados, como as acontece com as redes isoladas que tém uma grande conectividade. Porém, esses

Ndo sdo 0s ambientes naturais.

As duas partes (Internet e sistemas isolados) sdo fundamentais na ciberdefesa nacional, pois a

conectividade global é essencial para
um amplo acesso a informacdo e para
a cooperac¢do nacional e internacional,
e o isolamento e a confidencialidade
sdo uma exigéncia nas atividades
relacionadas as operacdes, pesquisa
e desenvolvimento.

Camadas do ciberespaco

015.

Desde um ponto de vista pratico
e operacional, é muito bom juntar
0s elementos que interagem no
ciberespaco em diferentes camadas
(humana,  ciberhumana,  cognitiva,
légica, TIC e geogrdfica) para facilitar a
atribuicdo, organiza¢do e distribuicao
de atividades, funcbes, servicos e
responsabilidades.

ILUSTRAGAO 3. CAMADAS DO CIBERESPACO
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016.

017.

018.

019.

020.

021.

022.

23.

24,

25.

Em cada uma dessas camadas, sdo geradas diferentes atividades que estdo relacionadas a
meios, processos e a qualificacdo profissional especifica.

Arepresentacao em camadas do ciberespago segue um processo l6gico, no qual as pessoas
geram conhecimento que é processado em sistemas de informac¢do que operam através de
redes de telecomunicacdo localizadas em locais especificos no terreno.

A camada humana esta constituida por todas as pessoas fisicas que realizam sua atividade
no ciberespaco.

A camada ciberhumana esta formada pelas ciberpessoas ou identidades online (identidade
que um usudrio do ciberespaco estabelece em comunidades ou atividades online). As
pessoas e ciberpessoas podem ou ndo coincidir.

A camada cognitiva esta composta pelo conhecimento decorrente da interacdo das pessoas
com os sistemas de informacdo e pelo conhecimento especifico do ciberespaco e suas
atividades sdo refletidas em doutrinas, normas, padrdes, procedimentos, guias, etc.

No ciberespaco, como ambito de operac8es, a consciéncia da situacdo ciberespacial (Cyber
Situational Awareness, CSA) é um elemento fundamental desta camada.

A camada Idgica estd formada, fundamentalmente, pelos sistemas de informacdo;
entendendo sistema de informag¢do como um conjunto de recursos légicos de computacdo
que facilitam o processamento das informagdes para um fim especifico (logistico, comando
e controle, controle de armas, financeiro, recursos humanos, etc.).

Na camada ldgica, sdo atribuidas identidades digitais que sdo as informacdes utilizadas
pelos sistemas de informacdo para representar uma entidade. Esta entidade pode ser uma
pessoa, organizacao, aplicativo o dispositivo.

A camada TIC esta composta por todos os dispositivos fisicos de rede que permitem o
transporte dos dados. Hardware, software de sistema, redes com cabos ou sem fio,
dispositivos eletrénicos de interconexao, conectores, servidores, computadores, dispositivos
periféricos, dispositivos de seguranca perimetral, etc.

A camada geogrdfica estd constituida pelas areas fisicas correspondentes aos ambitos
operacionais convencionais (terra, mar, ar e espa¢o) onde estdo localizadas a infraestrutura
TIC e as pessoas que suportam o ciberespaco.

Internet

026.

2l.

28.

A Internet é uma rede de redes, aberta e independente, que opera no mundo inteiro e é
liderada por organizacdes semfins lucrativos (prestadores de servicos, empresas individuais,
universidades, governos e outros) que trabalham juntas para atender suas necessidades.

Fisicamente, ela utilizauma parte dos recursos totais das redes publicas de telecomunica¢es
atualmente existentes.

Tecnicamente, funciona através de dois protocolos fundamentais (TCP Protocolo de
Controle de Transmissao / IP Protocolo da Internet).
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29.

30.

3l

32.

33.

34.

30.

36.

Jl.

38.

39.

40.

A Internet é a parte fundamental do ciberespaco. Em qualquer operacao militar no
ciberespaco, é essencial identificar os pontos criticos na Internet que podem afetar o
desenvolvimento da missdo, em particular, os fornecedores do servico da Internet (ISP) e os

pontos de troca da Internet (IXP), também conhecidos como pontos neutros.

Os fornecedores do servico da Internet (ISP) sdo organiza¢Bes comerciais (em muitos casos
sdo 0s mesmos operadores de telecomunicacfes) com conexdo permanente a Internet
que vendem conexdes temporarias aos clientes.

Os pontos de troca da Internet (IXP) ou pontos neutros sdo infraestruturas fisicas através das
quais os fornecedores de servicos da Internet (ISP) trocam trafego de Internet entre suas
redes.

A interconexdo na Internet é feita através de uma estrutura hierarquica em trés niveis ou
tiers.

No nivel superior (nivel T), ha um

ndmero relativamente pequeno “[H] COBERTURA
, GLORAL

de ISPs do nivel 1 que se

conectam diretamente a cada um

dos outros ISP do nivel 1 e a um

grande nimero de ISPs do nivel 2. TIERE Seevanar

Qualquer ISP do nivel 1 tem
cobertura global, isto é, pode

COBERTURA
chegar a qualquer ponto da TR foca
Internet no mundo sem ter que
pagar nenhuma taxa pela troca de
trafego.

ILUSTRACAO 4. HIERARQUIA NA INTERNET

Um ISP do nivel 2 tem,

normalmente, uma cobertura

regional ou nacional, isto é, se conecta apenas a uns poucos ISP do nivel 1 e, em alguns
Casos, tem que pagar uma taxa pela troca de trafego.

Os ISP do nivel 3 tém uma cobertura limitada e se conectam através dos ISP do nivel 2 e
todos eles devem pagar pela transmissdo de trafego em outras redes.

A Internet é um sistema distribuido e, por isso, ndo existe um Unico poder politico que possa
gerar um impacto significativo em toda a rede global da Internet. No entanto, o risco de
um pais ser desconectado da Internet é real. Na verdade, ha paises que desenvolveram
sistemas para isolar a Internet do seu pais dos servidores mundiais e, assim, garantir seu
funcionamento, até mesmo, em caso de um conflito internacional no ciberespaco.

A desconexdo de um pais da Internet é um risco potencial estratégico que geraria graves
consequéncias. Devido ao fenémeno da globalizagdo, a maioria dos servicos de uma nacao
depende de conexdes externas, portanto, mesmo que haja total conectividade nacional,
um isolamento da Internet teria repercussdes internas graves.

O grau de risco de um pais ficar isolado da Internet depende diretamente do numero, da
robustez e da resiliéncia dos pontos nacionais de conexdo (ISP e IXP).

O numero de ISP do nivel 1 e de IXP por pals é muito pequeno e, por isso, é um ativo critico
para a ciberdefesa nacional.
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42.

43.

44.

45.

Além de ter um ndmero
suficientemente elevado
de ISP e IXP para evitar
0 risco de isolamento,
a infraestrutura ISP/
IXP deve estar sob o
controle de diferentes
entidades, publicas e
privadas, uma vez que o
governo descentralizado
da Internet é sua maior
forca.

A Internet oculta (deep
web), também chamada
Internet profunda ou
Internet invisivel, é a
série de sites web e de
bases de dados que ILUSTRACI\OS. MAPA COBERTURA IXP (TELEGEOGRAPHY)

um buscador comum

(Google, Yahoo, Bing) ndo pode indexar e, portanto, é um terreno idéneo para fazer
transac¢Bes e atividades sem deixar vestigios.

Ao contrdrio da Internet convencional ou superficial, as informagdes e o trafego que vai pela
rede ndo podem ser livremente encontradas nem observadas pelos usuarios. Na pratica,
a Internet oculta é um conjunto de comunidades fechadas onde 0 acesso é restrito aos
membros autorizados dessa comunidade. As comunidades podem ter interesses legais, tais
como comunidades cientificas, académicas ou governamentais, ou podem ser de natureza
maliciosa ou criminal e estarem ligadas a organiza¢des criminosas.

A Internet oculta se caracteriza pelo anonimato, usando navegadores especificos como
TOR (The Onion Router). Nada que seja feito na Internet oculta pode ser rastreado nem
associado a identidade do originador, a menos que vocé queira que seja assim.

A Internet oculta é uma parte da Internet que deve ser considerada na ciberdefesa, tanto
para a protecdo diante de atividades maliciosas, como para a realizagdo de atividades
legitimas que, por sua natureza confidencial ou por seu perigo potencial, exijam um
ambiente isolado.
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AMBITO CIBERESPACIAL
DE OPERAGOES




046.

4].

Na clpula da OTAN em Varsévia de 2016, a OTAN reconhece o ciberespaco como outro
ambito de operacbes. Especificamente no ponto 70 do comunicado, afirma-se o seguinte:
“agora, em Varsdvia, reafirmamos o mandato defensivo da OTAN e reconhecemos
0 ciberespaco como um dominio das opera¢des no qual a OTAN deve se defender tdo
eficazmente como se defende no ar, na terra e no mar; isto ird melhorar a capacidade da
OTAN de proteger e conduzir operac8es nestes dominios, mantendo nossa liberdade de
acdo e decisdo em todas as circunstancias; apoiara a dissuasdo e a defesa mais amplas
da OTAN: a ciberdefesa continuara fazendo parte do planejamento operacional e das
operac¢des e missdes da Alianga, e trabalharemos em conjunto para contribuir com seu
sucesso.

Na verdade, a OTAN ndo fez mais do que constatar um fato: o ciberespaco esta sendo
utilizado pelas forcas armadas de muitos paises como mais uma capacidade nas mdos do
comandante de uma operac¢do para gerar efeitos sobre o adversario.

Ambito de operacgdes

048.

049.

050.

ol.

b2.

b3.

Um dmbito de operacdes é o ambiente de interesse e influéncia no qual as atividades,
fun¢des e operacdes sdo realizadas para cumprir a missao e exercer controle sobre um
adversario, a fim de atingir os efeitos desejados 2.

Para que um determinado ambiente seja considerado um ambito de operac8es deve reunir

seis critérios:

1. Requer capacidades Unicas para operar nesse ambito.

2. Ndo estar totalmente incluido em nenhum outro ambito (terra, mar, ar, espaco).

3. Estar caracterizado por uma presenca compartilhada de capacidades aliadas e
adversarias.

4. Ser capaz de exercer controle sobre um adversario através da influéncia e do
dominio.

5. Oferecer oportunidades de sinergia com outros ambitos.

6. Criar oportunidades assimétricas entre todos os ambitos.

O ciberespaco, sem duvida, cumpre
com 0s seis critérios e, por isso,
deve ser considerado um ambito
de operacoes.

CIBER

SUPERIDRIDADE EFEITDS

O ciberespaco, por ser um ambito el

de operac¢des, é um ambiente onde
sdo conduzidas opera¢Bes militares

especificas (ciberoperagdes, parag. ILUSTRACAO 6. CIBERESPACO COMO AMBITO DE OPERACOES

206), que podem gerar ciberefeitos
(parag. 145) diretos e efeitos fisicos indiretos nos ambitos convencionais.

Para produzir os efeitos desejados, a forca ciberespacial (parag. 221) propria deve ter um
certo grau de liberdade de acdo e ser capaz de exercer algum controle sobre o adversario
(cibercontrole, parag. 168).

O objetivo final das ciberoperac¢8es é que os efeitos cibernéticos apoiem o cumprimento
da missdo. Portanto, as capacidades de ciberdefesa e seus efeitos potenciais devem ser
considerados ao longo do ciclo de vida do planejamento e da execucdo das operacdes
conjuntas.
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Naturaleza del ciberespacio

054. O ciberespaco tem umas caracteristicas préprias (artificialidade, imperceptibilidade, dinamismo,
ubiquidade, imediatez, transversalidade) que o diferenciam dos outros ambitos e, por isso, exige
umas capacidades especificas para operar nele.

55. O ciberespaco é um ambiente artificial, criado pelo homem e, assim como o criou, pode também
modifica-lo se assim o desejar. De fato, o ciberespago estd assumindo uma nova dimensdo a
medida que novas tecno ogias e servicos estdo sendo desenvolvidos. Pouco tem a ver a Internet
original da web e o0 e-mail com as redes sociais da atualidade, as nuvens e a Internet das coisas.

56. O ciberespago é fisicamente imperceptivel, invisivel e intangivel; isto faz com que seja mais dificil
entendé-lo e interpreta-lo do que os ambitos convencionais. Esta dificuldade de compreensdo
gera uma dificuldade adicional quando se trata de definir e desenvolver capacidades e
procedimentos militares para operar nele.

b1 O ciberespaco é um ambiente dindmico e mutante que exige um monitoramento continuo, uma
atualizacdo rapida da consciéncia da situagdo ciberespacial (cyber situational awareness) e um
planejamento flexivel que admita mudancas com facilidade.

58. O ciberespago é ubiquo e imediato. Uma acdo pode ter efeitos quase simultaneos em
qualquer parte do mundo. Isto, contrario ao que acontece nos outros ambitos, significa que
ndo é necessario, na maioria dos casos, implantar as unidades de ciberdefesa nos ambientes
geograficos onde os efeitos irdo ser gerados.

5. O ciberespaco tem fronteiras (diferente da percepgao estendida que defende o contrario), isto é,
um perfmetro que separa uma area interna de uma externa e que permite a um detentor ou
autoridade controlar os movimentos entre as areas.

60. A protegdo eficaz das fronteiras no ciberespago ndo é tao eficaz quando comparada com os
outros ambitos. Embora no ciberespago possa se
estabelecer um controle eficaz dos acessos para
identificar as entidades autorizadas que acessam a
uma area do ciberespaco determinada, a medida
que essa area se torna mais extensa, o controle de
acesso se torna menos efetivo.

6l. Um pais possui mecanismos eficazes para fazer
o controle seletivo do acesso a seus espacos EIBEHESPA n %
soberanos terrestres, maritimos e aéreos;
entretanto, aplicar um controle igualmente eficaz ;
no ciberespaco da soberania nacional ndo é viavel

atualmente, apesar das tentativas de alguns paises
de criarem sua propria Internet soberana.

62. O ciberespaco é transversal aos outros ambitos. Na
verdade, ele se comporta como um supra espaco
com grande presenca e influéncia no resto dos
ambitos. Esta transversalidade faz com que o
ciberespaco deva ser considerado de uma forma
especial em todos os aspectos conjuntos (doutrina, planejamento e condug¢do das operacdes,
organizagdo, etc.).

ILUSTRACAO 7. CIBERESPAGO TRANSVERSAL
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Ciberterreno Chave

063.

64.

65.

66.

61.
68.

69.

10.

1.

12

13.

O Ciberterreno Chave (CTC) é o conjunto de elementos do ciberespaco, localizado em qualquer
uma de suas camadas (humana, ciberhumana, cognitiva, 10gica, TIC e geografica), que facilitam
as atividades, opera¢des ou fun¢Bes essenciais para a missdo e cuja destruicdo, interrup¢do ou
captura geraria uma vantagem operacional para o adversario.

Em qualquer ciberoperag¢do, assim como em qualquer operagdo conjunta, € necessario identificar
0s elementos do CTC e analisar e avaliar suas vulnerabilidades, probabilidade de serem atacados
e impacto para a missdo, caso sejam afetados por um atague.

Tentar defender todos os elementos do CTC simultaneamente ndo é pratico e, na maioria dos
Casos, também ndo é viavel. Portanto, a lista de ativos do CTC deve ser priorizada, atualizada com
certa periodicidade para, posteriormente, ser criado um plano de prote¢do de acordo com a
priorizacdo estabelecida.

O processo de identificagcdo e protecdo do CTC deve ser feito da mesma forma que se faz a
identificagdo e protecdo do terreno chave dos ambientes convencionais da terra, do mar e do ar.

O modelo das camadas do ciberespaco facilita a tarefa de identificagdo dos elementos do CTC.

Os elementos do CTC na camada humana sdo as pessoas cujo conhecimento é considerado
como essencial para o funcionamento e a protecdo de todos os elementos da lista CTC.

Os elementos do CTC na camada cognitiva sdo os dados, informagBes ou o conhecimento cuja
revelacdo ao adversario poria em um grande risco a missao ou cuja manipula¢do por parte do
adversario criaria um estado de desconfianca nos sistemas de informagdo essenciais para a
missao.

Os elementos do CTC na camada Iégica sao os sistemas de informagdo (incluindo os sistemas
de comando e controle, sistemas de armas e sistemas de navegacdo) passiveis de serem
controlados ou interferidos pelo adversario, pondo em um grande risco a missao.

Os elementos do CTC na camada TIC sdao os componentes das redes de telecomunicacdes
passiveis de serem controlados ou interferidos pelo adversario, podendo gerar negac@es de
servigo ou gue o funcionamento de servigos criticos para a missao seja prejudicado.

Os elementos do CTC na camada geogrdfica sao os locais onde estdo localizados componentes
TIC criticos (centros de processamento de dados, centros de controle de redes, centros de
operac¢Bes de seguranca TIC, pontos de troca da Internet, fornecedores do servico de Internet
criticos, infraestrutura de cabo submarino, etc.), cuja destruicdo fisica poderia afetar a realizacdo
da missdo.

A protecdo da infraestrutura nacional do cabo submarino e seus pontos de conexdo terrestre
(pontos de presenca, estacdes de pouso, esta¢les terrestres, etc.) deve ser considerada uma
necessidade estratégica no contexto da ciberseguranca nacional, devido a que sdo o principal
suporte global das comunicagdes. Concretamente, estima-se que mais de 95% de todas
as comunica¢Bes digitais transoceanicas sdo realizadas através da infraestrutura de cabos
submarinos, pois sdo um suporte mais rapido e mais econémico do que a infraestrutura satelital.
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14. Sabotar um cabo submarino é uma operagdo complexa; no entanto, atualmente, acredita-se
gue sabotar cabos submarinos de comunica¢do seja um procedimento operacional padrdo
para os servicos de espionagem de algumas nag¢Bes, bem como conduzir manobras navais
suspeitas perto das rotas e dos pontos de conexdo dos cabos submarinos estratégicos, o que
gera preocupagdes nos paises que poderiam ser potencialmente afetados por uma sabotagem
desses cabos.

ILUSTRACAO 8. MAPA DE COBERTURA DE CABLES SUBMARINOS (TELEGEOGRAPHY)
Ciberrisco

075. O gerenciamento do risco € uma parte fundamental da ciberdefesa e ela esta presente, de
forma intencionada ou involuntaria, em todas as fases da tomada de decisdo. Uma decisdo,
na maioria dos casos, é o resultado da comparagdo dos riscos associados com as diferentes
op¢Oes viaveis.

16. O ciberrisco é a probabilidade de uma ciberameaga se aproveitar de uma vulnerabilidade para
causar umimpacto (dano) em um ativo que tem um valor e uma criticidade determinada. Em
suma, é um indicador que provém
de dois fatores: probabilidade e o

impacto. CIBERRISCO

11. A probabilidade de sofrer um
ciberataque é maior quanto maior for a

capacidade da ameaga e seu interesse PHI]BﬂB"_"]AﬂE |MPM:T|]

nos ativos da potencial vitima.

8. A probabiidade de sofrer um [N MU VALOR CRITICIOADE

ciberataque é maior quanto mais
vulnerabilidades tenham 0S
sistemas alvo, pOiS tornam o ILUSTRACAO 9. CIBERRISCO
trabalho da ameaga mais facil e

mais lucrativo.
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O impacto é maior quanto maior for o valor para

a organizag¢do dos ativos atacados.

O impacto é maior quanto maior for a criticidade dos ativos atacados. Em outras palavras,
guando outros ativos importantes para a organiza¢do dependem dos ativos atacados.

No contexto da ciberdefesa, o risco que deve ser considerado, acima de tudo, é o risco a
miss@o por causa das ciberameacas. Em outras palavras, como ocorréncia efetiva de uma

ciberameaca pode afetar a missdo.

E necessario minimizar os riscos
dos elementos do ciberespaco,
cujo funcionamento é essencial
para a realizagdo da missdo.
Esses elementos criticos sdo os
componentes do ciberterreno
chave.

O ciberrisco é gerido através

CIBERRIESGD A LA MISION
RIaCO 00 CTC

de um processo sistemdtico que PH"H“BI“"ME IMPFIEW

inclui as seguintes fases:
1.ldentificar e priorizar 0s CBERANEACA
elementos do ciberterreno
chave por seu maior
potencial impacto a missdo,
Caso seu funcionamento seja afetado.

N

VULNERABILIOADE VALOR CRITICIDADE

ILUSTRAGAO 10. CIBERRISCO A MISSAO

. Identificar e avaliar as vulnerabilidades dos elementos do CTC.

3. Identificar potenciais ciberameacas que possam afetar a missdo e avaliar sua

capacidade.

4. |dentificar os ativos de maior interesse para a ameaga, seja pelo seu maior valor ou
utilidade para a ameaca ou porgue sdo 0s que geram um maior impacto na organizagao

e € iss0 0 que a ameaga pretende fazer.

5. Determinar os riscos mediante a realizacdo de uma andlise metodoldgica através de uma
ferramenta e metodologia especializada (MAGERIT?/PILAR?, CRAMM?®, OCTAVES, etc.).

6. Definir e priorizar as medidas de mitigacdo dos riscos que tenham sido identificados..

7. Desenvolver e implementar um plano de gerenciamento do risco.

O gerenciamento do ciberrisco é um processo
dindmico, razdo pela qual a identificagdo e
avaliagdo de novas ameagas, vulnerabilidades
e ativos deve ser continua e, quando ocorrer
alguma mudanga significativa, elas devem
alimentar o processo para gerar uma nova
analise.

As formas tradicionais de mitiga¢do do risco sdo
quatro: evitar, reduzir, compartilhar e reter.

O fato de evitar o ciberrisco implica ndo realizar
uma atividade que possa levar a ciberriscos.

Embora pare¢a uma medida um pouco banal, na
verdade, no ciberespaco, é uma medida bastante
habitual. Por exemplo, a implementacdo de listas

CIBERAMEALAS

ILUSTRACAO 11. GERENCIAMENTO DO CIBERRISCO
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negras ou listas brancas no acesso a R
determinados sites web, a restricdo
seletiva no acesso as informacgdes MITIGACiD 00
(necessidade de conhecer), etc.
CIBERRISCO
CIBERRISCO 2 REDUZI
L REDUZIR
INACEITAVEL 3. COMPARTILHAR
4. RETER

88. O fato de reduzir o ciberrisco implica
reduzir a gravidade do dano ou a
probabilidadedodanoocorreratravés,
por exemplo, da implementacdo
de medidas de ciberseguranca,
da contratacdo de servicos de
ciberseguranca, do investimento em
ciberdissuasao ou da implementac¢do
de planos de contingéncia.

PROBABILIDADE

. UMBRAL DE
~ ACEITACAD

IMPACTO

89. O fato de compartilhar ou transferir
o ciberrisco implica compartilhar
com outra parte a carga do prejuizo ILUSTRACAO 12. MITIGAGAO DO RISCO
ou as medidas para reduzir 0s
ciberriscos mediante, por exemplo, a contratacdo de um seguro como um mecanismo de
compensacdo apds o0 evento ou a subscricdo de um acordo de colaboracdo com outras
organiza¢des potencialmente afetadas pelos mesmos ciberriscos.

90. O fato de reter o ciberrisco implica aceitar o prejuizo gerado por um ciberrisco quando ele
ocorre. Em outras palavras, isto significa ndo fazer nada para reduzir a probabilidade ou
0 impacto. Na pratica, todos os ciberciberriscos que ndo forem impedidos, reduzidos ou
compartilhados serdo retidos.

91. A retencdo dos ciberriscos é uma estratégia viavel para os ciberriscos extremos; isto &, se
a probabilidade de um prejuizo muito grave for pequena ou se o custo do seguro for tao
grande que tornaria os objetivos da organizacao muito dificeis. Por exemplo, o risco de um
centro de processamento de dados ser destruido por um terremoto em uma area com
pouca atividade sismica.

Ciber taticas

92. O uso militar do ciberespaco é um novo ambito que ainda tem muito para ser definido e
explorado, mas isso ndo significa que se deva comecar do zero; as formas tradicionais de
defesa e uso da forca, essencialmente, ndo variam; apenas devem se encontrar maneiras
de realizd-las com meios e procedimentos especialmente adaptados.

93. As tdticas militares tradicionais dos outros ambitos como o reconhecimento do terreno, a
concentracdo de forcas, a infiltracdo, a vigilancia, a emboscada, o fogo e 0 movimento podem
ser também aplicados no ciberespaco.

94 O reconhecimento do ciberterreno é uma atividade indispensavel prévia ao planejamento e
a realizacdo de uma ciberoperacdo, com o objetivo principal de identificar a topologia e
vulnerabilidades do ciberespaco adversario em todas suas camadas.

9. A concentracdo de ciberforcas no ciberespaco pode ser atingida de duas formas, quantitativa
ou qualitativamente.
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A concentracdo quantitativa de ciberforcas faz referéncia a concentracdo de inUmeros
recursos humanos (recursos publicos, universidades, populagdo), a maioria sem uma
qualificacdo técnica ou profissional elevada, que estdo focados em um mesmo alvo.

Um exemplo de concentracdo quantitativa é quando um Estado utiliza um grande
numero de funciondrios (unidades das forcas armadas, estudantes universitarios, etc.),
sem necessariamente essas pessoas terem um alto nivel de qualificacdo profissional no
ambito da ciberdefesa, para seguir instrucdes sistematizadas desenvolvidas por um grupo
de especialistas focados em uns alvos especificos. Esta é uma estratégia rentavel para os
Estados nos quais o recurso humano é de dimensdes generosas, tendo a possibilidade de
aplicar o esforco feito por muitas pessoas em um Unico alvo (por exemplo, muitas pessoas
tentando encontrar um ponto de acesso em um sistema até que um deles consiga).

Outra variante da concentracdo quantitativa € quando um Estado aproveita uma situacao
social ou politica complexa ou instavel para convencer e encorajar um grupo da populacdo
que esteja insatisfeita a fazer atividades maliciosas no ciberespago, concomitantes no
tempo e contra o mesmo alvo, seguindo instrucdes claras, simples e precisas, geralmente,
procurando efeitos de negac¢do de servico.

A concentra¢do qualitativa é quando um grande nUmero de especialistas e recursos
tecnoldgicos e econbmicos se concentra organizada e coordenadamente para gerar uma
unidade especial de ciberdefesa.

Aconcentragdo qualitativa € uma estratégia mais comum do que a concentra¢do quantitativa
e, geralmente, é realizada por grupos (APTs) associados a Estados que atuam organica ou
dissimuladamente.

A infiltracdo faz referéncia ao acesso clandestino a redes de adversarios, com o intuito de
afetar os sistemas ou informagdes, ou com a intencdo de tomar o controle sub-repticio
deles. Esta é uma tatica fundamental em APTs.

A vigilancia faz referéncia ao monitoramento das redes proprias, internamente e em seu
perimetro, com o intuito de detectar a¢Bes maliciosas ou comportamentos suspeitos.
uma das principais atividades dos centros de operac¢des de seguranca (COS, CERTSs, parag.
340/347)

A emboscada no ciberespaco é feita, principalmente, mediante iscas pots), redes armadilha
(honey nets), plataformas de ciberdecepcdo (cyber deception platform) ou iscas armadas
(weaponized tokens).

As iscas sdo dispositivos de rede virtualmente isolados (embora simulem conectividade)
com atividade ficticia (embora simulem atividade real), deliberadamente vulneraveis (ndo
excessivamente para que parecam reais), voltados a chamar a aten¢do dos atacantes (para
0s atacantes acreditarem que se infiltraram com sucesso na rede mas que, na verdade,
estejam sendo analisados em um ambiente isolado), com o intuito de analisar suas tacticas,
técnicas e procedimentos (TTP), bem como tentar gerar frustracdo neles para leva-los a
abandonar o ataque.

As redes armadilha sdo redes de iscas. Atualmente, a aplicacdo de medidas de ciberseguranca
baseadas em tecnologias de redes armadilha ndo sdo uma prote¢do suficiente contra
ciberataques experimentados (APT), sendo necessario recorrer a outras tecnologias mais
avancadas e proativas, tais como plataformas de ciberdecepcdo.
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Ciberarmas

114.

115,

As plataformas de ciberdecep¢do sao redes armadilha sofisticadas, dinamicas e automatizadas
que estdo localizadas em ambientes |6gicos reais, com capacidade para detectar, analisar e
fazer frente, em tempo real, a ciberataques do dia zero” e ciberataques avanc¢ados.

A tecnologia de ciberdecepcdo considera as TTPs do ciberataque e se integra com outras
tecnologias de ciberseguranca para gerar consciéncia da situacdo ciberespacial e criar alertas e
inteligéncia em relacdo as ciberameacas. Os servicos de caca de ameacas sdo de muita utilidade.

As plataformas de decep¢do sdo mais propensas a interferirem na operatividade das redes
reais, portanto, a soluc¢do tecnoldgica escolhida deve ser cuidadosamente selecionada e
testada antes de ser implementada.

As iscas armadas sdo documentos eletrdnicos ou codigos software que simulam informac8es
de interesse para um potencial atacante cibernético e carregam um malware pré-instalado
concebido para ser ativado na rede desse agressor, caso ele tenha podido se infiltrar.

Ofogo eo movimentono ciberespaco fazemreferéncia a necessidade de conceber os ciberataques
para que, uma vez tenham causado o efeito desejado, ndo deixem vestigios nem do agressor
nem das TTPs utilizadas, de modo que ndo possam ser atribuiveis nem reutilizadas.

humano

No ciberespaco, contrario ao que acontece em outros ambitos, ha dois tipos de pessoas: a
pessoa fisica (identidade real) e as pessoas cibernéticas (identidade online).

A pessoa cibernética ou identidade online é a pessoa que se mostra no ciberespaco ou
a identidade que um usudrio do ciberespaco estabelece em comunidades ou atividades
online. Ela pode ser criada e gerida por uma pessoa fisica ou automaticamente por
ferramentas projetadas ad hoc.

Um pessoa cibernética pode ter uma ou mais identidades reais ou ficticias associadas a ela e,
por suavez, uma pessoa pode ter associada ou controlar uma ou mais pessoas cibernéticas;
sendo, em muitos casos, dificil identificar se uma pessoa cibernética corresponde a pessoa,
grupo ou entidade que ela afirma ser.

Uma ciberarma é um software especificamente criado
para causar danos a um elemento no ciberespaco,
podendo ter consequéncias fisicas nos ambitos de
operagao convencionais.

Da mesma forma que nas armas convencionais, uma
ciberarma é o meio (vetores de ciberataque) através do
qual as muni¢Bes ou cargas explosivas sdo transferidas
(malware, exploits®) aos alvos (redes e sistemas do
adversario). De forma pratica e por extensdo, a ciberarma
é considerada o conjunto de vetores do ciberataque e a
carga explosiva.

ILUSTRACAO 13. CIBERARMA
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Os vetores do ciberataque sao inimeros, alguns dos mais comuns sdo o phishing®, spear
phishing®, spoofing' , pharming sniffing, watering hole', DoS", DDoS™, MitM'7 e SQL
injection.

No ciberespaco, frequentemente, sdo confundidos conceitos que, nos ambitos
convencionais, ndo geram essa confusdo. Este é o caso dos ciberataques e das ciberarmas
que sdo frequentemente confundidos. Por exemplo, no mundo fisico, ninguém duvida
gue uma arma Seja uma arma nem que um ataque ocorre quando uma pessoa usa
concretamente uma arma. No ciberespaco acontece o mesmo, uma ciberarma é um meio
e um ciberataque é o uso deliberado desse meio por parte de uma pessoa ou quando esse
uso é feito de forma automatica.

As ciberarmas sdo projetadas para gerar danos cuja gravidade é variavel (destruicdo,
negacdo, degradacdo, interrup¢do e exfiltracdo) a alvos no ciberespaco ou em outros
ambitos operacionais.

Os alvos habituais de uma ciberarma sdo a informacgdo (destrui¢do, negacdo, degradacdo,
interrupcdo e exfiltracdo), a funcionalidade das redes e sistemas de informacdo (destruicdo,
negacdo, degradacdo, interrupcdo), a reputacdo (destruicdo, degradacdo), o material
(destruicdo, degradacdo), as instalacBes (destruicdo, degradagdo) e pessoas (destruicdo,
degradacdo).

As informacgdes costumam ser o alvo principal de grupos organizados de alto nivel (APTs)
de tal forma que, embora tenham a capacidade de desativar o sistema infectado, preferem
ndo afetar sua funcionalidade para passarem despercebidos na maior parte do tempo que
for possivel, a fim de exfiltrar dados. Ciberarmas tipo Flame™® foram criadas, especialmente,
para a ciberespionagem.

Ha& evidéncias da existéncia de ciberarmas cujos efeitos vdo além do ciberespaco podendo
afetar material, instala¢Bes e pessoas. Exemplos destas ciberarmas sdo Stuxnet?, Dugu?!
ou Black Energy?2.

Uma for¢a ciberespacial (parag. 221) deve dispor de um arsenal (parag. 409) apropriado que lhe
permita fazer um uso legitimo da for¢a no momento e nas condi¢8es legalmente reconhecidas.

Deve-se destacar que uma ciberarma pode, na verdade, ter multiplos usos e pode ser usada
para diferentes propésitos diferentes. E o conjunto de diferentes ciberarmas juntamente
com procedimentos ad hoc, ferramentas de comando e controle e pessoal especificamente
qualificado que tornam possivel o desenvolvimento de um determinado tipo de ciberataque
com um objetivo especifico.

Um sistema ciberespacial de armas é um sistema que integra diferentes ciberarmas, funcdes de
comando e controle e todos 0s apoios técnicos necessarios para desenvolver uma ciberoperacdo
ofensiva, defensiva ou exploratdria com um objetivo concreto.

O sistema ciberespacial de armas, dependendo da extensdo de seus efeitos, pode ser estratégico,
operacional ou tatico.
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Um ciberataque é o uso deliberado de uma ciberarma, por uma pessoa ou de forma automatica,
para causar danos ou efeito prejudiciais nas redes e sistemas de informagdo de um adversario
podendo ter efeitos indiretos nos ambitos operacionais convencionais.

O comandante de uma operagdo deve levar em conta todas as capacidades que tem disponiveis
para atingir os efeitos desejados e, para isso, ele deve considerar ataques convencionais e
ciberataques, bem como efeitos fisicos e efeitos cibernéticos.

Ndo ha uma correspondéncia biunivoca entre os ciberatagues e os efeitos cibernéticos
nem entre ataques fisicos e efeitos fisicos, pois um
ciberataque pode produzir efeitos fisicos e um ataque
fisico pode produzir efeitos no ciberespaco.

Em uma operacdo conjunta, devem ser analisadas
todas as combinac¢bes possiveis de ataques: atagues
procedentes de um ambito e com um alvo no mesmo
ambito (Terra-Terra, Mar-Terra, Ar-Ar, Espago-Espago,
Ciberespaco-Ciberespaco) e ataques procedentes de
um ambito e com um alvo em outro ambito (Terra-
Mar, Terra-Ar, Terra-Espaco, Terra-Ciberespaco.
Mar-Terra, Mar-Ar, Mar-Espaco, Mar-Ciberespaco.
Ar-Terra, Ar-Mar, Ar-Espaco, Ar-Ciberespaco. Espaco-
Terra, Espago-Mar, Espaco-Ar, Espaco-Ciberespaco.
Ciberespaco-Terra, Ciberespaco-Mar, Ciberespaco-Ar,
Ciberespaco-Ciberespaco).

Para detectar e repelir um ciberatague, é necessario
saber como ele funciona e como é seu processo de
desenvolvimento.

ILUSTRACAO 14. TIPOS DE ATAQUES

A cadeia de ciberexterminio® é um modelo baseado em
sete fases (reconhecimento, preparagdo, distribuicdo,
exploracdo, instalagdio, comando e controle, e execu¢do),
com o intuito de sistematizar a identificacdo e
prevencdo da atividade de ciberintrus@es para, dessa
forma, facilitar a detecgdo de um ataque e a compreensdo das TTPs
(taticas, técnicas e procedimentos) de um adversario. Evidentemente, ela pode
ser usada, ao mesmo tempo, para a coordenacdo e organizagdo dos ciberataques. . INSTALACAD

Na fase de reconhecimento, é escolhido o alvo e é analisada a informagdo necessaria
para planejar e executar o ciberataque; isto &, as informacdes publicas existentes

- ) " ’ THY ! CORANDD E CONTROLE
sobre o alvo (nas webs, redes sociais, etc.) e as informacdes disponiveis pelos servicos
proprios de ciberinteligéncia, utilizando ferramentas de fontes abertas (OSINT?,
SHODAN?) ou ferramentas comerciais. —

O reconhecimento inclui tanto atividades passivas (monitoramento em redes

publicas, obtencdo de informacBes de fontes abertas, etc) quanto atividades ILUSTRAGAO 15. CYBER KILL
ativas (por exemplo, técnicas de engenharia social para forcar um alvo a fornecer CHAIN (LOCKHEED MARTIN)
informagdes) destinadas a obter informagBes sobre o alvo (capacidade de

ciberdefesa, vulnerabilidades, topologia de rede, credenciais, e-mails associados ao alvo, etc.).
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Nesta fase inicial, o atacante faz uma impressdo digital (fingerprint) do alvo para criar
um esquema ou mapa de suas redes e sistemas TIC, estrutura organizacional, relac8es,
comunicagoes e filiacdes, bem como identificar suas vulnerabilidades, tanto técnicas como
humanas para, posteriormente, infiltrar-se e explorar a rede.

Esta fase pode levar muito tempo, mas vale a pena o tempo gasto nesta fase, porque quanto
mais e melhor conhecimento houver sobre o adversario, maior serd a probabilidade de
sucesso do ciberataque.

Na fase de preparacdo, com base nas informac8es obtidas na fase de reconhecimento, o
conhecimento detalhado dos recursos proprios e dos efeitos desejados, o ciberataque é
planejado, as ferramentas mais eficazes sdo selecionadas e a carga Util é montada (malware
e exploits adequados para explorar as vulnerabilidades conhecidas ou desconhecidas)
nos vetores de ataque (documentos pdf ou word, dominios web comprometidos, e-mails
substituidos, dispositivos de memoria usb, etc.).

O malware novo, modificado ou redesenhado deve ser usado para reduzir a probabilidade
de deteccdo por meio de solu¢des de segurancga tradicionais que identifiquem empresas
conhecidas.

Na fase de distribui¢do, ocorre a transmissdo e entrega das cargas Uteis ao ambiente do
alvo. Este € um momento critico, pois é 0 momento em que é estabelecido o contato com
0 alvo e algumas das tentativas podem ser detectadas e rejeitadas, razdo pela qual é muito
importante projetar o ataque para que deixe 0 menor vestigio (impressdo digital) possivel.

Além disso, é necessario acompanhar a eficacia das tentativas de intrusdo, a fim de focar
nas mais rentaveis.

Na fase exploratdria, é feita a ativacdo da carga Util, procurando uma vulnerabilidade
do ambiente do alvo (um aplicativo, o sistema operacional ou os préprios usuarios) e
executando o0 malware em seu sistema. A instalacdo de malware no ambiente do alvo exige
a participacdo do usuario final, permitindo involuntariamente o cédigo malicioso (carga Util).

Na fase de instala¢do, o malware é consolidado no sistema do alvo e é estabelecida uma
conexdo com o exterior, através da instalacdo de um cavalo de troia de acesso remoto ou
uma porta traseira para, dessa forma, manter a persisténcia dentro do ambiente.

Na fase de comando e controle, 0 atacante, aproveitando o canal de comunica¢do externa e
0 malware consolidado no ambiente do alvo, toma o controle sub-repticiamente de uma
parte do sistema para gerar novos ataques, dirigidos a partir de um centro de coordenacao
das operac8es (centro de comando e controle) estabelecido para esse efeito.

Neste ponto, astradicionais defesas cibernéticas baseadas emfirewalls, sistemas de deteccao
de intrusdo (IDS), sandbox e sistemas de seguranca de eventos (SIEM?¢) ndo sdo eficazes.
Somente uma ciberdefesa baseada em um sistema de caca de ciberameacas (parag. 478)
seria eficaz se fosse aplicada junto com um grupo bem organizado de especialistas com a
autoridade necessaria para executar medidas de mitigagcdo e reacao.

Na fase de execucdo, o atacante, apos ter tomado o controle do sistema do alvo, executa
acbes para atingir os efeitos desejados (ciberefeitos, parag. 145) e aproveita o controle
do sistema para se estender a outros sistemas e alvos, pressupondo a nova realiza¢do da
cadeia de ciberexterminio.
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Os ciberefeitos sdo os danos ou impactos produzidos por ciberataques. Eles podem ser
agrupados em dois grandes grupos, ruidosos e silenciosos. Cada um deles tem vantagens
e desvantagens, tanto para o agressor quanto para as vitimas. Em qualquer ciberoperacdo,
tanto defensiva quanto ofensiva, é necessario levar em conta todos eles.

Os ciberefeitos ruidosos sao agqueles impactos claramente perceptiveis por parte da vitima,
tais como anegac¢do ou degrada¢do de um servico, aindisponibilidade de certas informac8es
30s usuarios autorizados, a alteragdo perceptivel do contetdo da web, o sequestro de
informacBes por meio de criptografia, com o objetivo de impedir seu acesso (em alguns
casos solicitando um resgate) e, até mesmo, a destrui¢do fisica de algum dispositivo ou
instalacao.

Costumam gerar perdas significativas de operatividade, econdmicas e de reputacdo,
embora sejam limitadas no tempo pois, na maioria dos casos, os efeitos sdo reversiveis se
um plano de continuidade das operac¢des efetivo for aplicado (parag. 290).

Os impactos sdo, geralmente, muito marcantes, gerando alarme e, consequentemente,
desencadeando uma reacdo na vitima que pode levar a um investimento de recursos
adicionais de ciberdefesa para reverter a situagdo e prevenir sua repeticao.

A cadeia de ciberexterminios ruidosos costuma ser de curta duragdo. As fases de
reconhecimento e prepara¢do costumam ser curtas, porque os ciberatagues ruidosos,
geralmente, ndo sao muito sofisticados. As fases de distribuicdo, explora¢do e instalagdo
costumam ser curtas, porgue ndo € necessario evitar a detecg¢do precoce, pois 0s proprios
efeitos causam alarme. Afase de comando e controle costuma ser curta, porgue ndo requer
de uma comunicagdo externa. Afase de execugdo é curta porque o tempo desde o primeiro
ciberatague até que a vitima detecta que esta sofrendo um ciberataque é imediato.

Os ciberefeitos silenciosos sdo aqueles impactos que passam despercebidos pela vitima, tais
como exfiltragao de informagdes, a modificagdo nao chamativa de informacg@es e contelddos
web, a suplanta¢do de identidade, roubo de credenciais, monitoramento da rede, etc.

Os ciberataques de efeito silencioso buscam a persisténcia, ou seja, manter o controle
0 maior tempo possivel e, para isso, tém muito cuidado para ndo deixarem vestigios
(impressdo digital) e combinarem periodos de atividade com periodos (em muitos casos,
muito longos) de inatividade. Além disso, eles camuflam sua atividade sob os parametros
habituais da atividade da vitima para ndo chamar a atengdo.

Normalmente, produzem perdas operacionais, na competitividade e prejuizos econémicos
muito grandes, embora a organiza¢do, em muitos casos, nao tenham consciéncia disso.

Na maioria dos casos, eles ndo sdo detectaveis por meios convencionais de ciberdefesa e é
necessario aplicar sistemas avangados de ciberdefesa tipo “caca de ciberameacas”.

A cadeia de ciberexterminio dos ciberataques silenciosos é, geralmente, de longa duragdo.
As fases de reconhecimento e prepara¢do sdo, muitas vezes, longas pois 0s ciberataques
de efeito silencioso sdo muito sofisticados e exigem uma prepara¢do minuciosa. As fases
de distribuicdo, exploracdo, instalagdo, e comando e controle sdo, muitas vezes, longas
porque a deteccdo precoce deve ser evitada por todos 0os meios. Particularmente, a fase
de execugdo costuma ser muito longa; ou seja, o tempo desde o primeiro ciberataque até
a vitima detectar que esta sofrendo um ciberataque &, geralmente, de anos e, em muitos
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casos, o tempo desde a detec¢do até a vitima conseguir erradicar totalmente a a¢do do
atacante também pode demorar anos.

155. Os ciberataques silenciosos sdo tremendamente perigosos porque, durante anos, a vitima
nao percebe que esta perdendo operatividade e competitividade.

DIFiCIL DETECGAD

FACIL DETECCAD

ALARME - REACAQ

IMPACTO TEMPORAL

DiFicIL REPETICAD

®
EFEMDS EFEITDS
RUIDOS05 SILENCIO30S

ILUSTRACAO 16. CIBEREFEITOS

Ciberdissuasao militar

156. A dissuasdo militar é uma das principais linhas estratégicas das
forcas armadas; trata-se, como disse Sun Tzu (544-496 a.C.), de
vencer sem chegar a guerra.

15/, Uma capacidade de dissuasdo militar efetiva deve reunir trés
requisitos: capacidade, determinacdo e declaracdo.

158. A dissuasdo é fundamentada na capacidade de uma potencial
vitima, de causar uma ameaca potencial, um dano maior aos
beneficios esperados pela ameaca, caso um ataque se inicie.

159. A capacidade militar deve estar preparada para ser utilizada
qguando e onde for necessario e, para isso, sao fundamentais a
formacdo, o treinamento e a avaliacao continuos.

160. A determinacdo é a firme determinacdo de usar a forca, caso seja
necessaria, para antecipar, prevenir ou responder a um ataque.

DISSUASAD

161. A declaracdo é a expressdo publica da capacidade e da
determinacdo para serem claramente conhecidas pelos ILUSTRACAO 17. DISSUASAO
potenciais adversarios.
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162.

163.

164.

165.

166.

Ndo é necessario, nem aconselhavel, detalhar mais do que o necessario sobre a capacidade;
seria suficiente mostrar a dimensdo dos efeitos que a capacidade poderia desencadear
(publicagdo de estudos, execugdo de exercicios, manobras, etc.).

Nociberespaco, adissuasdondo é percebidatdo claramente comonosambitos convencionais
devido a dificuldade para atribuir a origem do ciberataque. Em outras palavras, a retaliagdo
deve ser exercida contra um atacante conhecido e cuja autoria é inquestionavelmente
atribuivel e isso é, atualmente, uma questdo complexa, uma vez que o0s ciberatacantes
frequentemente enviam seus ataques através de redes sequestradas de terceiros, sem

gue esses ultimos tenham consciéncia disso.

A complexidade na atribuicdo no ciberespaco
faz com que a dissuasdo passiva (dispor de uma
ciberdefesa o suficientemente robusta que ndo
torne rentavel o esforgo e os recursos consumidos
para uma potencial ciberameaca) ganhe uma
relevancia particular.

Adissuasdo militar é entendida de uma perspectiva
integral onde a retaliagdo contra um ciberataque
ndo tem, necessariamente, que ser realizada
através de uma capacidade de ciberdefesa, mas
sim pode ser feita através de qualquer outro tipo
de ataque convencional; em definitiva, o objetivo é
permanecer livre de ataques de qualquer tipo.

Portanto, entende-se a dissuasdo militar integral
como a determinagdo declarada de utilizar todas
as capacidades militares disponiveis (convencional,
nuclear e ciber), caso seja necessario.

Controle do ciberespaco

167.

168.

169.

O controle dos espagos de influéncia no combate,
tanto na terra como no mar e no ar, € um dos
requisitos fundamentais para ter a necessaria
liberdade de ac¢do e para evitar a interferéncia dos
adversarios. No ciberespaco, por ser um ambito
operacional, esta necessidade (o cibercontrole) é
igualmente necessaria.

O cibercontrole é o grau de dominio do ciberespaco
de confronto de uma ciberforg¢a sobre a ciberfor¢a
adversaria.

Ha 5 niveis de controle no ciberespaco:
cibersupremacia, cibersuperioridade, ciberparidade,
ciberdegradacdo, ciberdiscapacidade.

DISSUASAD MILITAR INTEGRAL

ILUSTRACAO 18. DISSUASAO MILITAR INTEGRAL

CIBERFORCA CIBERFOREA
PROPRIA ADVERSARIA

SUPREMACIA

SUPERIORIDADE

INCAPACIDADE

DEGRADACAO

SUPERIORIDADE

PARIDADE PARIDADE
DEGRADACAO

INCAPACIDADE

SUPREMACIA

ILUSTRACAO 19. CIBERCONTROLE
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170.

.

172.

173.

174.

175.

O nivel 1 (cibersupremacia) é atingido quando se tem controle absoluto do ciberespaco
de confronto. As forcas cibernéticas adversas ndo sdo capazes de exercer qualquer
interferéncia efetiva no ciberespaco de confronto. A liberdade de a¢do prépria é total
enquanto a do adversario é minima.

O nivel 2 (cibersuperioridade) é atingido quando se tem uma posi¢cdo mais favoravel sobre o
adversario no ciberespaco de confronto. A liberdade de acdo prépria é maior do que a do
adversario.

O nivel 3 (ciberparidade) é atingido quando se tem, exclusivamente, controle sobre as
redes e sistemas proprios. As duas forc¢as cibernéticas tém a mesma liberdade de a¢do e
capacidade de interferir uma na outra.

No nivel 4 (ciberdegradacdo), 0 adversario esta em uma posicdo mais favoravel no ciberespaco
de confronto. Sua for¢a cibernética prépria pode continuar funcionando, mas em um modo
degradado. A liberdade de acdo prépria € menor do que a do adversario.

No nivel 5 (ciberdiscapacidade), o adversario tem controle absoluto do ciberespaco de
confronto. As ciberforcas adversarias podem ter uma interferéncia maxima no ciberespaco
de confronto. A liberdade de a¢do propria é minima enquanto a do adversario é total.

Para atingir os niveis 1 e 2, sdo necessarias tanto capacidades defensivas quanto ofensivas.
Com capacidades exclusivamente defensivas (capacidades de acdo em redes proprias), uma
ciberforca s6 pode aspirar ao nivel 3 de controle (ciberparidade), se a ciberfor¢a contraria
também ndo tiver capacidades ofensivas, caso contrario s6 podera aspirar ac nivel 4 ou 5.

Op¢oes no enfrentamento

176.

171.

178.

173.

180.

Para fazer uma avaliacdo ideal da L O
melhor opc¢do a ser utilizada no
combate para chegar a determinados

efeitos, o comandante  deve

avaliar, entre todas as capacidades que tem disponiveis
(convencionais e ciberespaciais), aguela que melhor atenda,
pelo menos, com os critérios de eficacia, eficiéncia, menor
risco para as forcas proprias e para terceiros.

O critério da eficdcia faz referéncia a acdo que gera com
exatiddo os efeitos desejados.

O critério daeficiéncia faz referéncia a acdo que exija o menor
ndmero de recursos econdmicos, humanos e materiais.

O critério do risco a forcas préprias faz referéncia a acdo
que ponha em um menor risco as personas, 0s meios e as
instalacBes da prépria unidade.

O critério de risco para terceiros faz referéncia a acao que
produz menos danos colaterais, principalmente, vitimas
civis e as ndo implicadas no conflito.

ILUSTRAGAO 20.
OPCOES NO ENFRENTAMENTO
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182.

O peso que cada critério tem na avaliagdo é estabelecido pelo comandante da operacdo,
embora, obviamente, o primeiro critério seja a eficacia, ja que ndo faz sentido escolher uma
op¢ao que ndo gere os efeitos desejados. Uma vez escolhidas todas as opc¢des que, em
maior ou menor medidas, sdo eficazes, a agdo que melhor atender as demais condi¢es
sera selecionada com base em critérios operacionais, econémicos ou legalmente impostos
(caso de risco a terceiros ou forgas proprias).

Em muitos casos, aopg¢do que melhor atende as quatro condi¢des é uma acao no ciberespaco.
Se 0 comandante de uma operacdo tivesse capacidades de ciberdefesa e a op¢do que
cumprisse melhor com os quatro requisitos, fosse uma a¢do no ciberespaco, entdo, seria
dificil entender do ponto de vista operacional, ético e legal que ele ndo escolhesse a op¢ao
ciberespacial em vez das convencionais (parag. 645).

Assimetria no enfrentamento

183.

184.

185.

186.

181.

188.

189.

190.

A assimetria no enfrentamento no ciberespaco é a disparidade ou desproporcdo entre 0s
recursos necessarios para ciberatacar e os necessarios para se ciberdefender, o que faz
COM que, em MuUItos Casos, 0S recursos necessarios para o planejamento e a condugdo de
ciberatague sejam menores do que 0s necessarios para se defender desse ciberataque.

A assimetria no enfrentamento é mais agucada no ciberespa¢o do que nos outros dominios,
devido a motivos relacionados com a superficie de exposicdo, recursos, enquadramento legal,
tecnologia, pessoal e identidade.

Asuperficie de exposi¢do do defensor é maior do que a superficie usada no ataque. O defensor
deve preparar sua defesa contra qualquer tipo de ataque em qualquer parte ou componente
de sua rede, enquanto o atacante se limitara aos elementos que tornam o ataque possivel,
concentrando-se na exploragdo de um pequeno numero de vulnerabilidades.

Na maioria dos casos, umaorganizagdo investe mais recursos (econdmicos, materiais, técnicos
e humanos) na defesa de suas redes e sistemas do que 0s que investem 0s atacantes para
causar uma interrup¢do ou mal funcionamento deles. Isto é o que geralmente acontece,
mas nem em todos 0s casos; por exemplo, para desenvolver um ciberataque do tipo
STUXNET, é necessario investir uma enorme quantidade de recursos, que estdo disponiveis
apenas para Estados ou grandes corporagoes.

O enquadramento legal favorece os atacantes. O ciberatacante pode contornar a legislacdao
nacional executando ciberataques a partir de redes sequestradas localizadas em paises
terceiros, enquanto o defensor esta sujeito ao cumprimento da legislacdo nacional, onde
sua infraestrutura esteja localizada.

A falta de acordos internacionais e bilaterais e a falta de um enquadramento juridico
internacional consensuado e vinculante sobre a ciberdefesa torna dificil que os
ciberatacantes sejam processados e acusados.

O defensor, na maioria dos casos, ndo pode usar a tecnologia de vanguarda que esta
disponivel no mercado, por razdes de limitagdo orcamentaria ou por razdes técnicas, ja
gue uma organiza¢do ndo pode expor suas defesas com tecnologias novas que ainda ndo
tenham sido amplamente testadas. Muito pelo contrario, o atacante pode correr o risco de
utilizar uma tecnologia emergente que ndo tenha sido testada e descarta-la, caso ela ndo
produza os efeitos desejados (método de tentativa e erro).

As tecnologias e ferramentas de defensa costumam ser mais conhecidas pelo atacante do
que as tecnologias e ferramentas de ataque que usa um defensor; pois as tecnologias e
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191.

192.

193.

ferramentas de defesa tendem a perdurar no tempo para fazer com que o investimento
econdmico seja mais rentavel, enquanto que um atacante fica testando continuamente
novas tecnologias e ferramentas com o intuito de surpreender o defensor.

A defesa das redes e sistemas precisam, via de regra, de uma equipe especialmente
qualificada em inUmeros aspectos e questdes de ciberseguranca; no entanto, na maioria
dos ciberataques, é necessario um grupo limitado de especialistas para seguirem instrucdes

e coordenarem a acao de um grupo mais amplo de individuos com pouca formacdo em
Ciberdefesa.

O atacante, geralmente, conhece a identidade do defensor e do seu entorno (organizacao,

sistema, atividade, funcdes, localizacdo, etc.), enquanto que o defensor costuma desconhecer
0 atacante.

No processo de planejamento de uma ciberoperacdo, deve-se levar em consideracdo que
a rentabilidade de uma ac¢do ofensiva pode ser maior do que a de uma defensiva, pois é
como se afirma no lema de alguns esportes “a melhor defesa é um bom ataque”.
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194.

A ciberdefesa militar é a capacidade das for¢cas armadas que é organizada e preparada para
combater no ciberespaco. E a base e o fundamento da ciberdefesa nacional que também
pode se apoiar em outros poderes estatais (politico, econdmico, diplomatico, etc.) quando
a ocasido assim o exigir. Inclui atividades defensivas, de inteligéncia e ofensivas.

Ciberdefesa e disciplinas associadas

195.

136.

191.

198.

199.

200.

201.

202.

203.

204.

205.

O conceito de ciberdefesa é, frequentemente, mal compreendido e confundido ou assimilado
com outras disciplinas que tém areas de sobreposicdo com ele, o que torna dificil a defini¢do, o
desenvolvimento e a evolugdo das forcas cibernéticas e sua integracdo fluida e eficaz nas forc¢as
armadas e na ciberdefesa nacional.

As disciplinas especialmente associadas com a ciberdefesa sdo as ciberoperacdes, as operacdes
sobre redes TIC (CNO?), a ciberseguranca, as operacdes de informacdo, a guerra eletrdnica,
as operacdes psicoldgicas e a comunicacdo estratégica. A melhor maneira de diferenciar
estes conceitos é ver o objeto que 0s move.

As ciberopera¢fes estao focadas, fundamentalmente, na missdo; em causar uns efeitos
que facilitem os objetivos da missdo. Ciberdefesa é um conceito mais amplo que inclui as
ciberoperac8es como eixo central, juntamente com todas as capacidades de comando,
técnicas logisticas e administrativas, necessarias para planeja-las e conduzi-las.

As operacbes em redes (CNO, Computer Network Operations) é um conceito em desuso
que pode ser assimilado ao das ciberoperac¢8es, mas estdao focadas, exclusivamente, nos
Ciberefeitos, sem considerar os efeitos fisicos em pessoas ou instalac8es.

A ciberseguranca esta focada na prote¢do e na recuperacdo dos sistemas TIC préprios.

As operac¢bes de informacdo estao centradas na informacdo, fundamentalmente, em atingir
superioridade na informacdo e em sua influéncia. Um dos objetivos da ciberdefesa é
proteger as informacdes proprias e afetar as do adversario, mas a ciberdefesa tem muitos
outros objetivos.

J& aguerra eletronica esta focada, exclusivamente, no espectro eletromagnético, em qualquer
atividade que pressuponha o uso do espectro eletromagnético ou da energia dirigida para
controlar o espectro, atacar um adversario ou se proteger diante de ataques através do
espectro.

As operacdes psicoldgicas se centram nas pessoas e, em muitas ocasides, ajudam e apoiam
muito na conducdo das ciberoperaces.

A comunicacdo estratégica esta focada na comunicacdo e, evidentemente, o ciberespaco é,
possivelmente, 0 meio mais apropriado para gerir a comunicagdo, mas também ndo é o Unico.

Todas estas disciplinas associadas tém aspectos que se encaixam ou apoiam a ciberdefesa,
embora utilize diferentes meios e qualifica¢cdes profissionais, portanto, é necessario leva-las
em conta na ciberdefesa e estabelecer umas linhas de coordenagdo e colaboracdo entre
elas.

A ciberdefesa é uma disciplina especializada no uso do ciberespaco e, por isso, pode ajudar

para os objetivos das disciplinas associadas serem atingidos e, vice-versa, as disciplinas
associadas podem ser de grande ajuda para a ciberdefesa.
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Ciberoperacoes

206.  As ciberoperac¢bes sdo acGes militares planejadas, organizadas, coordenadas e realizadas
por unidades de ciberdefesa, com o objetivo de atingir efeitos no ciberespaco, bem como

nos outros ambitos operacionais.

201. Existem seis tipos de ciberoperacdes, de acordo com sua natureza, objetivo e ambiente
onde é realizado o seguinte: defensivas passivas, defensivas ativas, explorativa passiva,

explorativa ativa, de resposta e ofensivas.

208.  Asciberoperacdes defensivas passivas
sdoaquelas ciberoperac¢fes que sao
executadas nas redes proprias e
que estdo voltadas, exclusivamente,
a prevencdo, protecdo e resiliéncia
do ciberespaco préprio. Nenhuma
acdo especifica é tomada contra um
adversario ou um terceiro. I

209.  As ciberoperacGes defensivas ativas DEFENGIVAS
Sdo aquelas ciberoperac@es
intrusivas  ou ofensivas (hacking
ético, teste de penetracgdo, etc.) que
sdo executadas nas redes proprias, PASSIVAS
autorizadas  pelos responsaveis |\
das redes, cujo intuito é a busca
de vulnerabilidades e riscos e a
avaliagdo do estado de seguranca
do ciberespaco proprio. ATIVAS

CIBEROPERACOES

PASSIVAS

ATIVAS OFENSIVAS

ILUSTRAGAO 22. CIBEROPERAGOES
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211.

212.

213.

214,

215.

216.

211.

218.

219.

As ciberoperacbes exploratdrias passivas sdo aquelas ciberoperacdes ndo intrusivas, que sao
executadas nas redes proprias ou nas redes publicas abertas, cujo intuito é a obtencdo das
informac8es necessarias para o planejamento e a conducdo de ciberoperac¢des defensivas
e ofensivas ou outras operac¢8es convencionais.

As ciberoperacdes exploratdrias ativas sao ciberoperac¢des intrusivas, que sao executadas nas
redes de adversarios ou de terceiros, cujo intuito é a obtencdo das informac8es necessarias
para o planejamento e a conducdo de ciberoperacdes

defensivas e ofensivas ou de outras opera¢des

convencionais.

As  ciberoperacBes de resposta  sdo CIBERATAQUE
aquelas ciberoperagdes ofensivas, EM CURSD
que sdo executadas nas redes de
adversérios ou de terceiros, com o CIBERATAQUE _
intuito de prevenir, antecipar ou IMINENTE

reagir a ciberataques nas redes CIBERATAQUE
REATIVO

proprias. CIBERATAQUE ,
PLANEJADO
CIBERATAGQUE
Dependendo do momento -“NT"AT RIG
3 CIBERATAQUE ILUSTRAGAO 23.
em que sdo elxecutawdas AT QU CIBEROPERACOES ot
em relagdo as intencBes )
do adversério, as RESPOSTA
ciberopera¢des de

resposta podem ser de
trés tipos: preventivas,
antecipatdrias e reativas.

As ciberoperacdes preventivas de resposta sdo aquelas ciberoperac8es ofensivas que estdao
dirigidas contra um adversario para evitar um ciberataque que, pelas informag¢des obtidas
da inteligéncia propria ou dos seus aliados, se tem certeza de que esta sendo planejado e
que vai acontecer em um futuro préoximo indeterminado.

As ciberoperacbes antecipatorias de resposta sdo aquelas ciberoperac¢8es ofensivas que
estdo dirigidas contra um adversario para evitar um ciberataque que, pelas informagdes
obtidas da inteligéncia prépria ou dos seus aliados, é considerado como iminente.

As ciberoperacdes reativas de resposta sdo aquelas ciberoperac¢8es ofensivas que estao
dirigidas contra um adversario para evitar um ciberataque que esteja em andamento.

Alguns estudos contemporaneos igualam os ataques preventivos com agressdes e,
portanto, os consideram ilegitimos. Enquanto outros estudos consideram que, quando um
suposto adversario parece iniciar preparativos confirmaveis para um possivel atague em
um futuro préximo, pode se considerar que o ataque ja foi iniciado.

As ciberoperacbes ofensivas sdo aquelas que sao executadas, durante um conflito declarado,
nas redes de adversarios ou de terceiros, com o intuito de causar um ciberefeito ou um
efeito fisico.

As ciberoperacles de falsa bandeira sao aquelas ciberoperac¢des ofensivas que sdo executadas
de forma encoberta, com a intenc¢do de culpar um terceiro.
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220.

221,

222.

223.

224,

As forcas armadas de um pais, para poderem cumprir sua missdo de proteger os interesses
nacionais, devem ter a capacidade de fazer frente a ameaca onde quer que ela ocorra, em terra,
mar, ar, espago ou ciberespaco. Para isso, devem ter capacidades militares adequadas para
combater em todos 0s ambitos de suas operag¢des, que estejam adaptadas a natureza do ambito,
treinadas e prontas para serem utilizadas no momento e no lugar onde sejam necessarias e
estarem devidamente organizadas para realizar suas atividades, funcbes e operacBes em
coordenacdo com os demais ambitos.

A forca ciberespacial € o conjunto de unidades das for¢as armadas, organizadas sob um unico
comando, sendo responsaveis pelo planejamento e a conducdo das opera¢Bes militares
realizadas no ciberespaco.

O cendrio estratégico global atual inclui a ciberameaca ndo somente como uma ameaca mais
presente em qualquer conflito declarado, mas também como uma ameaca persistente existente
também em tempo de paz ou em conflitos ndo declarados. Por esta razdo, as for¢as armadas
devem contar com uma for¢a ciberespacial que seja projetada, organizada e preparada ndo
apenas para ser ativada em momentos especificos de conflito, mas também que esteja em
funcionamento permanentemente; gerando, nessa forca ciberespacial, uma relevancia especial
e diferenciadora da forca terrestre, maritima e de drea.

Desenvolver uma forca para seu uso eficaz em um ambiente emergente, cujo nivel de
amadurecimento doutrindrio é muito baixo exige um planejiomento cuidadoso, complexo e
flexivel; um enquadramento legal que apoie suas missGes e objetivos; uma doutrina que sirva
de referéncia para sua organizacdo, preparacdo e utilizacdo; uma organizactio adaptada a suas
fungdes e objetivos; uma equipe especializada; uma formacdo continua; umas capacidades de
comando, operacionais e técnicas adequadas para o combate no ciberespaco; umas instalacdes
seguras e especialmente adaptadas aos objetivos da ciberfor¢a e tudo isso deve estar
subordinado a um comando dnico que garanta a maxima eficacia e eficiéncia.

Os termos ‘“ciberforca” e “forca ciberespacial’ sdo equivalentes e podem ser utilizados
indistintamente; no entanto, o termo “forca ciberespacial’ é usado, de preferéncia, quando
fazemos referéncia ao conjunto de unidades de ciberdefesa das forcas armadas agrupadas sob
um mesmo comando (a imagem e a semelhanca dos termos forca terrestre, forca naval e forca
aérea) e, preferivelmente, o termo “ciberforca” quando nos referimos, genericamente, a uma
unidade militar de ciberdefesa ou a capacidade de realizar a¢des ofensivas no ciberespaco.

Planejamento para o desenvolvimento

225.

226.

221.

O planejamento para o desenvolvimento de uma forca ciberespacial deve ser realizado com
muito cuidado, pois a falta de conhecimento e experiéncia do ambiente pode levar a decisdes
erradas que, apods terem sido estabelecidas e consolidadas, pode ser muito dificil erradica-las
ou modifica-las. Por isso, devem ser levadas em conta as licBes aprendidas em outros paises e
serem adequadas as circunstancias nacionais.

No planejamento, todos 0s aspectos (politicos, organicos, operacionais, técnicos, logisticos,
administrativos e legais) devem ser levados em consideracdo de uma forma integrada, pois
as decisdes tomadas em relacdo a um aspecto poderiam afetar outros aspectos.

O planejamento deve ser flexivel porque a falta de amadurecimento do novo entorno obriga a
tomada de decisdes de comprometimento as quais, uma vez estabelecidas, resultam ser pouco
idéneas. Por isso, no planejamento, devem ser incluidos mecanismos que facilitern mudancas de
direcionamento, de procedimentos e de objetivos.
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228.

229.

Quando é criada uma for¢a para sua utilizagdo em um entorno que esta em uma processo
incipiente, ela ndo deve ser considerada como o primeiro planejamento definitivo, mas sim
que o desenvolvimento deve ser destacado através de um processo ciclico, de forma que
depois de serem implementadas as a¢6es decorrentes do plano se faca uma avaliagdo para
avaliar o alinhamento com os objetivos previamente fixados e, dependendo desta avaliacdo,
0 planejamento seja modificado segundo a necessidade e iniciado o ciclo de novo.

Nos primeiros anos de criacdo da forca ciberespacial, podem ser estabelecidos planos
de desenvolvimento anuais ou bienais que incluam objetivos estratégicos, linhas de
acdo e recursos para atingir os objetivos. Apds terem sido consolidados, os planos de
desenvolvimento de maior dura¢do podem ser estabelecidos, embora devido a sua natureza
dinamica do ciberespaco ndo seja conveniente estabelecer planos de desenvolvimento
com uma duragdo superior a cinco anos.

Enquadramento legal

230.

231.

Afim de garantir a legitimidade das missdes, responsabilidades, tarefas, objetivos, atividades
e acBes da forca do ciberespaco, sua criagdo deve ser protegida por um enguadramento
legal do mais alto nivel possivel, ndo menor a uma portaria.

A norma deve incluir, no minimo, o0 ambito de atuagdo, a missdo, os objetivos, a organizagdo
e a dependéncia da for¢a ciberespacial.

Doutrina

232.

233.

234,

235.

236.

Asforcas armadas dispdem de um dmbito doutrindrio tradicional que estabelece os principios,
conceitos e diretrizes fundamentais para sua organizacdo, prepara¢do e utilizagdo nos
ambitos de terra, mar e ar, bem como no ambito conjunto. A for¢a ciberespacial, como
parte das forcas armadas, também precisa de uma doutrina especifica para orientar sua
organiza¢do, preparacao e uso no ciberespaco.

Devido a natureza dinamica do ciberespaco e ao baixo nivel de amadurecimento no ambito
de operacdes ciberespacial, a doutrina do uso da forca ciberespacial poderia requerer revisdes
e modifica¢gBes com mais periodicidade do que as doutrinas tradicionais e as diretrizes nela
estabelecidas poderiam exigir um maior grau de flexibilidade.

O ciberespaco é transversal ao resto dos ambitos operacionais, pois esta presente neles e
influi em sua agdo, por isso, é necessario também que as capacidades de ciberdefesa sejam
consideradas nas doutrinas dos ambitos convencionais, bem como na doutrina conjunta.

A doutrina é necessdria para estabelecer critérios, referéncias, principios e procedimentos
relacionados a todos os aspectos operacionais da ciberdefesa, tanto no nivel interno da
forca ciberespacial quanto no das forcas armadas e a nivel nacional e internacional.

A doutrina deve ser considerada como um conjunto completo de documentos que facilitam
a organizacdo, preparacdo e utilizacdo das forcas armadas no ciberespaco. Este conjunto
deve incluir, no minimo, a visdo da ciberdefesa militar pela mais alta autoridade das
forcas armadas, o conceito de ciberdefesa, a doutrina do uso da forca ciberespacial, os
procedimentos operacionais de cada tipo de ciberoperac¢do, as instrucdes técnicas, guias,
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238.

recomendacdes e boas praticas das atividades de ciberdefesa e a integracao da ciberdefesa
em outras doutrinas consolidadas.

OrganizacBes de defesa coletiva de renome internacional, como a OTAN, tém uma
responsabilidade significativa na elaboragdo de uma doutrina que serve como referéncia
para as na¢des do seu entorno. Entretanto, o nivel de amadurecimento da OTAN em relacao
a doutrina da ciberdefesa é insuficiente para as necessidades atuais, forcando as na¢des a
gerarem sua propria doutrina, o que poderia levar, no futuro, a coexisténcia de doutrinas
com diferentes abordagens e dificultaria a cooperacdo multinacional e internacional em
ciberdefesa.

A propria forca ciberespacial deve promover a elaboracdo da doutrina especifica de
ciberdefesa necessaria para a eficacia de seu funcionamento e para a necessaria
compreensdo da ciberdefesa por parte de outros atores envolvidos, eliminando areas de
conflito ou incerteza.

Organizacao

239.

240.

Aformatradicionalde organizar as capacidades militares paracombater,em um determinado
ambito de operacdes convencional, é através de uma unidade superior que junta todas as
capacidades especificas de cada ambito, isto é, o exército da terra, a marinha e o exército
do ar. O exército, por sua vez, esta dividido em trés elementos principais: o Estado Maior,
responsavel pelo assessoramento ao comando e pelo planejamento das operacdes; a forga,
responsavel pela execucdo das operac8es; e, pelo apoio a forca, responsavel por prestar
toda a assisténcia (operacional, logistica e técnica), que é necessaria para a realizacdo das
operac¢0des.

Quando uma unidade de ciberdefesa é criada pela primeira vez, a falta de uma doutrina
ciberespacial consolidada e o pequeno tamanho da unidade (a criacdo de novas unidades,
geralmente, comeca com unidades pequenas)significa que elatende a ser incluida na organizacao
de outra area estabelecida. Isto, alongo prazo, acaba criando confusao e mal-entendidos, levando
avisdo de que as unidades de ciberdefesa desempenham mais uma func¢do (ciberdefesa) dentro
dos ambitos terrestre, maritimo
e aéreo, como qualquer outra
funcdo tradicional (comando e
controle, inteligéncia, manobra,
fogo, informagdes, cooperacdo civil-
militar, prote¢do e apoio logistico)

e leva também a negligéncia de " CONSULTORA PUBLICA
sua verdadeira natureza de for¢a

responsavel pelas acdes militares ** CONSULTORA PRIVADA
em todo um completo ambito de i i SERVICOS PROFISSIONAIS

operacdes: o ciberespaco. Porisso, é
aconselhavel, independentemente
do tamanho da unidade, centralizar UNIVERSIDADE
todas as unidades de ciberdefesa
em uma unidade superior como
se fosse um exército (ciberexército)
articulado em seus trés elementos
principais (Estado Maior, forca e
apoio a forca), facilitando a evolucdo
natural da forca ciberespacial. ILUSTRAGAO 24. FORGA CIBERESPACIAL
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241,

242.

O grau de conhecimentos técnicos que precisa a equipe da for¢a ciberespacial é elevado,
mas isto ndo é exclusivo dela, em outros ambitos isto também é uma realidade. Entretanto,
a mado-de-obra militar organica (a parte superficial do iceberg) deve ser orientada,
predominantemente, a responsabilidades de comando, organizacdo, administracdo e
coordenacdo que requerem de conhecimentos fundamentalmente operacionais e deixam
as responsabilidades mais técnicas para 6rgdos associados (a parte submersa do iceberg),
tais como empresas de consultoria publicas e privadas, servicos profissionais de empresas
do setor da ciberseguranca, TIC e o setor académico.

Esses Orgdos associados devem sentir que também fazem parte da forca ciberespacial e,
para isso, é preciso definir as estruturas organicas, os acordos de parceria e 0s contratos
para facilitar essa fidelizacdo.

Equipe

243.

244,

245.

246.

24].

248.

A equipe de ciberdefesa deve ser considerada como critica, operacional, permanente, de
dedicacdo exclusiva e de amortizacGo. Além disso, deve se dar especial atencdo, por seu
grande potencial, a reserva voluntdria no ambito da ciberdefesa.

A equipe de ciberdefesa é um recurso critico. A base de conhecimentos técnicos que é
necessaria para as atividades de ciberdefesa também é Util em muitas atividades do setor
privado. Uma parte significativa da equipe chave da ciberdefesa, uma vez que ja adquiriu um
alto nivel de experiéncia e conhecimentos, possivelmente abandonem as forcas armadas e
se incorporem a uma posi¢do melhor remunerada no setor privado.

A provavel saida de uma parte da equipe que tem mais experiéncia obriga as unidades
de ciberdefesa a serem extremamente cuidadosas e vigilantes com o conhecimento,
assegurando que ele seja sempre documentado e compartilhado, de modo que, caso a
fuga de talentos ndo possa ser evitada, pelo menos evite a fuga dos conhecimentos.

A equipe de ciberdefesa deve ser considerada, para todos os efeitos, como equipe
combatente. Todas as tarefas e responsabilidades relacionadas as ciberoperacfes em suas
trés fases: defensivas, exploratorias e ofensivas, sdo acdes de combate iguais as das acbes
defensivas, exploratdrias e ofensivas realizadas nos outros ambitos.

A ciberameaca atua ndo apenas em periodos de conflito declarado, mas também em
tempos de paz e conflitos ndo declarados; se acrescentarmos a isso que 0s ciberataques
vém de qualquer parte do mundo, isso pressupde que ndo pode ser considerada uma
diminui¢do da atividade devido a fusos horarios, dias Uteis ou periodos noturnos ou férias,
exigindo que haja uma capacidade para manter a atividade durante as 24 horas do dig,
sete dias por semana e 365 dias por ano; portanto, as responsabilidades da equipe de
ciberdefesa devem ser organizadas com base em um servico permanente (24x7x365).

A equipe de ciberdefesa deve considerar que é de dedicacdo exclusiva. A ciberdefesa é
uma disciplina de grande complexidade técnica e operacional, que esta relacionada com
0 ambito das operac¢des. Portanto, a equipe de ciberdefesa deve permanecer durante
toda sua carreira militar no ambito ciberespacial para garantir sua eficacia, assim como
acontece com os funcionarios do ambito terrestre, naval ou aéreo. Deve-se evitar a todo
custo considerar a equipe de ciberdefesa como pessoal de outros ambitos (terra, mar e ar)
que, com algum treinamento, pode exercer responsabilidades tempordarias de ciberdefesa.

GUIA DE CIBERDEFESA ORIENTACOES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAGAO £ DESENVOLVIMENTO DE UMA CIBERDEFESAMILITAR



249.

250.

251.

252.

253

254,

29).

A equipe de ciberdefesa é de longa amortiza¢do. A equipe de ciberdefesa precisa, para alcancar
o nivel de operatividade exigido por sua posicdo, de altos conhecimentos operacionais e técnicos
adquiridos através de um investimento substancial em treinamento e tempo. Por isso, para
amortizar o investimento e poder obter um excelente performance da equipe, as posic8es de
ciberdefesa devem ser definidas de tal forma que garantam uma ocupag¢do minima de cinco anos.

Um reservista voluntdrio é um cidaddo que deseja contribuir de forma voluntaria e temporaria
com suas capacidades e conhecimentos, nas diferentes missdes que realizam as for¢as armadas.
Esta contribuicdo é materializada através da aquisicdo de um vinculo com o Ministério da Defesa,
subscrevendo um compromisso que implique um certo tempo de ativacdo em unidades militares.

Nos ambientes tradicionais de terra, mar e ar, 0s reservistas voluntarios geralmente realizam
sua atividade nas instalacdes da unidade designada, por um tempo continuo limitado por ano
(normalmente entre 1 e 3 meses) e sdo as proprias unidades as que fornecem aos reservistas a
farda, o material e 0 armamento necessarios para eles realizarem a atividade estabelecida.

O ciberespaco tem algumas particularidades que o tornam ideal para a reserva poder
ser mais Util do que em outros ambitos, mas isso exige que haja uma mudanc¢a de um
modelo presencial para outro que seja um modelo online de ciberreserva que maximize as
caracteristicas do ciberespaco e a ciberdefesa para ganhar em eficacia, eficiéncia, rapidez
na ativacdo, aumento da remuneracdo da equipe de reservistas e reducdo da carga logistica
e administrativa das unidades receptoras.

O modelo online de ciberreserva tem as seguintes vantagens:

O O ciberreservista ndo tem, necessariamente, que desempenhar sua atividade
nas instalacdes da unidade estabelecida, podendo se subestabelecer no regime
de teletrabalho desde sua casa ou local de trabalho.

O O ciberreservista pode fazer seu trabalho por seus prdprios meios, sem
necessidade de usar uma farda e meios oficiais, liberando assim a unidade da
dotagdo regulamentar.

O Aunidade pode estabelecer com o ciberreservista umas tarefas e uns prazos de
tempo determinados, sendo o préprio ciberreservista que terd que escolher o
tempo de dedicagdo.

O O ciberreservista pode ser designado pelo érgdo de ciberreserva do ministério
para um projeto determinado (com base em sua experiéncia profissional) e ndo
para uma unidade.

No entanto, apesar de o processo estar fundamentado em um modelo online, ndo devemos
esquecer o vinculo fisico com a unidade e devem ser realizadas também atividades de
curta duracdo (reunides, atos, eventos, exercicios, etc.) que precisem da presenca fisica do
reservista nas instalac8es da unidade e do contato fisico com seus colegas para conseguir
uma melhor fidelizagdo com a unidade.

As atividades e tarefas atribuidas devem ser cuidadosamente selecionadas a fim de serem
consideradas pelo reservista como uma contribuicéo a Defesa Nacional.

Treinamento

296.

Para fazer frente a complexidade das atividades ligadas a ciberdefesa e a rapida evolu¢do
tecnoldgica a ela associada, a equipe da for¢a ciberespacial deve receber um treinamento
especial e permanente.
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25].

298.

299.

260.

261.

262.

263.

264.

265.

O treinamento em ciberdefesa estd baseado em uma atividade periddica, de treinamento
individual, treinamento coletivo das unidades de ciberdefesa e conscientizacdo em todos 0s
niveis (pessoal de ciberdefesa, usudrios finais e autoridades), e é definido e desenvolvido
através de programas especificos anuais e partindo das necessidades de formacdo de cada
posicdo e unidade.

O treinamento individual esta voltado a todos os individuos pertencentes as unidades da
forca ciberespacial, com a finalidade de Ihes oferecer conhecimentos adequados que 0s
capacitem para realizarem com eficacia as tarefas estabelecidas para sua posi¢do.

Aforca ciberespacial deve definir a rota de treinamento de cada posicdo, na qual é estabelecido
0 grau de conhecimento e certificacdo de acesso (nivel requerido para poder ser nomeado
a uma posicdo) e os diferentes graus de conhecimento e certificagdo de aprimoramento
(nivel que indica o grau de preparacdo, “combat ready”) que deve ir alcan¢cando o individuo
em um periodo de tempo determinado.

A forca ciberespacial deve estudar a porcentagem de tempo que cada individuo deve
dedicar ao treinamento regulamentar durante seu dia de trabalho. Dependendo do tipo
de atividade que seja realizada em cada posi¢do, a porcentagem de tempo dedicada ao
treinamento serd diferente, mas pode-se tomar como exemplo uma faixa de 20-60, isto
é, toda a equipe de ciberdefesa deve dedicar, pelo menos, vinte por cento de seu tempo
ao treinamento e ninguém pode ultrapassar sessenta por cento. Em periodos especificos,
essas margens podem ser excedidas mas, no final, ao fazer um calculo global (geralmente
relacionado a duracdo do plano de desenvolvimento anual, bienal ou quinquenal), as
margens devem permanecer estaveis.

O programa de treinamento individual deve detalhar, para cada posto da forca ciberespacial,
a rota de treinamento levando em conta todos os aspectos (operacionais, técnicos e
administrativos) e todos os niveis (tatico, operacional, estratégico e politico) e deve reservar
0S recursos necessarios para sua aplicagdo. Além disso, nele devem ser definidos os
critérios de avaliacdo e certificacdo associados a cada posicdo.

O treinamento coletivo é voltado as unidades e sub-unidades de ciberdefesa, a fim de treinar
e praticar o uso compartilhado, coordenado e organizado de capacidades individuais
diferentes e complementares para o efeito ou objetivo poder ser atingido.

Os ciberexercicios sdo uma pratica comum, tanto a nivel interno da mesma unidade quanto
a nivel nacional e internacional. Os ciberexercicios tém dois objetivos fundamentais: treinar
os individuos em tarefas coletivas e avalia-los e, caso corresponder, certificar o grau de
prepara¢do nas unidades.

Vale a pena destacar que as duas finalidades, treinamento e avaliacdio sdo, frequentemente,
incompativeis, isto é, a audiéncia alvo de um ciberexercicio voltado ao treinamento deve
estar constituida por aqueles individuos (ndo especialistas) apropriados para aprender
e tirar proveito das praticas. Ja a audiéncia alvo de um ciberexercicio voltado a avaliacdo
e certificacdo deve estar constituida pela equipe regular da unidade que estiver sendo
avaliada.

O programa de treinamento coletivo inclui ciberexercicios, de tipo técnico e procedimental,
em todos os niveis de comando, em todas suas fases (defensiva, exploratéria e ofensiva)
para todas as unidades de ciberdefesa; bem como a defini¢do dos critérios de avaliagdo e
certificacdo associados a cada unidade.
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268.

269.

210.

2N,

212.

213.

24,

25.

O programa de treinamento coletivo também deve considerar a integracdo da ciberdefesa
em exercicios militares conjuntos e de outros ambitos e deve prever e incentivar a
participacdo em ciberexercicios nacionais e internacionais.

Os ciberexercicios mais habituais sdo os técnico-defensivos, os técnico-ofensivos e 0s
procedimentaris.

Os ciberexercicios técnico-defensivos estdo voltados ao treinamento em técnicas defensivas
diante de ciberataques complexos em tempo real; a aquisicdo de experiéncias que,
normalmente, ndo sdo adquiridas nos trabalhos regulares; a avaliagdo ou comparagdo de
unidades; a testagem de novas tecnologias; a coordenacdo e cooperacdo entre unidades de
diferente procedéncia (por exemplo, equipes da for¢a espacial, dos exércitos, das for¢as de
seguranca do Estado, de prote¢do de infraestruturas criticas, etc.) e a procura de talentos.
Eles sdo desenvolvidos em um campo de manobras ciberespacial, no qual redes e sistemas
reais sao configurados e técnicas e ferramentas reais sao aplicadas; e tudo isso é realizado
em situagdes e cenarios ficticios, tendo como base 0s casos reais provaveis.

A organizacdo mais habitual de um exercicio técnico-defensivo é baseada em um modelo
de cinco tipos de equipes: equipe branca, equipe verde, equipe amarela, equipe vermelha e
vdrios equipes azuis.

A equipe branca é responsavel pela diretoria e gestdo do ciberexercicio, pelo planejamento
e pela introducdo no sistema das situagdes e ac¢Bes concretas (injects), pela avaliacdo,
analise e classificagdo dos participantes, das comunica¢des entre as equipes, da recep¢do
e avaliacdo dos relatérios das equipes azul e vermelha e da simulacdo de usuarios e meios

de comunicagdo.
RELATORIC

A equipe verde é responsavel
pelo delineamento e pela
implementacdo da infraestrutura
TIC do ciberexercicio, bem
como pela gestdo do campo de
manobras.

PLATEF TRAA

, ) ) ATAQUES ..o To.. . ATAQUES
A equipe amarela é responsavel e e

pela elaboracdo e distribuicdo : :
situacional no ciberespaco. : '
A equ/pe vermelha é responsa’ve| ILUSTRACAO 25. CIBEREXERCICIO

pelo planejamento e pela execuc¢do dos ciberataques as equipes azuis e pelo fornecimento
de dados a equipe amarela para a elaboracdo da CSA. Nos ciberexercicios nos quais as
diferentes equipes azuis sdo avaliadas, classificadas ou comparadas, os ciberataques

devem ser planejados de tal forma que cada equipe azul receba ciberataques na mesma
quantidade, tempo e do mesmo tipo e complexidade.

Aequipe azul corresponde a audiéncia alvo; é responsavel pelo planejamento e pela execucao
da defesa diante dos ciberataques da equipe vermelha, bem como pela coordenacdo e
cooperacdo com outras equipes azuis, pelo fornecimento de informacg8es a equipe amarela
para a elaboracdo da CSA e dos relatérios e documentos que corresponderem (técnicos,
legais, forenses, midia, etc.)

Em organiza¢des pequenas que ndo possam fazer um ciberexercicio completo com cinco
equipes, podem optar pela criacdo de um modelo azul-vermelho-roxo (ciberexercicio simples
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216.

211,

218.

219.

280.

281.

282.

do qual participam uma equipe vermelha, uma equipe azul e uma equipe roxa que é
encarregada de forcar e facilitar a cooperacao entre a equipe vermelha e a azul) o por
um modelo roxo (uma mesma equipe realiza as fun¢des da equipe vermelha e azul). Estes
modelos ndo sdo propriamente ciberexercicios, pois seu objetivo ndo é o treinamento, mas
sim a andlise e a avaliacdo do estado de ciberseguranca da organizacao.

Os ciberexercicios técnico-ofensivos estdo orientados ao treinamento em técnicas ofensivas
em relacdo a defesas robustas e dinamicas; a aquisicao de experiéncias que, normalmente,
nao sao adquiridas no trabalho habitual; a testagem de novas tecnologias e a procura de
talento. Eles sdo desenvolvidos em um campo de manobras ciberespacial, no qual redes e
sistemas reais sdo configurados e técnicas e ferramentas reais sdo aplicadas; e tudo isso é
realizado em situac8es e cenarios ficticios, tendo como base 0s casos reais provaveis.

Os ciberexercicios procedimentais estdo voltados, fundamentalmente, a conscientizar e
treinar as altas autoridades na tomada de decisdes; a coordenacdo e colabora¢do de érgaos
responsaveis pela ciberseguranca nacional e gestdo da crise; e a validacdo e verificacao
da eficacia dos procedimentos e normas. Eles sdo desenvolvidos através de discussdes
nas quais os membros das diferentes equipes discutem seus papéis e responsabilidades
durante situacBes de crise, com a ajuda de um facilitador que guia os participantes em um
OU Varios cenarios ou casos.

As atividades de conscientizacdo estao dirigidas a trés tipos de audiéncias: audiéncia diretiva
(autoridades e pessoal que controla as informacgdes sensiveis e de especial interesse para
as ciberameacas), audiéncia geral (usuarios finais de sistemas de informacdo) e audiéncia
especifica (pessoal de ciberdefesa), com a finalidade de alertar sobre ciberameacas e
ciberriscos e promover um comportamento responsavel no ciberespaco.

A conscientizacao efetiva deve levar em consideracdo quatro aspectos: a mensagem,
a retencdo da mensagem, a implementacdo das medidas e a avaliacdo do grau de
conformidade.

A mensagem deve ser clara, adequada para a audiéncia alvo e deve poder ser distribuida de
uma forma simples para cada individuo dessa audiéncia.

A mensagem deve ser concebida para que, uma vez que chegue ao destinatario, ele seja
capaz de assimila-la, compreender sua utilidade para a organizacdo, entender como p6-la
em andamento e lembrar os momentos e situagdes que Sd0 Necessarios para que possa
ser implementada.

O programa de conscientizacdo deve estar voltado, de uma forma diferenciada, aos trés
tipos principais de audiéncia (diretiva, geral e especifica), definindo os mecanismos para o
monitoramento e a avaliacdo do grau de conformidade das medidas de conscientiza¢do e
estabelecendo os critérios de medicdo da eficacia das medidas implementadas.

Capacidades de mando

283.

A forca ciberespacial deve ter capacidades para facilitar a tomada de decis8es, tais como
0 planejamento e assessoramento, cooperacdo, representacdo, gestéo do conhecimento, licbes
aprendidas, servico financeiro e servico juridico.
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Planejamento e assessoramento

284.

285.

286.

281.

288.

289.

290.

291.

292.

293.

Como em qualquer unidade militar, a for¢a ciberespacial deve ter um grupo de pessoas com
experiéncia nos aspectos operacionais fundamentais da ciberdefesa (pessoal, inteligéncia,
operacoes, logistica, planos, sistemas TIC, treinamento, recursos e finangas, influéncia e
cooperacdo) agrupados em um Estado Maior ou quartel geral. Este Estado Maior tem a
responsabilidade de assessorar o comando para facilitar sua tomada de decis@es, planejar
todas as atividades relacionadas com os aspectos operacionais fundamentais e distribuir e
zelar pelo cumprimento dos planes, diretrizes e das ordens do comandante.

O Estado Maior deve desenvolver os planos especificos para cada opera¢do, bem como
o plano de desenvolvimento da unidade, o plano de continuidade das operages, o plano
de comunica¢Bes e todos 0s planos setoriais necessarios (formacdo, treinamento e
conscientiza¢do; captagdo, recrutamento, motiva¢do e fidelizagdo; controle financeiro e
obtenc¢do de recursos; obtencdo de inteligéncia, cooperagdo, etc.)

O planejamento das ciberopera¢fes deve ser realizado seguindo a metodologia padrao do
planejamento militar para facilitar o apoio a opera¢des de outros ambitos e 0 apoio e a
integracdo em operac¢des conjuntas e combinadas.

O plano de desenvolvimento é o plano principal da unidade. Nele, o comandante da for¢a
Ciberespacial estabelece o propdsito (a razdo permanente da existéncia da unidade), a
missdo (0 objetivo principal a ser atingido durante o tempo de durag¢do do plano) e a visao
estratégica da unidade (0 modo e as condi¢8es para atingir o objetivo da missdo); além de
todos os detalhes necessarios para alcancar a inten¢do do comandante, tais como objetivos
especificos, linhas de acdo, recursos, fun¢des e responsabilidades, e 0s prazos esperados.

Em periodos de iniciacdo da unidade, quando a capacidade operacional final (FOC) ainda
ndo foi atingida, o plano de desenvolvimento deve ser de curta duragdo (anual ou bienal).
Uma vez alcancada a FOC, o plano de desenvolvimento geralmente dura 4 ou 5 anos. Trés
FOCs diferentes podem ser consideradas para serem atingidas progressivamente (primeiro,
a FOC de defesa; depois, a FOC exploratoria; e, finalmente, a FOC de resposta), com o intuito
de os recursos limitados serem administrados eficientemente.

O plano de desenvolvimento é o documento fundamental da forca ciberespacial, é a
referéncia e o guia que orienta todas as atividades, tarefas, responsabilidades e objetivos e
é a maneira mais eficaz de unir a equipe, juntar esfor¢os e alinhar resultados.

O plano de continuidade das opera¢bes contém as medidas técnicas, humanas, procedimentais
e organizacionais pararecuperar erestaurar as fun¢des criticas inutilizadas ou interrompidas
por causa de um ciberataque.

O processo habitual para a elaborag¢do de um plano de continuidade esta baseado em trés fases:
identificacdo da ameacga, identificacéio das fungbes criticas e definicdio das medidas de ciberdefesa.

Na fase de identificac@o das ciberameacas, sdo analisados 0s quatro casos gerais (ameaga e
resposta conhecidas; ameaga conhecida e resposta desconhecida; ameaca desconhecida
e resposta conhecida; e ameaca e resposta desconhecidas) e as ameagas mais provaveis e
mais perigosas sdo identificadas e classificadas.

No caso de ameaca e resposta conhecidas, as medidas de ciberdefesa necessarias para fazer

frente a uma ciberameaca concreta da qual se conhece sua forma de agir e seus potenciais
impactos.
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294,

295.

296.

291.

238.

293.

300.

No caso de uma ameaca conhecida e uma resposta desconhecida, é conhecida a forma de
agir da ciberameaga e seus potenciais impactos, mas se desconhecem as medidas de
ciberdefesa iddneas para fazer frente a ela. E necessario experimentar possiveis solucées e
estabelecer parcerias com organizacdes que possam oferecer solugdes.

No caso de uma ameaca desconhecida e uma resposta conhecida, sao analisadas as situacBes de
contingéncia para prevenir os possiveis impactos. Nesse sentido, as medidas para se recuperar
desses impactos sdo conhecidas, mas se desconhecem as causas que 0s originam.

No caso de uma ameaca e resposta desconhecidas, é estabelecido um mecanismo para
organizar rapidamente um grupo de especialistas que possam aconselhar, em tempo real,
medidas de reagdo apropriadas quando ocorrem situa¢des totalmente imprevistas, nas
quais se desconhece como age a ameaca e ndo foi previsto um plano de medidas de reacdo.

Na fase de identifica¢do de funcgdes criticas, sdo identificadas as fun¢des, servicos, sistemas, etc.
Cuja interrupcdo, total ou parcial, podem gerar uma falta de operatividade inaceitavel para
a organizagdo e os critérios de medi¢do do impacto (indicadores) devem ser estabelecidos
para gerar uma resposta automatica ou humana.

Na fase de definicdo de medidas de ciberdefesa, sao descritas todas as medidas de prevencao
(sistemas de backup de dados, COS de backup, etc.) e reacdo necessarias para se recuperar
dos impactos previstos para reagir, caso aparecam impactos imprevistos e para prevenir
ameacas desconhecidas (caca de ciberameacas).

No plano de comunicacdes, é estabelecida a postura oficial da forca ciberespacial em todas aquelas
questdes de especial sensibilidade (opera¢des ofensivas, operacdes de inteligéncia, organizacdo,
recursos, capacidades, missées, etc.), identificando as situa¢des nas quais as informacées podem
se tornar publicas e também como e quem pode realizar essas comunicacées.

O plano de comunicagdo também estabelece a forma, a maneira e o 6rgdo responsavel
pela comunicac¢do de incidentes particularmente graves que estejam ocorrendo.

Cooperacao

301.

302.

A cooperacdo em todas suas fases,
internacionais, nacionais, com o setor
industrial e académico, com os cidaddos; e a
cooperacdo interna dentro da proépria for¢a
Ciberespacial, ¢ uma atividade essencial
para atingir e manter uma ciberdefesa
solida.

A cooperacdo internacional é de especial
relevancia na ciberdefesa, devido a
caracteristica ubiqua (ataques desde
qualquer parte do mundo através de redes
sequestradas) e andnima (sem assinatura
reconhecida) dos ciberataques, tornando
necessdria a participacdo de outros
palses para a identificacdo da origem
da ciberameaca e para a busca de uma
resposta eficaz.

ILUSTRACAO 26. COOPERACAO
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308.

304.

305.

306.

307.

308.

309.

310.

Para conseguir uma forte coopera¢do internacional, é necessario estabelecer acordos
bilaterais com outras forcas ciberespaciais do entorno geoestratégico e participar
ativamente da ciberdefesa coletiva das parcerias internacionais de defesa.

Para conseguir acordos de cooperacdo bilateral eficazes, é necessario, em primeiro lugar,
criar ambientes de confianca mutua que facilitem uma troca equilibrada de informacdes,
de forma que nenhuma parte se sinta em desvantagem em rela¢do a outra quanto a
qguantidade e qualidade das informacdes recebidas sobre a outra.

A ciberdefesa militar constitui a principal capacidade através da qual o governo de uma
nacgdo implementa a ciberdefesa nacional como parte de sua politica de defesa que, em
coordenacdo com o resto dos instrumentos do poder nacional, contribui para a seguranca
nacional. Porém, nem sempre é evidente se uma ameaca ou um ciberataque sdo
responsabilidade da ciberdefesa militar, da ciberdefesa nacional ou da ciberseguranca nacional.
Por exemplo, controlar um ciberataque cujo objetivo é exfiltrar patentes e a propriedade
intelectual da indUstria de defesa poderia ser considerado uma responsabilidade da for¢a
ciberespacial ou uma responsabilidade das forcas de seguranca do Estado, dependendo se
é considerado um crime ou um ataque a defesa nacional.

As informac¢des e a inteligéncia que a forca ciberespacial obtém no desempenho de
suas fun¢des (monitoramento, caca de ciberameacas, ciberinteligéncia) podem ser Uteis
para os oOrgdos estatais responsdveis pela ciberseguranca nacional e vice-versa. Por
isso, a cooperacdo entre a forca ciberespacial, as unidades de cibercrimes das forcas de
seguranca do Estado, as unidades de ciberseguranca de outros ministérios, 0s servicos
nacionais de inteligéncia, as agéncias nacionais de ciberseguranca, as agéncias nacionais
de ciberseguranca da infraestrutura critica nacional e o governo é necessaria para, entre
todos, atingir o nivel mais alto possivel de ciberseguranca nacional.

O setor industrial € um dos pilares principais para o desenvolvimento de tecnologias
Uteis para a ciberdefesa. E por isso que a forca ciberespacial deve promover acordos de
cooperacdo com empresas para impulsionar a pesquisa, a inovacdo e o desenvolvimento
de tecnologias de ciberdefesa.

Em muitos casos, basta a aquisicdo de produtos comerciais adaptados as exigéncias
operacionais da for¢a ciberespacial ou a contratagdo de desenvolvimentos ou servicos
para empresas comerciais (setor TIC, ciberseguranca, jogos de video, etc.). No entanto,
para o desenvolvimento, sustentacdo e sobrevivéncia das capacidades criticas da for¢a
ciberespacial, é imprescindivel evitar a dependéncia total da indUstria comercial, sendo
necessario estabelecer mecanismos que garantam a continuidade da operatividade de
capacidades criticas da forca ciberespacial, nos casos em que a empresa fornecedora va a
faléncia ou exija condi¢cdes inaceitaveis.

E necessério que sejam estabelecidos ambientes ou acordos especificos de cooperacéo
com a industria que permitam a forca ciberespacial 0 acesso a propriedade intelectual e aos
conhecimentos basicos dos produtos, ferramentas ou sistemas criticos adquiridos para
que, caso desapareca ou haja um mal relacionamento com a empresa fornecedorg, a forca
ciberespacial possa continuar mantendo sua operatividade.

O setor académico é outro dos pilares para o desenvolvimento de tecnologias Uteis a
ciberdefesa, portanto, a forca ciberespacial deve promover acordos de coopera¢ao com
universidades, centros de pesquisa e desenvolvimento, fundac¢des e grupos de reflexdo que
favorecam a inovacdo e o desenvolvimento de tecnologias para a ciberdefesa.
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3.

312.

A cooperagdo interna é a cooperacao estabelecida entre todos os 6rgdos e unidades da
forca ciberespacial para as capacidades de comando, as operacionais e as técnicas. Todas
as unidades da forca ciberespacial devem cooperar entre si para que o comandante possa
atingir os objetivos estratégicos estabelecidos através do plano de desenvolvimento. No
entanto, a cooperagao mais necessaria, muitas vezes, é a mais esquecida.

A cooperacdo interna é complexa devido a necessidade de conciliar a troca de informac8es
entre unidades com a confidencialidade de certas atividades. Tanto a coopera¢do quanto
a confidencialidade sdo dois aspectos fundamentais que devem ser considerados em
conjunto, estabelecendo mecanismos que incentivem a troca de informac8es dentro de
ambientes seguros. Por todos os meios, deve se evitar que a confidencialidade seja utilizada
dissimuladamente para criar compartimentos estanques que ndo permitam o fluxo das
informac8es entre as partes interessadas.

Representacao

313.

314

Existem inumeros foros de informacdo e decisdo, em nivel nacional e internacional, nos
quais sdo discutidas e decididas questdes de importancia e interesse para a ciberdefesa. A
forca ciberespacial deve identificar os temas mais relevantes e participar ativamente deles,
a fim de adquirir conhecimentos de primeira mdo da situagdo nacional ou internacional
da ciberdefesa e ter influéncia na tomada de decisGes de modo a inclui-la, na medida do
possivel, em seus objetivos estratégicos.

A forca ciberespacial deve afirmar seu papel como o principal 6rgdo responsavel pela
ciberdefesa nacional, a fim de representar o pais em assuntos de ciberdefesa nos foros
internacionais e nacionais, a frente de outros implicados (agéncias nacionais de seguranga,
servicos de inteligéncia, forcas de seguranca do Estado, etc.), que tém um papel de menor
responsabilidade na ciberdefesa nacional. Para isso, a diferenca entre os conceitos de
ciberseguranca nacional e ciberdefesa nacional deve ser bem explicitada em todos os
documentos nacionais relevantes, tais como politica de defesa nacional ou estratégia
nacional de ciberseguranca.

Gestao do conhecimento

315.

J16.

31l

A gestdo do conhecimento é uma das capacidades fundamentais para a operatividade da for¢a
ciberespacial; tem a finalidade de distribuir o conhecimento entre as partes interessadas e
facilitar seu acesso de acordo com os critérios de necessidade e autorizacdo.

A gestdo do conhecimento é uma capacidade baseada em duas areas: a funcional e a técnica; a
area funcional corresponde a parte fundamental e mais complexa, pois requer uma abordagem
e procedimentos personalizados e adaptados as peculiaridades e necessidades da unidade;
enguanto a parte técnica pode ser resolvida utilizando ferramentas e procedimentos comerciais
de uso generalizado.

Adrea funcional da gestdo do conhecimento esta encarregada da andlise das necessidades de troca
e de acesso as informacBes de todas as unidades da forca ciberespacial, do estabelecimento do
fluxograma das informac®es, da elaboragdo dos procedimentos e das normas para 0 acesso as
informac®es, da avaliagdo da eficacia dos procedimentos e das ferramentas, e da vigilancia do
cumprimento das normas.
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J18.

319,

320.

321

322.

323.

324.

325.

A drea técnica da gestdo do conhecimento estd encarregada da identificacdo, testagem,
implementacdo, administracdo e manutencdo das ferramentas informaticas de gestdo e datroca
das informac¢des adequadas para o desempenho eficaz de todas as tarefas e atividades da forca
ciberespacial. Normalmente, esta drea é apoiada por unidades técnicas de apoio a forca.

A gestdo do conhecimento é uma disciplina de muita importancia na operacdo da for¢a
ciberespacial e de tal complexidade que é necessario estabelecer uma unidade especifica
responsavel, com qualificacdo especial e dedica¢do exclusiva, dentro da organiza¢do da unidade
(normalmente no Estado Maior da forca ciberespacial, o qual destaca mais seu carater funcional
do que o técnico).

A gestdo do conhecimento compreende quatro grupos de atividades principais: a gestdo interna
das informacdes, a gestdo da troca de informagbes com entidades externas, a elaboracao e atualizacdio
do catdlogo de especialistas e a elaboracéio e atualizagdo do catdlogo de servicos criticos.

A gestdo interna das informacbes abrange o delineamento, desenvolvimento, implementacao,
administragdo e sustentacdo da consciéncia situacional no ciberespaco (cyber situational
awareness, CSA), das bases de dados e think-tank internos, das plataformas internas de troca
de vulnerabilidades e ameacas (MISP) e tudo isto diferenciando informac8es classificadas, sem
classificar e publicas.

A gestdo externa das informacdes é responsavel pela troca de informac¢8es com os colaboradores
da forca ciberespacial (outras unidades das for¢as armadas, outros 6rgdos do ministério,
organismos publicos, indUstria, setor académico, cidaddos, for¢as ciberespaciais de outras nacées,
organiza¢Bes de defensa coletiva associadas, organizacdes internacionais de ciberseguranga,
etc.) e de gestdo da estratégia da comunicagdo publica.

A catalogacdo de especialistas é uma atividade voltada a identificacdo e classificacdo de pessoas
e empresas especialmente qualificadas em uma area do conhecimento ou em tecnologias de
especial interesse e criticidade para a for¢a ciberespacial. O catalogo de especialistas deve ser
atualizado regularmente para incluir areas do conhecimento e tecnologias emergentes, Nnovos
especialistas e novos detalhes de contato. Esta atividade tem uma estreita relacdo com a unidade
encarregada da gestdo da ciberreserva.

A catalogagdo de servicos criticos € uma atividade voltada a identificacdo e classificagdo de servicos
e sistemas de informagdo criticos para a operatividade da for¢a ciberespacial, de acordo com
0s critérios que tenha estabelecido, nesse caso, 0 comandante. Esta atividade tem uma estreita
relacdo com a unidade encarregada da gestdo do plano de continuidade das operagdes.

A gestdo do conhecimento é uma capacidade essencial da forga ciberespacial, no entanto, muitas
vezes é negligenciada; portanto, é muito importante que o comandante da for¢a ciberespacial
destaque explicitamente sua importancia e necessidade (particularmente na area funcional) e
que ele estabeleca 0s mecanismos e recursos necessarios para seu projeto, desenvolvimento,
implementacdo e sustentacdo no plano de desenvolvimento da unidade.

Analise e licoes aprendidas

326.

A capacidade de andlise e licbes aprendidas esta fundamentada na implementacdo de um
processo sistematico, com o intuito de considerar, documentar, analisar e avaliar as experiéncias
adquiridas em projetos, atividades e situacdes passadas que devem ser consideradas ativamente
em projetos, atividades e situagdes semelhantes no futuro pelos mesmos ou por Novos atores.
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321.

328.

Esta capacidade, muitas vezes esquecida ou negligenciada, é indispensavel para a for¢a
Ciberespacial, devido ao incipiente estado de evolu¢cdo do ambito ciberespacial de
operacoes, ja que a falta de experiéncia e conhecimentos levara a for¢a do ciberespaco, em
muitas ocasides, a tomar decisGes com pouco apoio, podendo levar a resultados erréneos,
inadequados ou ineficazes que devem ser evitados ou alterados em situa¢des futuras
semelhantes ou, muito pelo contrario, podem levar a excelentes resultados que devam ser
considerados em situa¢des futuras semelhantes.

Esta capacidade deve ser apoiada, especialmente, pela capacidade de gestdo do
conhecimento, deve alimentar os processos de elaboracdo do corpo doutrindrio da
ciberdefesa e deve servir ao comandante da forca ciberespacial para avaliar a eficacia da
organiza¢do, dos meios e dos procedimentos que tenham sido implementados, bem como
sua adequagdo aos objetivos estabelecidos no plano de desenvolvimento.

Servico financeiro

329.

330.

331.

Aforca ciberespacial precisa de uns recursos econémicos ordindrios que garantam a obten¢do
das capacidades planejadas, sua sustentacdo e evolucdo.

A natureza dinamica do ciberespaco exige que sejam estabelecidos mecanismos ageis de
contratacdo e um planejamento financeiro flexivel, caso contrario, ha um grande risco de
colapso nos processos de aquisicdo de novas capacidades.

Além disso, a forca ciberespacial precisa da dotacdo de recursos econdomicos atipicos,
com os quais podera proceder a aquisi¢cdes de urgéncia, aquisi¢cdes de produtos de alta
confidencialidade ou aquisi¢cdes de produtos que ndo se encontrem Nos Meios nem Nos
mercados ordinarios.

Servico juridico

332.

333.

334.

335,

336.

Aforca ciberespacial precisa de um servico juridico préprio com dedicagdo exclusiva nos assuntos
da forca ciberespacial e a ciberdefesa.

O servico juridico da forca ciberespacial deve ser composto por advogados especializados em
direito informatico e, especialmente, na aplicacdo do direito internacional nas ciberoperactes
tanto em tempos de conflito ou guerra quanto em tempos de paz.

O papel fundamental do servico juridico da for¢a ciberespacial é assessorar o comando
em questdes juridicas ordinarias e opera¢Bes e na aplicacdo da justica no ambito da forca
ciberespacial e da ciberdefesa.

Os assuntos legais ordindrios sao aqueles relacionados a vida comum da unidade, tais como
contratos, acordos de colaboragdo, acordos técnicos, acordos de confidencialidade (NDA por
suas siglas em inglés), questdes legais relacionadas ao pessoal e a discriminagdo, etc.

Os assuntos legais operacionais sao aqueles relacionados a aplicagdo do direito nacional e
internacional nos ciberconflitos, area de operac¢8es e exercicios; e, especialmente, a aplicagdo do
ius in bello (praticas aceitaveis durante a guerra) e do ius ad bellum (legitimas raz8es de um Estado
para entrar em guerra) no ciberespaco. O servico juridico também deve ter uma participagdo ativa
relevante na elaboragdo das regras de enfrentamento no ciberespaco (ROES ciberespaciais).
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Capacidades operacionais

331.

A forca ciberespacial deve dispor de umas capacidades voltadas a condugdo de
ciberoperag@es, em suas trés fases (defensivas, exploratérias e ofensivas); bem como a
gestdo de eventos de seguranga, a inteligéncia operacional, a resposta, a pesquisa forense
digital e a ciberdefesa aplicavel.

Gestao de eventos de seguranca

338.

339.

J40.

1.

342.

343.

344,

345.

346.

Atualmente, ha um uso pouco claro de varias nomenclaturas (COR/NOC, COS/SOC, CERT/CSIRT,
CCO/CyQOC, etc.) para designar organizagdes com responsabilidades em ciberseguranca, gerando
situagBes confusas e percepg¢Bes contraditorias que dificultam a compreensdo e a colaboragdo
guando ocorrem ciberameacas.

O Centro de Operagdes daRede (CORouNOC por suassiglaseminglés)é um centro operacional que
monitora a rede e seus proprios sistemas, a fim de garantir o funcionamento e a disponibilidade
dos servicos. Deve ser capaz de detectar falhas no funcionamento e interrup¢des parciais ou
totais dos servicos. Sua capacidade de reacdo € limitada as tarefas de prevencdo das falhas e a
recuperac¢do de servicos dentro da propria rede.

O Centro de Operages de Seguran¢a (COS ou SOC por suas siglas em inglés) é um centro
operacional que monitora a rede e seus proprios sistemas, a fim de garantir a seguranca da
propria rede. Deve ser capaz de detectar a¢des maliciosas contra as redes e as informagdes. Sua
capacidade de reacdo € limitada as tarefas de detec¢do e eliminagdo de atividades maliciosas
com a¢Bes dentro da propria rede.

CERT?® é um termo que foi patentado pela Universidade de Carnegie Mellon que faz referéncia a
uma entidade geralmente associada a um setor concreto (governo, defesa, universidade, bancos,
empresas, infraestrutura critica, etc.) estabelecida com o propdsito de prevenir, minimizar ou
eliminar eventos ou incidentes de seguranca informatica. Para usar o termo CERT, é necessario
contar com uma autorizagao expressa da Universidade de Carnegie Mellon.

CSIRT?® é um termo genérico com fun¢Bes semelhantes ao CERT, mas é de uso libre e, portanto,
ndo precisa de nenhuma autoriza¢do para seu uso.

Os termos CERT e CSIRT sdo usados habitualmente para dotar um COS de uma entidade
oficial, reconhecida e registrada por organismos internacionais (FIRST*®, TERENA®1, EGC Group®?)
gue coordenam todos os CERT/CSIRT associados e facilitam a troca de informac¢8es sobre
vulnerabilidades, ameacas e medidas de mitigacdo.

O Centro de Ciberoperagbes (CCO ou CyOC por suas siglas em inglés) é um centro de coordenagdo
de operac¢des militares no ciberespaco, que inclui opera¢8es defensivas, exploratorias e ofensivas,
dentro e fora da propria rede, de acordo com os principios legais do uso da forca.

A forca ciberespacial, como principal érgdo responsavel pela ciberdefesa nacional, deve contar
com, pelo menos, um centro de ciberoperac¢fes (CCO) gue se encarregue da coordenagdo da
ac¢do de todos os COS que sejam estabelecidos dentro do seu ambito de agdo.

F muito importante definir e detalhar claramente as responsabilidades e fun¢des do CCO e dos

diferentes COSs e CORs e gerar ambientes de confianca e colabora¢do para gerenciar tarefas de
responsabilidade compartilhada, incerta ou controversa.
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341.

348.

Cada tipo de centro (COS, CCO, COR) é composto por funcionarios com diferentes
qualificacBes profissionais, operam com diferentes ferramentas e tém um propdsito e
escopo diferentes. Um COS precisa, fundamentalmente, de ferramentas convencionais de
gestdo de eventos de seguranca (SIEM); um CCO requer orquestradores para gerenciar
varios SIEMs, ferramentas de ca¢a de ameacas, plataformas avan¢adas de decepgdo e
sistemas de comando e controle; enquanto um COR precisa de ferramentas para controlar
e monitorar as opera¢des TIC.

As ciberoperacdes defensivas podem ser agrupadas em trés niveis: o primeiro nivel
compreende atividades de prevencdo de falhas e ciberataques; o segundo nivel abrange
atividades de mitigacdo de ciberataques convencionais em andamento (monitoramento
em tempo real, correlagdo de eventos, notificagdo de compromissos, visualiza¢do da
situacdo, gerenciamento dinamico dos riscos, alerta precoce e help desk); o terceiro nivel
inclui atividades para analise posterior e mitigacdo de ameacas avanc¢adas (andlise forense,
equipes de reacdo rapida, analise de malware e alerta precoce de APTs).

Inteligéncia operacional

349.

350.

3ol.

392.

393.

A inteligéncia relacionada ao ciberespaco pode ser entendida de duas maneiras: a inteligéncia
da ciberameaca, que é fundamental para a forca ciberespacial; e, o ciberapoio aos servicos de
inteligéncia, que a forca ciberespacial pode oferecer por causa de sua preparacdo especial.

A inteligéncia da ciberameaga é a atividade realizada, de preferéncia, através do ciberespaco
e, ocasionalmente, por outros meios, para obter informacfes e conhecimentos sobre uma
ciberameaca ou sobre potenciais ciberameacas conhecidas ou desconhecidas.

A inteligéncia da ciberameaca é usada para prever situa¢cdes futuras; para avaliar e analisar
vulnerabilidades proprias e dos adversarios; para avaliar e analisar a capacidade de ciberdefesa
dos adversarios; para localizar alvos; para preparar ciberataques proprios e antecipar 0s
ciberataques dos adversarios; para identificar servigos criticos préprios e do adversario; para
preparar operacSes de ciberespionagem e de exfiltracdo de dados; e para gerar influéncia.

Ainteligéncia com ciberapoio é a atividade realizada através do ciberespaco para obter informac¢des
e conhecimentos sobre qualquer matéria ou assunto e que a for¢a ciberespacial, como forca
especializada no uso do ciberespaco, possa realizar em apoio aos servicos de inteligéncia ou
de qualquer outra unidade que o requerer, normalmente através de um requerimento de
informacdes (RFI).

A forca ciberespacial deve participar ativamente dos foros nacionais e internacionais para a
troca de informacGes sobre vulnerabilidades e ameacas, e deve promover acordos bilaterais
com outras for¢as ciberespaciais estrangeiras para complementar sua producdo interna de
inteligéncia sobre as ciberameagas.

Resposta

394.

A resposta é a capacidade da forca ciberespacial para fazer frente a ciberoperac¢8es

ofensivas.
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399.

396.

391.

398.

399.

360.

As ciberoperacbes ofensivas nas redes alheias e sem autorizagdo sdo opera¢des muito
complexas que requerem habilidades e conhecimentos muito sofisticados e somente serdo
realizadas em ocasiBes extraordinarias, quando o uso da forca for legalmente permitido.
Por isso, a unidade de resposta da for¢a ciberespacial passara a maior parte de seu tempo
em seu préprio treinamento, praticando em ambientes isolados (campo de manobras
ciberespacial) e participando de ciberexercicios; a fim de estar pronta para agir quando
seja necessario.

A complexidade das ciberoperacBes ofensivas estd na dificuldade de gerar os efeitos
desejados, evitando todos os vestigios (impressdo digital) para evitar a atribui¢do técnica e
legal e a reutiliza¢cdo da ciberarma por parte do adversario.

Na pratica, a colabora¢do com outras forcas ciberespaciais estrangeiras em termos de
ciberoperac8es ofensivas é muito dificil de atingir; razao pela qual, nesta area, a forca
ciberespacial deve buscar a auto-suficiéncia através de desenvolvimentos proprios e
acordos confidenciais de colabora¢do com a industria e as universidades.

Nas organizac¢des internacionais de defesa coletiva, como a OTAN, a organiza¢do por si sé
ndo tem forcas de combate, exceto em casos muito particulares, sendo geradas as forcas
para miss@es e opera¢des concretas com o0 apoio voluntario das na¢des (geracdo de forcas).

No caso da ciberdefesa, na maioria das situa¢es, ndo é necessaria a utilizacdo de unidades
de forca ciberespaciais para gerar os efeitos desejados pelo comandante da missdo, razao
pela qual a geracao de ciberforcas ndo € um mecanismo eficiente e deve se passar de um
modelo de geracdo de forcas para um modelo de geracdo de efeitos, no qual se estabelece
um mecanismo através do qual é gerada uma capacidade coletiva de ciberefeitos, para
missdes e opera¢des concretas, com 0 apoio voluntario das nacdes.

Para a execucdo de acBes de resposta, além das instalacBes permanentes regulares da
forca ciberespacial, devem ser consideradas outras instalac8es ndo regulares que ndo
podem ser associadas a organismos estatais.

Investigacao forense digital

361.

362.

363.

364.

Embora as redes préprias oferecam uma solida defesa, nunca é possivel evitar a totalidade
dos ciberataques. Nesses casos, é necessario contar com um servico que tenha a capacidade
de estudar em detalhe a natureza do ciberataque uma vez ocorrido, analisando o malware
e as TTPs utilizadas e identificando sua origem.

Ainvestigacdo forense digital utiliza técnicas especiais para extrair informacdes criptografadas,
danificadas e, até mesmo, as aparentemente apagadas, preservando ao mesmo tempo as
informac@es originais, na medida do possivel. A forca ciberespacial deve considerar dois
contextos na investigacdo forense digital: o contexto ordinario ou regular e o contexto da
campanha.

A investigacdo forense digital regular é o servico permanente da forca ciberespacial, prestado
por uma equipe humana especializada em técnicas e ciéncia forense digital, orientado a
obtenc¢do de informacdes detalhadas sobre ciberataques a redes proprias.

A equipe encarregada da investigacdo forense digital regular, normalmente, realiza seu

trabalho em condic¢Bes ideais de tempo, lugar e recursos e, portanto, deve ter o cuidado
de utilizar técnicas e procedimentos forenses de forma muito cuidadosa e cautelosa para
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365.

366.

361.

368.

369.

310.

3.

extrair o maximo de informac8es possiveis sem danificar as originais, de modo que elas
possam ser usadas como evidéncias nos processos judiciarios.

A investigacdo forense digital de campanha é um servico especifico de cada missdo ou
operacdo que visa a extracdo detalhada de informac¢Bes nas redes dos adversarios.
Normalmente é fornecida em trés etapas: a primeira etapa é realizada pela equipe de
extracdo de informacdes; a segunda, pela equipe forense de campanha; e, a terceira, pelo
servico forense regular.

A equipe de extracdo é composta por pessoal de forcas ndo especializadas em técnicas
forenses (normalmente forcas de opera¢des especiais) que, com treinamento forense
basico e no menor tempo possivel, deve extrair informac8es e dispositivos de informacao
das redes adversarias, em territério hostil, da melhor maneira possivel para que essas
informac8es possam ser analisadas por uma equipe forense de campanha ou pelo servico
forense regular da forca ciberespacial.

A equipe forense de campanha realiza uma analise rapida das informagdes extraidas pela
equipe de extracdo, com o objetivo de extrair informac8es de valor para as operacdes em
andamento.

O servico regular é responsavel por realizar uma analise mais detalhada com as informacdes
disponiveis, a fim de obter informacdes valiosas para operac8es futuras.

No contexto da campanha, a equipe de extracdo se esforcara para obter informaces e
dispositivos, o melhor e mais rapido possivel, para serem utilizados na segunda etapa, sem
considerar os danos potenciais as informac8es originais que possam levar a um processo
judicidrio posterior. Neste caso, a velocidade e as informagbes do adversario sdo mais
importantes do que provas legais em um possivel processo judiciario posterior.

Um dos problemas que encontra, geralmente, o servico regular de investigacdo forense digital € a
ofuscacdo® dos codigos maliciosos, com o intuito de dificultar a engenharia inversa do software®*
, bem como sua identificacdo por parte dos antivirus ou revisores humanos.

A unidade responsavel pela investigacdo forense digital deve ter uma relagdo estreita com
a unidade responsavel pelo servico de caga de ameacas.

Ciberdefesa projetavel

312.

313

34,

Por raz8es técnicas, operacionais ou procedimentais, as vezes, ndo é possivel realizar acdes
de ciberdefesa remotamente partindo das principais instalacBes da forca ciberespacial,
sendo necessario aplicar parte de suas capacidades para fazer frente a situacdes concretas
de defesa, exploragdo ou ataque.

A forca ciberespacial deve dispor de umas equipes projetdveis de ciberdefesa formadas por
pessoal, meios e procedimentos customizados (dependendo da missdo) e transportaveis
(por meios de transporte militares ou civis comuns), treinadas e preparadas para operarem
onde for necessario (areas de operacdo, exercicios, instalacbes ou plataformas em outros
campos de operacado, instalacdes de infraestrutura critica, etc.), no menor tempo possivel, a
fim de reforcar a ciberdefesa existente ou para fazer frente a situa¢des criticas urgentes.

As equipes projetaveis de ciberdefesa devem ser capazes, em pouco tempo, de serem
configuradas em um modo especifico de operac¢do, tanto em ferramentas quanto em
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pessoal, de acordo com a missdo. Os modos especificos mais comuns de opera¢do sao
a defesa (monitoramento e gestdo de eventos, auditorias, investigacdo forense digital
e protecdo contra ameacgas avancadas), podendo chegar, ocasionalmente, a modos
relacionados a ciberoperac¢des exploratérias e ofensivas.

Capacidades técnicas

3is.

A forca ciberespacial deve dispor de umas capacidades voltadas ao apoio técnico
ao comando e a ciberoperac8es, bem como as auditorias de seguranca TIC, o campo de
manobras, a observacdo tecnoldgica, a pesquisa e o desenvolvimento, o arsenal, a seguranca
das informacbes e a criptografia.

Auditorias de seguridad TIC

316.

31l.

318.

319

380.

361.

382.

Em relacdo aos sistemas de tecnologia da informacdo e comunicacdo (sistemas TIC), devemos
diferenciar trés figuras principais: o detentor ou autoridade operacional do sistema, ©
administrador ou autoridade técnica do sistema e o responsavel pela seguranca ou autoridade
de seguranca do sistema.

A autoridade operacional do sistema é a maior autoridade responsavel pelas unidades, funcdes
OU Servicos as quais o sistema serve, que usa o sistema, e as quais sdo afetadas por qualquer
falha ou interrupg¢do do sistema para poderem atingir seus objetivos. O detentor do sistema é o
responsavel pela definicdo dos requisitos operacionais e pela designacdo e autorizagdo dos seus
Usuarios.

A autoridade técnica do sistema é a maior autoridade responsavel pelas unidades TIC
encarregadas do design, desenvolvimento, administracdo e sustentacdo do sistema de acordo
com 0s requisitos operacionais estabelecidos pela autoridade operacional e com os requisitos
de seguranca estabelecidos pela autoridade de seguranca.

A autoridade de seguranca do sistema € a maior autoridade das unidades de ciberdefesa que esta
encarregada de definir os requisitos de seguranca do sistema e de zelar pelo seu cumprimento.

O estabelecimento das trés autoridades (operacional, técnica e de seguranca) proporciona
equilibrio e estabilidade aos sistemas e, portanto, suas responsabilidades ndo devem ser
transferidas nem delegadas entre elas.

As auditorias de seguranca dos sistemas TIC sdo uma ferramenta que a autoridade operacional
tem em suas mdos para conhecer fidedignamente o nivel de seguranca dos sistemas TIC que
estejam sob sua responsabilidade.

Em uma auditoria de seguranca de um sistema TIC, o auditado é a unidade TIC (subordinada
a autoridade técnica) que gerencia o sistema a ser auditado e cumpre com o principio de
independéncia das auditorias (auditado e auditor ndo podem estar sob a mesma autoridade),
o auditor deve ser uma unidade subordinada a autoridade operacional ou a autoridade
de seguranca, sendo esta Ultima a mais recomendada por contar com pessoal e 0s meios
adequados.
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383.

384,

385.

386.

381.

As auditorias de seguranca TIC devem levar em conta todos 0s aspectos (técnicos, fisicos,
humanos e procedimentais) que afetam de alguma forma a seguranca dos sistemas que tratam
informac®es classificadas ou sem classificar.

As auditorias devem analisar e avaliar o nivel de conformidade ou alinhamento do software,
hardware, instala¢gdes, documentagdo e pessoal com as medidas de seguranca estabelecidas
nas normas de referéncia correspondentes.

O processo habitual em uma auditoria é
0 seguinte:

1. Aequipe de auditoria (geralmente uma
unidade subordinada a autoridade
de seguranca) planeja e propde um
cronograma a autoridade  técnica
(auditada) e a autoridade operacional
(detentora do sistema).

2. A equipe de auditoria estuda, testa
e avalia os controles apropriados de
acordo comasinformacdes fornecidas
pela autoridade técnica do sistema.

3. A equipe de auditoria executa a
auditoria.

4. A equipe de auditoria prepara o
relatério da auditoria e o envia a
unidade auditada para as deficiéncias
dentro de um determinado periodo
serem corrigidas.

ILUSTRACAO 27. CICLO AUDITORIAS

5.A equipe de auditoria apresenta o
relatério a autoridade de seguranca que, por sua vez, o submete a autoridade operacional.

No caso de sistemas classificados, geralmente precisam ser pré-credenciados pela
autoridade operacional antes de serem autorizados para operar ou re-credenciados para
que possam continuar funcionando. Neste caso, o relatério da equipe de auditoria ndo s
incluiria os resultados da auditoria, mas também uma proposta positiva (o sistema esta livre
de deficiéncias graves que o impecam de operar) ou negativa (o sistema tem deficiéncias
graves que o impedem de operar).

O credenciamento, geralmente, é concedido por periodos de trés anos, embora, como a
tecnologia e a classificagdo do sistema o permitem, o ideal é que sejam feitas auditorias
dinamicas online para avaliar a seguranca do sistema em tempo real.

Campo de manobras

388.

Um campo de manobras convencional é uma area restrita de um ambito de operac8es
convencional (terra, mar, ar) usado para o treinamento de unidades militares e a pratica
das operac8es de fogo real em um ambiente seguro e isolado que garante a inocuidade da
area.
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389.

390.

391.

392.

393.

394

Para maior eficiéncia, 0 campo de manobras deve ser estabelecido a imagem e semelhan¢a
do terreno mais provavel onde a operacdo na qual estaria sendo feito o treinamento ou ©
teste e deve incluir uma forca adversaria.

Um campo de manobras ciberespacial, também denominado cyber range, é exatamente a
mesma coisa do que um campo de manobras convencional, isto é, uma darea restrita do
ciberespaco que é usada para treinar as unidades de ciberdefesa e praticar ciberoperac¢des
reais em um ambiente seguro e isolado que garante a inocuidade do ciberespaco.

O campo de manobras ciberespacial é, na verdade, mais eficaz do que os convencionais,
pois pode simular, com bastante exatiddo, 0 ambiente onde a ciberoperacdo seria realizada,
incluindo topologia e atividade da rede, comportamento dos usuarios e um inimigo com
fogo real.

A forca ciberespacial precisa do campo de manobras ciberespacial para, entre outras
atividades, fazer formacdo e treinamento individual e de unidades; modelar e simular
ambientes, cenarios, redes, efeitos e comportamentos para a sua analise, avaliagdo ou
uso em praticas; analise de malware e desenvolvimento de ciberarmas; teste, avaliacdo e
validacdo de conceitos, produtos, tecnologias e TTPs préprias ou capturadas.

O campo de manobras da for¢a ciberespacial deve ser seguro (deve permitir o acesso
seletivo exclusivamente aos usudrios autorizados), isolado (deve impedir que os efeitos
das atividades realizadas nele possam se espalhar ao exterior), confidvel (deve reproduzir
as atividades exatamente como os usuarios tenham solicitado), acessivel (in situ e online),
escalavel (deve permitir facilmente seu aumento em capacidades e poténcia), dindmico
(deve evoluir segundo o aparecimento de novas tecnologias), completo (deve poder simular
qualquer ambiente TIC necessario incluindo sistemas de controle industrial e SCADA),
resiliente (robusto em relacdo a falhas, incluindo um campo de manobras de backup) e
0 mais importante é que deve ser operado por uma equipe multidisciplinar especialista em
tecnologias de virtualizagdo e ferramentas de modelagem e simula¢do e com um alto grau
de conhecimentos dos ambientes técnicos e operacionais da ciberdefesa.

O caso ideal para a ciberdefesa nacional é o desenvolvimento e a implementacdo de um
campo de manobras nacional, no qual a Internet possa ser modelada para a realizacdo
de praticas de resposta quando ocorrerem ciberincidentes de grande escala, com a
participacdo da forca ciberespacial e os demais atores, publicos ou privados, envolvidos na
ciberdefesa nacional.

Observacao tecnolégica

395.

396.

As tecnologias, produtos, ferramentas e empresas de interesse e utilidade para a ciberdefesa
atual e futura que ja existem no mercado global sdo inUmeras.

A equipe da forca ciberespacial, em sua grande maioria, ndo tem tempo para estudar
e pesquisar sobre as tecnologias, produtos ou ferramentas de interesse potencial para
seu ambito de atuac¢do, nem para participar dos inimeros eventos que sao organizados
continuamente, nem para atender as empresas que prometem solu¢des ideais e inovadoras.
Por essa razdo, é necessario estabelecer uma unidade da forca ciberespacial (chamada
observatorio tecnoldgica), com dedicacdo exclusiva a observacdo tecnoldgica para, assim,
liberar o resto da equipe de uma sobrecarga de trabalho iludivel.

GUIA DE CIBERDEFESA ORIENTAGOES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAGAO E DESENVOLVIMENTO DE UMA CIBERDEFESAMILITAR

65



66

391.

As responsabilidades do observatério tecnoldgico sdo as seguintes: analisar e testar as
tecnologias, produtos e ferramentas existentes no mercado e avaliar sua evolugdo e utilidade
potencial para a forca ciberespacial; receber as empresas do setor e avaliar a utilidade potencial
das solucdes que oferecem; participar dos eventos mais relevantes relacionados a ciberdefesa
e avaliar e informar sobre produtos e tendéncias; informar os beneficidrios potenciais dos
resultados de suas andlises e avalia¢Bes; preparar um catdlogo (normalmente de tipo anual)
classificando todas as tecnologias, produtos e ferramentas consideradas como de potencial
utilidade para a forca ciberespacial e a ciberdefesa nacional; e identificar e informar sobre as
fontes de obtencdo de exploits e vulnerabilidades do dia zero.

Investigacion y desarrollo

398.

393.

400.

401.

402.

403.

404.

Para manter um nivel aceitavel de competitividade no ambiente global da ciberdefesa onde
a forca ciberespacial funciona, é necessario contar com uma capacidade permanente e
estavel de pesquisa e desenvolvimento.

A pesquisa e o desenvolvimento de novas tecnologias de ciberdefesa e a adaptacdo de
tecnologias de outros setores para seu uso na ciberdefesa é uma tarefa de tal magnitude
que a forca ciberespacial ndo pode fazé-la sozinha e precisa gerencia-la em conjunto com a
unidade responsavel por 1+D+i do Ministério da Defesa e com colabora¢8es dos centros de
[+D+i publicos, a industria e as universidades.

O estudo da aplicacdo da ciberdefesa a tecnologias emergentes (inteligéncia artificial,
machine learning®®, blockchain®* big data®’, 5G*®) ou 0 uso de meios inovadores (drones,
UAV, RPAS) é necessario para manter um nivel de operatividade das capacidades da
forca ciberespacial equivalente a outras forgas ciberespaciais de um mesmo ambiente
geoestratégico.

A pesquisa é uma necessidade para melhorar a ciberdefesa no futuro e muitos dos
resultados obtidos a partir dela ndo podem ser imediatamente aplicados nas diferentes
capacidades da forca ciberespacial, porém, se for feita a programacdao apropriada, 0s
resultados vao poder ser aplicados a médio ou longo prazo. Por isso, é muito importante
manter programas plurianuais e gerenciar, monitorar e avaliar a eficacia dos resultados a
médio e longo prazo.

A aplicacdo dos resultados da pesquisa é muito diversificada e pode ser usada para criar
novas ferramentas ou produtos, melhorar as tecnologias existentes, servir de base para
novos desenvolvimentos, promover ou melhorar os desenvolvimentos existentes ou
descartar outras linhas de pesquisa menos eficientes ou ndo adequadas as necessidades
da ciberdefesa.

Aforca ciberespacial, normalmente, precisa realizar trés tipos diferentes de desenvolvimentos
(préprios, alheios e mistos) para manter seu nivel operacional.

O desenvolvimento préprio é aquele que é feito pela forca ciberespacial com seus préprios
recursos humanos, materiais, cognitivos e financeiros. Poderia incluir a aquisicdo de
produtos comerciais para resolver partes especificas de todo o desenvolvimento, mas a
direcdo, o delineamento, a integracdao de todas as partes, a implementacdo e avaliagdo e
validacdo estd sempre a cargo da forca ciberespacial. Em um desenvolvimento proéprio,
somente a forca ciberespacial tem o conhecimento completo do desenvolvimento e de
suas funcionalidades.
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401.

408.

O desenvolvimento proprio pode ser necessario, entre outras coisas, por motivos de
insuficiéncia (ndo ha possibilidade de acordos para seu desenvolvimento), financeiros (ndo
ha financiamento externo disponivel para o produto desejado), de seguranca (o produto,
seu desenvolvimento e sua fun¢do exigem um alto grau de classifica¢do e colaboragdo com
terceiros, 0 que comprometeria a salvaguarda da devida confidencialidade), de tempo (os
processos publicos de contratagcdo e de desenvolvimento podem ser lentos demais para
responder a necessidades urgentes), de custo-beneficio (op¢dao menos cara) e de adequacao
(a for¢a ciberespacial tem os melhores conhecimentos na area a ser desenvolvida).

O desenvolvimento alheio é aquele que é feito por uma entidade alheia ao acordo com os
requisitos operacionais e, as vezes técnicos, que foram estabelecidos pela forca ciberespacial
através de um contrato.

O desenvolvimento misto é aquele desenvolvimento que é feito conjuntamente pela forca
ciberespacial e outras entidades através de um acordo de colaboragdo.

Normalmente, a forca ciberespacial precisara realizar os trés tipos de desenvolvimento, 0s
correspondentes a desenvolvimentos sensiveis ou urgentes, outros para desenvolvimentos
de longo prazo e outros mistos para desenvolvimentos complexos.

Ciberarsenal

409.

410.

.

412.

413.

414.

A forca ciberespacial, como toda unidade militar, requer armamento especialmente
projetado para causar certos efeitos no ciberespaco, cujas consequéncias podem
transcender a outros ambitos convencionais.

Para ter uma capacidade de armamento adequada a suas miss@es, a forca ciberespacial
deve desenvolver mecanismos e procedimentos que lhe permitam adquirir e desenvolver
ciberarmas e cargas explosivas, bem como configurar seu arsenal.

A aquisicdo de ciberarmas e suas cargas explosivas pode ser feita através do mercado
global, regular ou irregular, através da indUstria nacional de armamento ou através de um
desenvolvimento proprio ou em colabora¢ao com alguma entidade.

A ciberdefesa nacional precisa de uma inddstria ciberarmamentistica nacional robusta para
evitar uma dependéncia externa que possa por em risco sua operatividade atual e futura,
assim como acontece também nos ambitos convencionais.

A forca ciberespacial precisa adquirir regularmente ciberarmas e, além disso, desenvolver
suas proprias ciberarmas (através de seus proprios conhecimentos, através da customizacdo
de ciberarmas conhecidas ou através da reutilizacdo de ciberarmas que tenham sido
capturadas de ciberataques em redes préprias) e testa-las no campo de manobras.

A configuracdo do ciberarsenal é uma das tarefas mais delicadas da forca ciberespacial
e ela deve ser realizada de modo que se garanta que o ciberarsenal seja seguro (deve
permitir o acesso exclusivamente ao pessoal autorizado), confidvel (as ciberarmas devem
ser testadas e atualizadas frequentemente, garantindo que fagam o que se espera delas),
registravel (deve registrar os usos dados as ciberarmas para evitar sua repeticdo nos
mesmos alvos), escaldvel (deve permitir facilmente seu aumento) e completo (deve incluir
as ciberarmas necessdrias para realizar os ciberataques que as operacdes e as missdes da
forca ciberespacial requererem).
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415.

Em comparacdo com os ambitos convencionais, o arsenal da forca ciberespacial é mais
dinamico, incorporando continuamente novas ciberarmas e re-estruturando as antigas, de
modo que as ciberarmas usadas em um ciberataque ndo possam ser detectadas através da
impressao conhecida e, caso sejam detectadas, a vitima ndo podera reutiliza-las. Por isso,
as ciberarmas sdo, em muitos casos, de uso Unico e sdo projetadas para que possam ser
destruidas sob certas condic8es.

Seguranca das informacdes e da criptografia

416.

a1,

418.

419.

420.

A seguranca das informacdes é um servico fundamental na forca ciberespacial, dada
a natureza sensivel da maioria de suas atividades, tanto operacionais como técnicas,
contratuais e procedimentais.

Aseguranca dasinformagdes é um servico que abrange todos os ambitos das operacdes, cuja
finalidade é preservar a disponibilidade, integridade e confidencialidade das informacdes. E
um dos muitos servi¢os que a forca ciberespacial precisa e ndo deve, em nenhum caso, ser
confundido ou assimilado a ciberdefesa.

A seguranca das informac8es deve incluir todos aqueles elementos que, de alguma forma
ou outra, interagem com a informacdo, tais como pessoas, documentos, instalacdes,
sistemas TIC e empresas.

Oservicode segurancadasinformac¢des daforca ciberespacial é responsavel por desenvolver
as normas e procedimentos de seguranca das informac8es da for¢a ciberespacial, bem
como por promover e zelar pela sua conformidade.

A criptografia é um assunto que, de uma forma ou de outra, esta presente na maioria dos
servicos e medidas de ciberseguranca, sendo fundamental ndo somente nos aspectos
evidentes de confidencialidade, mas também em muitos outros servi¢os sensiveis como
0 controle de acesso, a assinatura eletrbnica, a integridade, etc. Além disso, muitos
ciberataques incluem criptografia em alguma de suas fases. Por isso, considera-se
necessario que a forca ciberespacial disponha de um gabinete criptografico adequado para
o controle das questdes criptograficas relacionadas a ciberdefesa.

Instalacoes

421.

422.

423.

As instala¢gdes de todas as unidades da forca ciberespacial devem estar devidamente
acondicionadas para abrigar o material e 0 pessoal nas condi¢des adequadas de seguranca,
de operatividade e ambientais.

As ciberoperac¢des, em grande parte, acontecem em ambientes confidenciais; portanto,
as instalacBes devem ser acondicionadas para protegerem a confidencialidade das
informac®es e as atividades na medida do necessario.

Além das instalacBes regulares, a forca ciberespacial deve incluir o uso, permanente
ou temporario, de instala¢Bes encobertas, necessarias para proteger o anonimato das
ciberoperac8es sensiveis e desvincula-las de instalagdes relacionadas com érgdos publicos,
estatais ou ao territdrio nacional.
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424,

425.

A ciberdefesa ndo é uma fun¢do dos ambitos operacionais convencionais, mas sim uma
capacidade de combate especializada no ambito operacional ciberespacial e, por isso, deve
ser comandada por um comando independente ao dos outros ambitos, embora a dimensdo
da unidade de ciberdefesa seja muito reduzida.

A complexidade da organizac¢do e coordenacgdo da ciberdefesa, bem como sua capacidade
para gerar efeitos estratégicos imediatos, requer um comando tnico dependente aos niveis
de condugdo de operag¢des mais altos: 0 comandante da forc¢a conjunta, o chefe do Estado
Maior de defesa e o ministro, cada um em seu préprio ambito de atuacdo.
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426. A ciberameaca é uma fonte potencial de danos, externos ou internos, a qualquer ativo da
organizacdo que é materializada através do ciberespaco. Ela tira vantagem de uma vulnerabilidade
em algum elemento, técnico ou humano, do proprio ciberespaco e afeta ativos de valor para a
organizagdo ou para a propria fonte da ciberameaga.

421 Para que uma fonte seja considerada
uma ciberameaca deve cumprir com
0s seguintes trés requisitos: capacidade,
interesse e animosidade.

2~ VULNERABILIDADE
428. A ciberameaca deve ter a capacidade
de identificar e de tirar vantagem das
vulnerabilidades das redes e dos sistemas

TIC da vitima e de chegar a causar nelas
um efeito prejudicial.

CIBERAME
E).’[Elilrlﬁl;A

ILUSTRACAO 28. CIBERAMEACA

429. A capacidade pode ser configurada
através de uma capacidade técnica e
humana prépria; através do sequestro
sub-repticio das capacidades técnicas
de terceiros (botnets),  através da
contratagdo ou subcontratagdo de uma capacidade alheia (universidades, empresas comerciais
OU grupos criminosos) ou através de a¢des para influenciar terceiros para eles gerarem as a¢des
maliciosas desejadas (aproveitando-se de situagBes sociais, econdmicas ou politicas instaveis ou
conflitivas).

430. A capacidade da ciberameaca deve ser considerada em relacdo a seus alvos potenciais, ja que a
capacidade necessaria para gerar um ciberataque do tipo STUXNET ndo é a mesma que a de um
ransomware*? o um website defacement®.

431. A ciberameaga deve ter interesse nos ativos da vitima. Em outras palavras, os ativos da potencial
vitima, especialmente as informag8es, devem ter um valor rentavel para a fonte da ameaca, de
modo que os beneficios esperados compensem o gasto dos recursos necessarios para realizar o
ciberataque.

432. Por ultimo, a ciberameaca deve ter animosidade contra a potencial vitima, isto €, interesse em
causar um prejuizo em suas redes e sistemas TIC, mesmo ndo trazendo um beneficio direto, mas
sim uma vantagem operacional no contexto de um conflito ou uma vantagem competitiva em um
ambiente comerdial.

433. A identificagdo das ciberameacas € um processo em trés fases: primeiro, sdo selecionadas as fontes
(estados, organizagBes ou entidades) que tém interesse Nos ativos da vitima potencial; segundo, dentre
as fontes com interesse, sdo selecionadas as que tém capacidade; e terceiro, podem ser descartadas
as fontes que, embora tenham capacidade e interesse, tenham parcerias com a vitima potencial.

434. Em alguns casos, o fato de pertencer a uma mesma parceria politica, econdémica ou de defesa ndo
basta para descartar a fonte como uma potencial ciberameaca, j& que, caso o interesse seja
suficientemente grande, poderiam tentar ciberataques extremando o cuidado no anonimato ou
fazendo ciberataques de falsa bandeira.

435. As ciberameacas aos interesses nacionais e militares sdo cada vez mais comuns, sofisticadas e
prejudiciais. Por isso, a ciberdefesa deve ser incorporada ao planejamento militar em todos os
niveis de comando e as ciberameagas e os ciberriscos devemn ser levados em conta durante todo
0 ciclo de planejamento das operagdes conjuntas.
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436.

431.

438.

439.

440.

a41.

442.

443.

444,

445,

446.

A47.

Existem dois tipos de fontes de ciberameagas: as fontes internas e as fontes externas.

As fontes internas de ciberameaca sao os individuos ou entidades que pertencem a organizacao
da potencial vitima e que, portanto, estdo autorizados para acessarem aos dados, informacées
ou sistemas dos alvos; ou os individuos ou entidades que, sem pertencerem a unidade, agem de
dentro porque obtiveram maliciosamente as credenciais de acesso. As causas das ciberameacas
internas sdo, frequentemente, ignorancia, acidente, negligéncia ou causas deliberadas.

Para prevenir a ciberameaga interna por jgnordncia, é necessario o treinamento, a sensibilizacdo e
a conscientizacdo em ciberseguranca em todos os niveis da organizacdo; a vigilancia da aplicagdo
das normas, medidas e procedimentos de ciberseguranca, bem como a avaliacdo de sua eficacia.

Para prevenir a ciberameaga interna por acidente, é necessario o desenvolvimento de planos de
continuidade das operacdes e a implementacdo de um modelo de ciberseguranca transparente
para 0 usuario, no qual sejam reduzidas, ao minimo possivel, as decisGes em matéria de
ciberseguranca por parte dos usuarios finais.

Para prevenir a ciberameaca interna por negligéncia, é necessario o monitoramento interno
convencional (baseado no SIEM) e a aplicagdo de um modelo de ciberseguranca simples, nos quais
as medidas de seguranca a serem aplicadas pelos usuarios finais sejam faceis de entender e de
por em pratica.

Para prevenir a ciberameaca interna deliberada, é necessario estabelecer modelos avancados de
monitoramento baseados em servicos de caca de ciberameacas (parag. 478) e na realizacdo de
auditorias internas de seguranca TIC.

As fontes externas de ciberameaga sdo os individuos ou entidades que ndo pertencem a organizacao
da potencial vitima e, portanto, ndo estdo autorizados a acessar aos dados, informacdes ou sistemas
dos alvos. De uma forma pratica, estdo agrupadas em trés tipos: estados, grupos organizados e
individuos.

Para combater a ciberameaga de Estado, é necessario o desenvolvimento e o estabelecimento de
uma forca ciberespacial e a participagdo em parcerias de defesa coletiva através de organizacées
internacionais como a OTAN e acordos multinacionais e bilaterais de ciberdefesa.

Para combater a ciberameaca decorrente de fontes ndo atribuiveis a Estados (grupos organizados
ou individuos), é necessario fortalecer os trés pilares da ciberseguranca nacional (ciberresiliéncia,
ciberprotecdo e ciberdefesa, parag. 530), criar uma estreita cooperacdo entre eles e fortalecer o
direito internacional relacionado.

Os alvos mais comuns das ciberameacas sdo informac8es, redes e sistemas TIC, dispositivos de
comunicacdo mavel (smartphones, tablets) e sistemas de informagdo e controle de infraestrutura
critica; embora ndo possam ser descartadas as consequéncias fisicas indiretas geradas pelos
ciberataques nas instalacdes e nas pessoas.

Aciberameaca aos dispositivos mdveis de comunicacdo (smartphones e tablets) deve ser considerada
de uma forma muito especial, devido a que eles tém ciberriscos adicionais.

Embora um dispositivo mdével atual seja um sistema completo de TIC, a necessidade de ser
protegido de ciberataques ndo é considerada, assim como também acontece com 0s sistemas
convencionais de TIC (computadores, redes de computadores, etc.). Esta falta de conscientizacdo
torna estes dispositivos particularmente vulneraveis.
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450.

451,
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453.

454.

Os dispositivos mdveis sdo especialmente atrativos para as ciberameacas, devido a que sdo
multiformato (dados, voz e video) e multipropdsito (uso pessoal e profissional conjunto, ByOD*1),
s30 uma extensdo do proprietdrio com camera e microfone (exceto em restricdes especificas,
costumam permanecer permanentemente com o proprietario, comparecem a suas reunides e
discussGes e veem e ouvem 0 MesMO que 0s assistentes) e constituem um elemento de geo-
localizagéio do dono.

Os ataques a dispositivos mdveis para controlar seus aplicativos e sua camera e microfone ndo
sdo complicados para os ciberatacantes especializados, até mesmo quando o dispositivo estiver
desligado.

Outros alvos de ciberameagas que devem ser considerados com muita cautela sao as infraestruturas
criticas nacionais, devido a que um impacto nelas poderia gerar consequéncias devastadoras a nivel
nacional.

Os setores estratégicos globalmente aceitos sdo energia, salide, dgua, alimentacdo, tecnologias da
informagdo e da comunicagdo, transporte, indUstria quimica, industria nuclear, espaco, pesquisa e
administragdo publica.

Existe uma concepc¢do ou percepcdo errada
de que as infraestruturas criticas ndo se
conectam a Internet e, portanto, ndo estdo
em risco de serem alvo de ciberataques. Ndo
apenas a maioria dos sistemas de informagdo
gue controlam e governam as infraestruturas
criticas se conectam a Internet, mas também
0S poucos que estdo isolados também sdo
suscetiveis de sofrerem ciberataques.

Todos os setores estratégicos sdo formados
por inUmeras instalacBes localizadas em
diferentes localizagBes geograficas a grandes
distancias umas das outras; portanto, a gestdo
e a manutencdo descentralizada significaria
uma multiplicacdo de recursos que seria
insuportavel para os operadores criticos
gue sdo, em sua maioria, empresas privadas
voltadas ao beneficio econdémico. Por isso,
todos os sistemas que controlam e governam
as infraestruturas criticas, em maior ou menor
medida, se conectam a Internet para dispor de
um sistema centralizado de gestdo e manuten¢ao.

ILUSTRACAO 29. INFRAESTRUCTURA CRITICA

A criticidade nacional dos setores estratégicos, juntamente com sua conectividade global,
torna necessaria a protecdo extrema contra ciberameacas a infraestrutura critica nacional e,
particularmente, ao setor elétrico, uma vez que o resto dos setores depende dele para poder
operar.
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Panorama e tendéncias da ciberameaca global

455.

456.

45].

458.

459.

Anualmente, sdo publicados estudos e relatdrios nos quais é analisado o cenario global das
ciberameacas e suas tendéncias (CCN/CERT#2, ENISA*, Gartner*, CheckPoint*, FireEye?
Kaspersky*”, entre muitos outros). Estes estudos misturam as fontes de ciberameacas
(estados, terroristas, ciberativistas, etc.) com outros tipos de ciberataques (phishing, ataques
DNS, etc.) e alvos (dispositivos moveis, cadeia de fornecimento, informacg@es falsas, roubo
de credenciais, etc.) e analisam as informac8es de diferentes pontos de vista.

Deacordocomorelatériode 2019 sobre“Ciberamecas e Tendéncias do CERT Governamental
espanhol (CCN-CERT)", as ciberameagas mais significativas no cenario internacional sdo
os Estados e grupos patrocinados por eles; e outras ciberameacas relevantes sdo 0s
ataques a cadeia de fornecimento, a¢des no ciberespaco de grupos terroristas, jihadistas e
Ciberativistas, as noticias falsas, bem como ataques a dados pessoais (com o objetivo final
de cometer certos crimes, roubar credenciais, suplanta¢do de identidade ou espionagem).

O relatdrio do CheckPoint (cyber attack trends: 2019 mid-year report) mostra um cenario
diferente ou de outro ponto de vista, enfatizando o aumento de quatro tipos de ataques em
comparagao ao ano anterior (ataques a cadeia de fornecimento de software, estelionatos
cada vez mais sofisticados através de e-mail, ciberataques a recursos na nuvem e
ciberatagues a dispositivos moveis) e a persisténcia de trés outros tipos de ataques
(ransomware, criptominado® y ataques DNS*).

Todos os relatdrios sdo Uteis, mas precisam ser analisados na perspectiva correta. Por isso,
recomenda-se que, em cada nivel de atuagdo da ciberseguranca nacional (forca ciberespacial,
seguranca nacional, infraestrutura critica), seja elaborado um relatério préprio do cendrio
e tendéncias das ciberameacas tomando como base a propria inteligéncia, os potenciais
alvos e a analise dos relatorios de fontes contrastantes de varias origens e posicionamento
geoestratégico.

Em qualquer caso, pode se confirmar que, atualmente, a ciberameaca de Estado, através de
unidades especiais de ciberdefesa ofensiva (APTs), é a principal ameaca a ser considerada
a nivel nacional, como ja foi publicamente reconhecido pela OTAN e pelas na¢des do seu
entorno.

Ameaca Persistente Avancada (APT)

460.

461.

462.

A ameaca persistente avancada (APT) € um grupo organizado de especialistas, geralmente
associado a um Estado, que utiliza conhecimentos sofisticados, ferramentas e TTPs
(técnicas, taticas e procedimentos) para (andénima, furtiva e dissimuladamente) se infiltrar,
assumir o controle e se perpetuar em uma rede alheia, a fim de ter acesso as informagdes
do seu interesse e obter vantagens estratégicas.

Uma APT opera, habitualmente, seguindo um processo ciclico de cinco fases: preparagdo,
acesso, persisténcia, execucdo e anonimiza¢go.

Na fase de preparacdo, é realizada a identificagdo dos potenciais alvos, a avaliagdo dos seus
ativos e a rentabilidade do ciberataque comparando 0s recursos proprios necessarios para
o desenvolvimento do ciberatagque e os beneficios esperados.
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468.

469.

410.

A seguir, a inteligéncia da potencial vitima é coletada, sua organiza¢do, capacidade de
ciberdefesa, vulnerabilidades, qualquer informagdo que possa ser usada como vetor de
ataque (e-mails, sites web) e qualquer informac¢do de apoio aos ciberataques (nomes,
cargos, organizacao, func¢des, responsabilidades, comportamentos esperados, atividade
regular da rede, etc.) através de ciberoperac8es exploratérias tanto passivas quanto ativas.

Uma vez selecionado o alvo e com toda a inteligéncia disponivel, as ciberarmas, as cargas
explosivas (pay load) e as TTPs mais adequadas sdo selecionadas dentro do arsenal, 0s
ciberatagques sdo projetados e testados no campo de manobras para conferir sua eficacia
e anonimato.

Na fase de acesso, é feita a infiltracdo a rede alvo e é estabelecido um canal de comunicagdo
externo.

Ainfiltracdo é feita explorando vulnerabilidades
previamente  detectadas e  testadas
(geralmente através de spear phishing
ou de watering hole) e, uma vez dentro,

é instalado um codigo malicioso
que cria uma porta traseira (acesso
remoto oculto) através
de ferramentas de

ANONIMIZACAD H oaptTIv

administracdo remota
(remote administration
tool, RAT).

INFILTRACAD

Uma vez criada a porta
traseira, é criado um canal 2

' o PERSISTENCIA
de comunicacdo oculto
entre a rede alvo e o centro
de comando e controle da

APT, sendo estabelecido = : 4 ACESSD
0 primeiro ponto de TR TTETR P
presenca.

. , ILUSTRAGAO 30. CICLO APT
Na fase de persisténcia, é

utilizado o primeiro ponto

de presenca para realizar, do interior, um reconhecimento detalhado da rede que gere
as informagdes necessarias para realizar (com seguranca e silenciosamente) movimentos
laterais (movimentos dentro da rede), a fim de estabelecer outros pontos de presenca e
escalar privilégios ndo somente para obter um grau de controle maior e mais duradouro,
mas também para atingir alvos mais complexos.

A fase de execucdo, comeca quando se tem um grau de controle e persisténcia
suficientemente alto para garantir o atague aos alvos estratégicos sem serem descobertos.
Nesta fase, é feita, com muito cuidado, a sele¢do, coleta, criptografia e exfiltragdo dos dados
de interesse para o 6rgdo associado a APT.

Na fase de anonimiza¢do, a medida que os objetivos especificos sdo atingidos, procede-se a
implementac¢do das medidas voltadas a eliminar os possiveis vestigios deixados (impressao
digital) e a dificultar uma potencial atribuicdo futura, destruindo as possiveis evidéncias de
sua atividade, bem como de suas técnicas, taticas e procedimentos.
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Uma premissa fundamental nos ciberataques de APTs é manter o controle da rede sem
ser detectado durante o maior tempo possivel. Portanto, em todas as fases, sao tomadas
medidas para ndo deixar vestigios e manter atividades que possam ser percebidas como
normais na rede, incluindo longos periodos de inatividade, caso necessario.

Os ciberataques de ATPs sao de tal magnitude, sofisticacdo e complexidade e seus objetivos
sdo tdo criticos que as ac¢Bes para combaté-los devem ser planejadas, coordenadas e
desenvolvidas através de uma ciberoperagdo militar especifica.

O combate aos APTs que ameacam alvos militares requer uma agdo liderada pela forca
ciberespacial onde a coordenacdo e colaboracdo com as unidades TIC e seu centro de
operac¢des de rede (COR) e com as for¢as de seguranca do Estado é essencial.

A colaboragao com as unidades TIC e seu COR é necessaria, pois muitas medidas de defesa
devem ser implementadas pelas unidades TIC ou COR e, em algumas ocasides, as medidas
vdo afetar a operatividade da rede, incluindo desconexdes temporarias de servi¢os criticos.

Ao tomar decisBes que afetam a operatividade da rede, a autoridade operacional dos
sistemas afetados deve decidir levando em conta os argumentos da forca ciberespacial
focalizados na erradicac¢do total da APT e os argumentos do responsavel da TIC focalizados
na manutencdo da funcionalidade da rede.

A colaboracdo com as forgas de seguranca do Estado é necessaria nos casos em que se
considera que a a¢do da APT também pode constituir um crime e deva ser iniciado um
processo judiciario.

O grande perigo das APTs é que elas ocasionam efeitos silenciosos, que ndo chamam a
atenc¢do e ndo afetam o funcionamento e a funcionalidade dos servicos e sistemas da rede,
criando uma falsa percepcdo de inocuidade nas autoridades ndo diretamente envolvidas
na ciberdefesa mas, no final, sdo as que tomam as decisGes em relacdo aos recursos e as
medidas necessarias para enfrenta-las.

Caca de ciberameacas

478.

473.

480.

481.

A caga de ciberameacas (threat hunting) é o processo dinamico e proativo de ciberdefesa
Cujo objetivo é detectar e isolar ameacas avancadas que evadem as solu¢des de seguranca
tradicionais baseadas no SIEM e em dispositivos de ciberseguranca perimetral (cortafuegos,
IDS, IPS, sandboxing®®, etc.).

A ciberdefesa tradicional é baseada no monitoramento da prépria rede, principalmente no
perimetro, com o objetivo de detectar ciberataques através do reconhecimento de padrdes,
anomalias e ameagas previamente conhecidas (assinatura).

A caca das ciberameagas é baseada no monitoramento da propria rede, no perimetro e
internamente, com o objetivo de descobrirnovos padrdes de ciberataques através da identificagdo
automatica de comportamentos andmalos (comportamentos que ndo se enguadram na
atividade normal da rede) dos usuarios, processos e dispositivos da rede.

Um sistema eficaz de caca de ameagas é um processo criativo (baseado em hipdteses e
suposi¢Bes de inadimpléncias) materializado através de uma metodologia flexivel que baseia seu
sucesso no conhecimento, na experiéncia e nas habilidades da equipe que o opera (cacadores
ou analistas), mais do que nas ferramentas.
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Uma vez descoberto um novo padrdo, uma reagdo (automatica ou humana) deve ser gerada
para repelir o ciberatague e, entdo, um novo plano deve ser projetado e implementado, em
colaboracdo com a seguranca tradicional para reduzir a superficie de ataque. Finalmente, a
unidade de investigacdo forense pode iniciar seu trabalho para descobrir as causas e a origem.

Em qualquer caso, uma forte ciberdefesa precisa de ambos os tipos de ferramentas e abordagens
de ciberdefesa, ja que umas complementam as outras.

A referéncia mundial atual para a criacdo de modelos e metodologias de ciberameacas é a base
de dados de livre acesso MITRE ATT&CK®*" que fornece informac8es das TTPs (taticas, técnicas e
procedimentos) fundamentadas em observacdes reais.

A referéncia MITRE ATT&CK fornece um enguadramento técnico e operacional comum

de ciberseguranca de uso habitual tanto no setor publico quanto no privado, facilitando o
entendimento e a cooperagdo entre os setores publico e privado.
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A ciberdefesa é uma capacidade de combate especializada no ambito de operac8es
ciberespacial e ndo uma funcdo dos ambitos convencionais. E mais uma opcdo nas méos
do comandante de uma missdo para gerar os efeitos desejados no campo de batalha ou na
area de operag¢des ou para apoiar outras forcas convencionais a gerarem seus efeitos.

Para facilitar a organizacdo e o uso da ciberdefesa como sendo uma capacidade militar e
para assegurar sua facil integracdo em ag¢des conjuntas com as capacidades terrestres,
maritimas e aéreas, é necessario que a ciberdefesa seja regida pelos mesmos principios
doutrinarios (principios da guerra) e que eles sejam adaptados as particularidades do
Ciberespaco.

As operac¢bes militares sdo baseadas em diferentes meios, recursos e taticas para cada
espac¢o, mas devem ser regidas pelos mesmos principios que garantem o acordo intelectual
e a agdo conjunta.

Os principios doutrinarios que norteiam a atuacdo das for¢as militares nas operagdes sao
os principios fundamentais da arte militar (desejo de vencer, liberdade de a¢do e capacidade
de execucdio) e os principios operacionais que decorrem dos fundamentais (objetividade,
aproveitamento do sucesso, concentracdo de esforcos, flexibilidade, economia de meios, unidade
de comando, seguranca, surpresa, simpleza, restrico e perseveranca).

O desejo de vencer é o firme propdsito do comando e das tropas de se imporem ao adversario
e de cumprirem a missdo em qualquer situacdo, por mais desfavoravel que ela seja. No
ciberespaco, o desejo de vencer adquire especial relevancia devido as inimeras ocasides
em que um defensor estara em desvantagem devido a assimetria no confronto ou quando
um atacante encontre defesas aparentemente inexpugnaveis.

A liberdade de acdo é a possibilidade de decidir, preparar e executar os planos apesar
do desejo de vencer do adversario. Isso requer um solido conhecimento da capacidade
de ciberdefesa do adversario e de suas redes, bem como da capacidade de ciberdefesa
propria. Ela é adquirida quando a situacdo de cibersupremacia ou de cibersuperioridade é
alcancada e mantida.

A capacidade de execucdo é a aptiddo de determinar, adaptar e usar, eficaz e eficientemente,
0s meios de ciberdefesa dependendo da missdo, estabelecendo os planos necessarios
para a execuc¢do das ciberoperacdes, os executando de acordo com o planejamento e 0s
alterando quando a situagao assim o solicitar.

Dada a natureza dinamica do ciberespaco, as alteracdes nos planos da ciberopera¢des serdo
comuns e ndo ocasionais, sendo necessarios mecanismos para facilitar uma reforma agil para se
adaptar a nova situagdo, de acordo com as informaces obtidas depois de estarem bem claras
a situacdo cibernética e os indicadores que tenham sido previamente definidos.

A objetividade defende que as ciberoperac¢des militares devem ter por finalidade um alvo
militar que deve ser claramente definido, decisivo e exequivel.

Cada elemento envolvido na ciberoperacdo deve saber, clara e inequivocamente, qual
seu objetivo (sistema, rede, servico, usuario, informacdo, etc.), qual o efeito necessario
(exfiltragdo, interrupcdo, degradacdo, destruicdo, etc.) e as condi¢Bes particulares de tempo
e seguranca (anonimato, efeitos colaterais, etc.).

Os objetivos devem ser rentaveis. A rentabilidade deve ser avaliada de acordo com a

comparacao entre 0s recursos empregados e o beneficio para a missdo e ndo com base
em avalia¢Bes exclusivamente feitas no escopo da forca ciberespacial.
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O aproveitamento do sucesso consiste em aproveitar, manter e explorar a iniciativa e se
beneficiar da diminuicdo, j& alcancada, da capacidade de ciberdefesa do adversario,
anulando ou desequilibrando suas possibilidades de acdo ou reacdo.

O aproveitamento do sucesso é alcancado através da obtencdo de uma situagdo de
cibersupremacia ou de cibersuperioridade conhecida ou desconhecida pelo adversario.

A situacdo de cibersupremacia/cibersuperioridade conhecida é alcancada quando o
adversario conhece nossos movimentos em suas redes e, apesar disso, ndo tem a
capacidade de impedir nossa liberdade de ac¢do.

A situa¢do de cibersupremacia/cibersuperioridade desconhecida é alcancada quando o
adversario desconhece nossos movimentos em suas redes e, por isso, ndo realiza a¢des de
resposta para evitar nossa liberdade de ac¢do.

As ciberoperac¢8es ofensivas tém a finalidade de reduzir a capacidade operacional do inimigo
no ciberespaco e isto pode ser aproveitado pela prépria forca ciberespacial ou pelas forcas
de outros ambitos. Um caso real do aproveitamento conjunto das ciberoperac¢8es ocorreu
no conflito entre a Russia e Gedrgia na Ossétia do Sul em 2008, onde operacBes militares
armadas foram planejadas e conduzidas em conjunto com as ciberoperacdes.

A concentracdo de esforcos é a concentracdo dos efeitos gerados pela capacidade de
ciberdefesa no lugar e no momento mais vantajoso para gerar resultados decisivos para a
MIissao.

Um exemplo de concentra¢do de esforcos sdo os ataques de negacdo de servico distribuidos
(DD0S) que procuram saturar um servico, inundando-o com pedidos macicos de acesso
legitimo. O ataque DDoS procede de muitos pontos simultaneamente em dire¢cdo a um
Unico alvo usando a capacidade das redes sequestradas (Botnets®?),

A flexibilidade é a faculdade dos comandos para modificarem as disposi¢des adotadas e
para se adaptarem as variacdes da missdo e da situacdo. Ela é fundamental na ciberdefesa,
devido a necessidade de adaptar as medidas defensivas e de resposta a mudanca continua
nas TTPs de ciberataques e a necessidade de modificar as TTPs das a¢8es ofensivas para se
tornarem eficazes em defesas robustas.

A economia de meios é 0 uso eficiente dos meios de ciberdefesa disponiveis que leva a
dedicar a cada missdo os meios indispensdveis para seu cumprimento. Este principio
ganha muita relevancia em um ambiente assimétrico onde 0s recursos necessarios para
se defender contra um ciberataque sdo, geralmente, muito mais caros do que aqueles
necessarios para fazer o ciberataque.

Em ambientes onde os recursos de ciberdefesa sdo caros, as capacidades de ciberdefesa
poderiam ser centralizadas no ambito conjunto para conseguir uma utilizagcao mais eficiente.

A unidade de comando é a disposi¢cdo de um Unico lider ou autoridade por cada missdo,
operac¢do ou alvo em todos os niveis do cibercombate.

A unidade de comando é de particular relevancia naquelas ciberoperac¢des que envolvem
outros atores além da for¢a ciberespacial, no entendimento de que todas as ciberoperacdes
dentro do contexto da ciberdefesa nacional devem ser lideradas pelo comandante da forca
ciberespacial.
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A seguranca é a capacidade de se proteger contra os ciberataques de um adversario por
meio da prevencdo e da reacdo apropriadas.

A prevencdo é baseada na implementacdo de medidas de seguranca que rejeitem
ciberataques conhecidos e desconhecidos ou que os tornem improdutivos e na capacidade
de exploragdo que gere informag¢des precisas e oportunas das TTPs de potenciais
adversarios, a fim de se antecipar.

Areacdo é baseada na capacidade de resiliéncia para continuar operando, em modo pleno
ou degradado, apesar de terem sido submetidos a um ciberataque, na capacidade de
restauracdo das fun¢des essenciais apos sofrerem os efeitos de um ciberataque (através do
estabelecimento de um plano de continuidade das operac¢des) e nas capacidades ofensivas
que possam destruir ou danificar as capacidades de ciberdefesa do adversario.

A surpresa consiste na realizacdo de ac8es de ciberdefesa no lugar, momento e forma (TTPs)
gue sejam desconhecidas pelo adversario ou para as quais ndo esteja preparado.

A surpresa é uma caracteristica inerente as ciberameacas, de modo que ndo somente o
lugar e o tempo escolhidos pelos ciberatacantes sejam, em muitos casos, desconhecidos
pelo defensor, mas também a prépria natureza do ataque, seu tipo, forma e taticas
empregadas mudam muito rapidamente.

As emboscadas (iscas, redes armadilha, plataformas de ciberdecepc¢do ou iscas armadas)
e 0s ciberataques do dia zero sdo exemplos de ciberataques defensivos e ofensivos cujo
fundamento é o elemento surpresa.

A simpleza consiste na preparacdo de planos claros e sem complica¢8es, bem como na
emissdo de ordens precisas e concisas para evitar mal entendidos e confusdo, e facilitar sua
compreensdo e conformidade.

Ter sempre em mente o principio da simpleza é de vital importancia na ciberdefesa, devido
a complexidade do planejamento e da condug¢do das ciberoperacfes e a velocidade
e dinamismo de sua execuc¢do, que requer de mudancas continuas e mudangas de

direcionamento.

A restricdo faz referéncia a limitagdo de danos colaterais e a prevencdo do uso desnecessario
da forca.

Este principio é, particularmente, relevante no ciberespaco devido a dificuldade de
controlar a extensdo dos efeitos de um ciberataque e devido a dificuldade da execucdo e,
possivelmente, da utilizacdo de ciberataques de falsa bandeira que poderiam resultar em
uma reagdo que ndo seja realizada pelo verdadeiro perpetrador do ciberataque, mas sim
por um terceiro que tenha sido sequestrado ou maliciosamente acusado pelo atacante.

A perseveranca faz referéncia a aptiddo para garantir o compromisso necessario para chegar
a situacgdo final estratégica.

A persisténcia na ciberdefesa ndo implica manter a atividade de forma continua e
permanente, mas sim manter as condi¢cbes que garantam O SUCesso, O que, as Vezes,
poderia incluir uma conciliagdo entre os periodos de atividade e os periodos de inatividade.
As APTs sdao um exemplo do uso da perseveranca.

Perseveranca implica unidade de comando que garante o compromisso de todos 0s
envolvidos com os objetivos estratégicos.
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522. No ambiente de ciberdefesa, onde se sabe com antecedéncia que ndo é possivel obter
protecdo total, a persisténcia diante de defesas robustas é um fator determinante para
identificar vulnerabilidades que, mais cedo ou mais tarde, virdo a tona.

523. Todos os principios doutrindrios sdo um guia para todos os ambitos de operacdes, mas
ganham especial relevancia no ambito conjunto (terra, mar, ar e ciberespaco).
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O ecossistema ciberespacial é o sistema formado por todos os elementos que estdo
relacionados entre si através do ciberespaco, juntamente com o mesmo ciberespaco. Como
é um ecossistema, 0 ecossistema ciberespacial gera suas proprias regras e comportamentos
especificos que permitem o desenvolvimento e a evoluc¢do (individual e coletiva) de seus
habitantes.

Existem trés partes fundamentais do ecossistema ciberespacial: os elementos (habitantes)
que interagem entre si (a infraestrutura TIC, o software ou os aplicativos, as informacdes, 0s
protocolos de transporte, a energia elétrica e as pessoas), 0 mesmo ciberespaco (habitat) e
as relac@es e atividades que sdo realizadas nele ou através dele.

A caracteristica fundamental do ecossistema ciberespacial é a interacdo que ocorre entre
as pessoas, individualmente ou através de grupos organizados (empresas, administracdo
publica, universidades, organizacbes internacionais, etc.), gerando atividades de todo
tipo: econdmicas, sociais, artisticas, informativas, divulgativas, formativas, colaborativas e
também de defesa em toda sua extensdo.

A ciberdefesa ndo é apenas outra atividade no ecossistema ciberespacial, mas também a
atividade que permite, no ambito de suas competéncias, o exercicio livre e legitimo de
todas as atividades.

Nesse sentido, a ciberdefesa militar é considerada como a capacidade voltada a defesa do
exercicio livre e legitimo de todas as atividades do Ministério da Defesa no ciberespaco
e, além disso, é a capacidade principal da ciberdefesa nacional e um dos pilares da
ciberseguranca nacional.

Aspectos relevantes do ecossistema ciberespacial relacionados a ciberdefesa sdo a
ciberseguranca nacional, a ciberseguranca internacional, a cooperac¢do publico privada, os
riscos de terceiros, os ciberriscos associados aos estados de pandemia e a informacao.

Ciberseguridad nacional

530.

o3l.

b32.

A ciberseguranca nacional é a parte da seguranca
nacional que se concentrana prote¢ao dos interesses
nacionais no ciberespaco. Estad fundamentada em
trés pilares: a ciberresiliéncia nacional, a ciberprotecéio
nacional e a ciberdefesa nacional.

A ciberresiliéncia  nacional é o conjunto de
capacidades nacionais de ciberseguranca focado
na prevencdo e na prote¢do das redes e sistemas
TIC da nacdo contra possiveis ciberataques,
mantendo a operatividade durante seu curso e
restaurando as funcBes essenciais apds ter sido
vitimas de seus efeitos.

A ciberresiliéncia nacional é gerida através

dos diversos CERTs nacionais estabelecidos; ILUSTRACAO 31. CIBERSEGURANCA NACIONAL
principalmente os CERTs da area governamental,

militar, infraestruturas criticas, universidades e setor

privado.
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A ciberprotec¢do nacional é o conjunto de capacidades nacionais de ciberseguranca focadas na
protecdo contra o cibercrime e o ciberterrorismo. E realizada por unidades especializadas das
for¢as e dos corpos de seguranca do Estado.

A ciberdefesa nacional é o conjunto de capacidades nacionais de ciberdefesa (defensiva,
exploratéria e ofensiva), destinado a defender os interesses nacionais contra ciberameacas
decorrentes de outros Estados ou contra outras grandes ciberameagas que poderiam afetar
a defesa nacional. Ela é realizada, principalmente, pelas unidades de ciberdefesa das forcas
armadas, geralmente organizadas sob uma for¢a ciberespacial que constitui a ciberdefesa militar,
podendo ser apoiadas por outros poderes estatais, caso seja necessario (politico, econémico,
diplomadtico, etc.).

A ciberdefesa nacional é a parte fundamental da defesa nacional, apoiando-se no cumprimento
da missdo, contribuindo para atingir um nivel de dissuasdo confidvel, facilitando a cooperacdo
com organismos internacionais, permitindo o uso eficiente de recursos, minimizando riscos para
a populagdo civil e para suas proéprias for¢as, promovendo a conscientizacdo da defesa nacional
(campanhas de conscientiza¢do da ciberdefesa, ciberreserva) e cooperando com o setor privado
e o setor académico.

A obtencdo de uma sdlida ciberseguranca nacional requer o fortalecimento de seus trés pilares
(ciberresiliéncia, ciberprotec¢do e ciberdefesa), bem como uma estreita colaboragdo e cooperacdo
entre eles e com seus homologos internacionais.

A obtencdo de uma sdlida ciberseguranca nacional precisa de uma estratégia nacional de
ciberseguranca clara (expressa em uma linguagem compreensivel em todos os niveis de
envolvimento), precisa (estabelecendo diretrizes e medidas eficazes adaptadas a situacdo
nacional), realista (estabelecendo metas concretas realizaveis) e pratica (fornecendo os recursos

necessarios para sua implementacdo).

Uma estratégia nacional de ciberseguranca deve identificar o estado final desejado de
ciberseguranca nacional, definir um modelo especifico de governanca que inclua todos os
principais atores nacionais, avaliar os principais ciberriscos da seguranca nacional, estabelecer
medidas concretas para mitigar os ciberriscos identificados, facilitar a aplicacdo das medidas
através do fornecimento dos recursos necessarios e monitorar a conformidade e a eficacia das
medidas através do estabelecimento de um sistema de indicadores.

Existem algumas referéncias gerais para a elaboracdo de uma estratégia de ciberseguranca
nacional, como o “Guide to developing a National Cybersecurity Strategy"* da ITU e outros
organismos ou os “National Cyber Security Strategy Guidelines”* do Centro de Exceléncia
de Ciberdefesa da OTAN (NATO CCDCOE).

Existem inUmeras referéncias nacionais (Espanha, Brasil, Reino Unido, Israel, China, Estados
Unidos, Franca, Estonia, etc.) que podem servir de exemplo, embora apliquem diferentes
abordagens. Estudos sobre a organizacdo da ciberseguranca nesses paises podem ser
encontrados na biblioteca virtual do Centro de Exceléncia em Ciberdefesa da OTAN (NATO
CCDCOE).**

O desenvolvimento e a implementacdo de uma estratégia de ciberseguranca nacional é
um processo ciclico dividido em cinco fases: diretoria, andlise, estratégia, plano de acdo e
avaliacdo.

Na fase inicial, é estabelecida uma equipe de diretoria para o desenvolvimento e

acompanhamento da implementa¢do da estratégia, composta por uma autoridade ou
responsavel maximo, um grupo de especialistas nacionais e todos aqueles atores nacionais,
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tanto do setor publico
como do  privado,
cuja participagao
e colaboracdo é
necessaria em alguma
das fases do ciclo.

Na fase de andlise, é
analisada a situagdo
atual, € determinado o . ]
estado final desejado, ILUSTRACAO 32. CICLO ESTRATEGIA CIBERSEGURANCA

é feita uma andlise

dos riscos para avaliar o ciberrisco para chegar ao estado final desejado, sao analisadas e
avaliadas diferentes estratégias nacionais com diferentes abordagens e experiéncias para
contrastar ideias e sdo analisadas e avaliadas as potenciais medidas a serem implementadas.

Na fase de estratégia, procede-se a elaboracdo do rascunho de uma estratégia segundo os
resultados da fase de analise e ele é transmitido a todos os atores envolvidos, publicos e
privados, para tentar chegar a um consenso nacional o mais extenso possivel. Uma vez
alcangado um consenso aceitavel, o rascunho é consolidado e transmitido como documento
final para sua aprovacdo e publicagdo.

Na fase de implementacdo, é aplicada a estratégia segundo o plano de acdo que estabelece
as linhas de acado, os objetivos concretos a serem implementados, os responsaveis de sua
execucdo, o calendario e os mecanismos que fornecem os recursos humanos e econdmicos
necessarios.

Finalmente, na fase de avaliacdio, a equipe de diretoria zela porque as medidas estabelecidas
na estratégia sejam aplicadas e valoriza a eficacia das medidas implementadas (através de
auditorias periddicas), identificando o nivel de evolucao atingido e as licdes aprendidas que
ajudem a chegar a uma melhora dinamica do processo.

Um dos aspectos mais importantes na ciberseguranca nacional é a protecdo das
infraestruturas criticas nacionais contra as ciberameacas.

A protec¢do das infraestruturas criticas nacionais é responsabilidade dos operadores criticos
(a grande maioria deles pertencentes ao setor privado) que fornecem a ciberseguranca
que eles consideram adequada para prestar, sem interrupcao, o fornecimento habitual em
tempos de paz ou de estabilidade.

A ciberseguranca pré-estabelecida pelos operadores criticos, muitas vezes, ndo é suficiente
para se proteger de ciberataques sofisticados que afetam a seguranc¢a nacional, portanto,
devem existir procedimentos, dentro da estrutura da ciberseguranca nacional, para gerar
medidas adicionais de ciberseguranca para compensar as deficiéncias em casos de extrema
gravidade. Esses mecanismos de compensac¢do podem tomar a forma de previsdo e reserva
de recursos econdmicos ou humanos adicionais.

A forca ciberespacial deve estar preparada, em caso de alguma necessidade nacional, para
fornecer apoio especifico aos operadores criticos que sejam designados, usando suas
capacidades operacionais e técnicas; em particular, sua capacidade de gerenciar eventos
de seguranca, auditorias, investigacdo forense digital e ciberdefesa projetavel.

GUIA DE CIBERDEFESA ORIENTACOES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAGAQ E DESENVOLVIMENTO DE UMA CIBERDEFESAMILITAR



Ciberseguranca internacional

ool.

bo2.

553

boh.

bob.

556.

obl.

558.

559,

Muitos dos cibercrimes e ciberatagues que afetam cidaddos, entidades ou interesses de
uma nag¢do sdo originarios de territorios ou ambientes pertencentes a outras nagdes. Além
disso, a capacidade técnica e legal da origem dos ciberataques é dificil de ser alcancada
sem a colaboragao dos paises envolvidos na rota dos ciberataques. Por tudo isso, nenhum
pals do mundo é autossuficiente para prevenir e perseguir a totalidade dos cibercrimes e
ciberatagues que lhe afetam; consequentemente, a cooperacgdo internacional em matéria
de ciberseguranca é fundamental ndo somente para dispor de uma ciberseguranca
internacional sélida, mas também para a ciberseguranca de cada nagdo.

A ciberseguranca internacional depende, principalmente, da cooperagdo entre as agéncias
responsaveis por cada um dos pilares da ciberseguranca nacional (ciberresiliéncia, ciberprote¢do
e ciberdefesa) e seus homdlogos em outros paises e em organismos internacionais.

E necessario estabelecer acordos politicos e diplométicos entre paises e organismos
internacionais para a repressdo de ciberataques e cibercrimes; e alcan¢ar um consenso tao
amplo quanto possivel na aplicagao do direito internacional no ciberespaco.

No plano da ciberresiliéncia, € importante que todos os CERTs nacionais, publicos
ou privados, sejam oficialmente reconhecidos e participem ativamente dos foros e
organismos internacionais dedicados a coordenac¢do dos CERTs do mundo todo ou de
uma darea geoestratégica especifica, com o intuito de compartilhar informac¢des sobre
cibervulnerabilidades, ciberataques e ciberriscos e suas correspondentes medidas de
mitigagao.

A nivel mundial, o FIRST®® (Forum of Incident Response and Security Teams) se destaca como a
iniciativa predominante na coordenagao dos CERTS.

A nivel europeu, destaca-se a Agéncia Europeia de Ciberseguranca (ENISA), cuja finalidade é
contribuir ativamente com a politica europeia de ciberseguranca, apoiando os Estados membros
e as partes interessadas da Unido Europeia na resposta a ciberincidentes de grande escala, que
sejam realizados através das fronteiras nos casos em que dois ou mais Estados membros da UE
tenham sido afetados. Além disso, a ENISA contribui para o bom funcionamento do mercado
Unico digital.

A ENISA trabalha em estreita colaboragdo com os Estados membros e o setor privado para
oferecer assessoramento e solu¢bes, bem como para melhorar suas capacidades, incluindo
exercicios pan-europeus de ciberseguranga, desenvolvimento e avaliagdo de estratégias
nacionais de ciberseguranga, cooperacdo e desenvolvimento de CERTS, estudos sobre a Internet
das Coisas, infraestruturas inteligentes e andlise de ciberameacas.

Os principais 6rgdos europeus de coordenacdo dos CERTs sdo a Associacdo Transeuropeia de
Pesquisa e Educacdo de Redes (Trusted Introducer da TERENAY” e o EGC Group®® (European
Government CERTSs).

A nivel interamericano, destaca-se o cadastro de enderecos da Internet da América Latina e
do Caribe (LACNIC?®) cuja finalidade é contribuir para o desenvolvimento da Internet na regido,
através de uma politica ativa de cooperagdo, colaboragdo, promogdo e defesa dos interesses
da comunidade regional, com o intuito de gerar as condi¢des para que a Internet seja um
instrumento eficaz de inclusdo social e de desenvolvimento econdmico na América Latina e no
Caribe. Dentre as coisas que devem ser destacadas, estdo as reunides anuais da CSIRTs (LAC-
CSIRTs®) e o projeto de amparo®”
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No ambito da ciberprotecdo, é importante que as unidades nacionais de prote¢do contra o
cibercrime e ciberterrorismo cooperem com seus homaologos de outros paises e de outros
organismos internacionais.

A nivel europeu, é fundamental a relacdo, coordenacdo e cooperacdo das unidades
de cibercrime nacionais com o Centro Europeu contra o Cibercrime (EC3%, European
Cybercrime Center) da EUROPOL, cuja finalidade é fortalecer a resposta ao cibercrime na
UE e ajudar na protecdo dos cidaddos, das empresas e dos governos europeus.

Também é importante a relacdo, coordenacdo e cooperacao com a Agéncia Europeia para
a Cooperacdo Judicial Penal (EUROJUST®®) cuja finalidade é ajudar as autoridades europeias
a cooperarem na luta contra o terrorismo e as formas graves de crime organizado que
afetam a mais de um pals da UE.

A nivel interamericano, é fundamental a relacdo, coordenacdo e cooperacao das unidades
de cibercrime nacionais com os 6rgdaos responsaveis da luta contra o cibercrime da
comunidade de policiais da América (AMERIPOL), cuja finalidade é promover, potenciar e
sistematizar a cooperacdo policial, a troca de informac8es e a assisténcia judiciaria entre os
Estados membros.

No ambito da ciberdefesa, é importante que aforca ciberespacial nacional coopere com outras
forcas ciberespaciais de seu entorno geopolitico e com 0s organismos internacionais de
defesa coletiva aos quais pertence (OTAN, Agéncia Europeia de Defesa, Junta Interamericana
de Defesa, etc.).

Além disso, é necessaria a participagdo ativa dos foros internacionais de ciberdefesa
como o Foro de Cibercomandantes (Cyber Commander 's Forum), inicialmente fundado por
palses pertencentes ao Centro de Exceléncia de Ciberdefesa da OTAN (NATO CCDCOE)
e atualmente aberto a outros Comandos de Ciberdefesa do mundo, cuja finalidade é
promover a cooperacdo internacional em matéria de ciberdefesa; ou o Foro Ibero-americano
de Ciberdefesa, fundado em 2016 e que, atualmente, esta constituido pela Argenting,
Brasil, Chile, Colémbia, Espanha, México, Peru e Portugal, com a finalidade de manter uma
cooperacdo fluida em matéria de ciberdefesa, especialmente nas dreas de treinamento,
exercicios, troca de informac8es, pesquisa e desenvolvimento.

A cooperacdo internacional em ciberdefesa é, frequentemente, alcancada mais facilmente
naqueles aspectos relacionados as atividades defensivas do que naqueles relacionados
a ciberinteligéncia e as atividades ofensivas. Nestes Ultimos casos, é necessario lancar as
bases para a cooperacdo, gradualmente, através de acordos bilaterais com parceiros com
0s quais se tenha alcangado anteriormente um estado de confianca mutua.

Cooperacao publico-privada

b6/.

No passado, a industria militar era o motor e a referéncia de uma indUstria civil que tirava
proveito dos avan¢os na pesquisa e no desenvolvimento militar de duplo uso em seu
beneficio. Atualmente a tendéncia é a oposta, as grandes corpora¢des multinacionais,
juntamente com as universidades, fazem as grandes contribui¢8es tecnoldgicas das quais
os militares tiram proveito. Muitas das tecnologias desenvolvidas no campo da tecnologia
dainformacdo, ciberseguranca, jogos de video, redes sociais, etc., sdo muito Uteis no ambito

da ciberdefesa militar.
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O estabelecimento de uma industria nacional de ciberdefesa é essencial para evitar a
dependéncia de outros paises do desenvolvimento e da utilizacdo de capacidades de
ciberdefesa criticas.

Para o desenvolvimento da indUstria nacional de ciberdefesa, é necessario que, do ministério
de defesa, sejam promovidos e estabelecidos programas de desenvolvimento e obtenc¢éo de
capacidades de ciberdefesa incluindo sistemas de armas ciberespaciais (exatamente como se
faz nos programas de desenvolvimento e de obtencdo de armamento e material terrestre,
naval ou aéreo) através de acordos e consorcios com as principais empresas e corporacdes
nacionais.

Os programas de desenvolvimento e obtencdo de capacidades de ciberdefesa tém que ser
definidos com muito cuidado para favorecer o equilibrio de interesses das duas partes; de
forma que seja garantido o uso, a evolucdo e personalizacao dos produtos desenvolvidos
por parte das unidades de ciberdefesa das forcas armadas nas condi¢des que o ministério
precisar e limite sua venta a outros paises sem a autoriza¢do do ministério e, por sua vez,
seja oferecido o necessario beneficio econdmico das empresas envolvidas permitindo a
comercializagdo dos produtos criados de acordo com umas condic8es pré-estabelecidas.

Na maioria dos casos, sera necessario que a propriedade intelectual dos produtos
desenvolvidos através de programas de ciberdefesa financiados pelo Ministério da Defesa
se mantenha sob a protecdao do mesmo ministério.

A cooperacdo publico-privada deve evitar se tornar um jogo de soma zero® e avangar para
chegar a modelos que garantam situac8es de beneficio mdtuo em relagcdo as ciberameacas
comuns; através do estabelecimento de uma inteligéncia superior com os dados que ©
setor privado tenha fornecido (dados otimizados de ciberameacas, cibervulnerabilidades e
ciberriscos decorrentes de suas extensas redes globais) e as capacidades de inteligéncia e
analise de alto nivel politico e estratégico do setor publico.

Para que a troca de informacdes seja eficaz entre o setor privado e o publico, é necessario
criar um estado de confianca e um mecanismo eficaz que verifiqgue que a contribuicdo de
ambas as partes seja equilibrada, que as informag¢des ndo cheguem a terceiras partes sem
autorizacdo e que as informac8es sejam usadas adequadamente por ambas as partes.

A cooperacdo publico-privada é essencial para garantir a ciberseguranca e a ciberresiliéncia
dos sistemas nacionais de informacdo e controle das infraestruturas criticas, estabelecendo
mecanismos conjuntos para prevenir e responder a ciberameacas avancadas e sendo
capazesde contornar os sistemastradicionais de ciberseguranca que tenhamimplementado
0s operadores criticos.

A cooperacdo publico-privada em matéria de ciberdefesa é necessaria pelas seguintes

razdes:

O Alcancar um estado de ciberseguranca nacional mais eficaz e eficiente, criando
situacBes de beneficio comum e evitando situa¢des de concorréncia e duplicagdo
de esforcos.

O Minimizar a superficie de ciberrisco dos dois setores, tendo uma estrutura
cibernética de seguranca comum mais robusta.

O Garantir o escopo e a implementacdo das medidas decorrentes da estratégia de
ciberseguranca nacional que, em muitos casos, devem ser implementadas por
atores do setor privado.

O Poder responder conjunta e rapidamente a uma cibercrise ou a um ciberataque
que afete a seguranca nacional.

O Criar consciéncia do papel fundamental do setor privado na segurancga nacional,
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além de seu compromisso com seus clientes e parceiros.
O Assegurar o cumprimento das normas em matéria de ciberseguranca nacional.
O Economizar custos através de um compartilhamento eficiente de recursos.
O Ter acesso a uma base de dados e conhecimentos mais completa.

A cooperacdo publico-privada em matéria de ciberdefesa requer da participacdo ativa, pelo
menos, da forca ciberespacial nacional; dos servicos ou agéncias nacionais de inteligéncia;
dos CERTs nacionais; dos operadores criticos; dos 6rgdos publicos de contratacao; dos
orgdos de gestdo de crises; dos 6rgdos reguladores; dos servicos juridicos; dos observatérios
tecnoldgicos, dos think-tanks, das fundac8es e centros publicos e privados de pesquisa e
desenvolvimento relacionados a ciberdefesa; e das universidades e empresas relacionadas
com setores nos quais seja aplicada a ciberdefesa.

Segundo um estudo realizado pela ENISA, os servicos mais demandados na cooperacao
publico-privada em matéria de ciberdefesa sdo a troca de informacdes (83%), a andlise e
pesquisa (62%), a conscientizacdo (62%) e os alertas precoces (59%). Outros servicos comuns
sdo a gestdo de crises, os padrdes e guias de boas praticas, os planos de contingéncia e
continuidade, as auditorias de seguranca, os ciberexercicios, os estudos de mercado, as
estatisticas, o planejamento de estratégias e a andlise de riscos.

Existem quatro areas gerais de cooperacdo publico-privada em matéria de ciberdefesa:
cooperacdo de base, cooperacdo preventiva, cooperacdo reativa e cooperacdo integrada.

A cooperacdo de base esta focada na pesquisa e no desenvolvimento de sistemas, produtos,
ferramentas e TTPs de ciberdefesa com base em uma estratégia e agenda conjunta ou
consensuada.

A cooperacdo preventiva esta focada no estabelecimento de um sistema de ciberdefesa
para antecipar, prevenir, detectar, se proteger e alertar sobre ciberataques procedentes de
ameagas comuns

A cooperacdo reativa esta focada no estabelecimento de um sistema de ciberdefesa para
reagir a ciberataques procedentes de ameagas comuns e recuperar a operatividade.

A cooperacdo integrada esta focada na implementacdo de um ambiente completo de
ciberdefesa que inclua coordenadamente as trés areas (basica, preventiva, reativa) e
estabeleca mecanismos de feedback entre elas.

de terceiros

A maioria dos sistemas e das capacidades de ciberdefesa utilizam componentes (hardware,
software, firmware) que dependem de terceiros (fornecedores, cadeia de fornecimento,
suporte, consultores) para sua fabricacdo, fornecimento, distribui¢do, implementacdo,
operagdo e manutencgdo.

A lista de terceiros que pode afetar os ciberriscos de uma organiza¢do inclui os mesmos
fabricantes de cada componente do hardware; os criadores dos cédigos de cada peca
de software e firmware; os integradores, os transportadores, as subcontratadas e os
fornecedores finais; 0s suportes técnicos para a instalagdo, implementacao e manutencdo;
e 0s consultores e servicos profissionais para a operacao, customiza¢do ou atualizacdo.
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O gerenciamento de riscos de terceiros é de tanta complexidade, detalhe e extensdo que deve
ser planejada cuidadosamente de uma forma realista, evitando objetivos inexequiveis ou
pouco rentaveis para o nivel da organizacdo. Entretanto, o risco de terceiros, particularmente
na cadeia de fornecimento, é reconhecido como uma das maiores ameacas atuais a qual
qualquer organizagdo deve fazer frente e controlar adequadamente.

As grandes organiza¢des e corporac8es nacionais tém uma capacidade de controle de
terceiros que ndo é acessivel a organizacdes de pequeno ou médio porte; tais como ter
algum controle na propria cadeia produtiva, ter acesso aos codigos fonte do software ou
exigir que todos os terceiros envolvidos apliquem umas medidas de seguranca especificas.
Portanto, é importante que a gestdo de terceiros seja centralizada no érgdo com a maior
competéncia e, em consequéncia, com 0 maior peso para impor medidas a terceiros.

O objetivo do gerenciamento de riscos de terceiros é garantir, na medida do possivel, que
0s produtos, sistemas e servicos adquiridos facam exatamente o que se espera deles (de
acordo com 0s requisitos técnicos e operacionais exigidos) e ndo facam nada além do que
0 esperado, nem permite que eles facam isso no futuro (sem portas traseiras, malware pré-
instalado, etc.).

A alguns produtos, sistemas ou processos pode se exigir uma certificacdo reconhecida,
nacional ou internacionalmente, de qualidade ou seguranca; mas, em muitos casos, isto
ndo é viavel nem lucrativo, razdo pela qual deve se prosseguir com a realizacdo de um
gerenciamento realista de riscos de terceiros.

Em alguns casos relacionados a elementos ou sistemas criticos de ciberseguranca
(algoritmos criptograficos, SIEM, sistemas de caca de ameacas, honey nets avancadas, etc.),
podem ser exigida a propriedade intelectual, o projeto, a fabricacdo, suporte e manutencao
para se estabelecer em uma empresa ou corporacdo nacional ou em uma nagdo aliada.
Entretanto, no mercado atual, caracterizado pela globalizacdo e o dinamismo, onde as
empresas mudam facilmente de propriedade, entre paises com posic8es geopoliticas
muito diferentes, esta medida geralmente ndo é eficaz a médio e longo prazo.

O gerenciamento de riscos de terceiros impede a aquisicdo de produtos, sistemas ou
servicos com defeitos, vicios ocultos ou mecanismos maliciosos pré-instalados. Uma vez
que os produtos tenham sido adquiridos e instalados e os servicos prestados, ha duas
formas habituais para verificar se estdo funcionando corretamente, por meio da analise da
caixa branca ou da caixa preta.

Na andlise da caixa branca, o detalhe interno do produto é analisado (seu esquema,
design, cédigo fonte, etc.) e, com as informac8es obtidas, sdo estabelecidos uns testes
para a verificagdo de seu funcionamento e comportamento. Esta analise sé é possivel se o
fabricante fornecer as informacdes, 0 que, em muitos casos, ndo é possivel devido ao risco
de vazamento de informacdes para concorrentes potenciais. Somente grandes clientes ou
organiza¢des que possam garantir a confidencialidade e que possam oferecer ao fabricante
beneficios que superem o risco do vazamento seriam capazes de obter as informac8es
brancas necessarias.

Na andlise da caixa preta, os detalhes internos do produto sdo obviados e seu funcionamento
e comportamento sdo estudados por meio de um protocolo de testes baseado em entradas
especialmente projetadas que requerem um determinado resultado.

Qualquer processo de gestdo de terceiros requer seis fases: definicdo e estabelecimento da

equipe de gestdo, elaboracdo e implementacdo do plano de conscientizacdo, inventdario proprio,
inventario de terceiros, plano de acdo e avalia¢do.
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A equipe de gerenciamento de riscos deve
dirigir todo o ciclo de gerenciamento, da
conscientizacdo até a avaliagdo. Deve ser
composta por especialistas em ciberseguranca
dos sistemas, produtos e servicos da
organizagdo, em controle de qualidade, em
processos de contratagdo e em questdes
legais e juridicas.

Na maioria dos casos, sera necessario
desenvolver e implementar um plano de
conscientizacdo sobre o risco de terceiros
voltado as equipes diretivas pois, embora
0 risco de terceiros possa ter sérias
consequéncias para a organiza¢do, muitas
vezes, ele ndo é apresentado ou percebido de
forma ostensiva ou evidente.

Olinventdrio proprio nos fornece as informacdes
basicas para a identificagdo de terceiros
atuais que se dedicam ao trabalho de suporte
e manutencdo, bem como de potenciais ILUSTRACAO 33. GESTION DE RIESGOS DE TERCEROS
futuros terceiros (fabricantes, fornecedores e

distribuidores).

O inventdrio de terceiros identifica os fabricantes, fornecedores, distribuidores, 6rgdos de
suporte e manutencdo de produtos, sistemas e servi¢os que sdo criticos para a organizacdo
e possiveis brechas de seguranca durante todo o processo, comec¢ando pela fabricacdo,
transporte, distribuicdo, fornecimento e instalacdo até a operacdo, atualizagdo, evolugdo,
customizagdo e manutengao.

No plano de agdio, sdo detalhadas as medidas concretas a serem implementadas partindo
de uma estratégia realista e rentavel. Alguns aspectos a serem considerados sdo os acordos
de confidencialidade (NDA), os acordos de comunica¢do de vulnerabilidades por parte de
terceiros, os controles de antecedentes dos funcionarios, o credenciamento ou certificagdo
de terceiros ou de seus produtos como requisito Nos processos contratuais, 0s requisitos
de ciberseguranca durante todo o ciclo dos contratos, do projeto até a sua implementacdo,
revisGes do cumprimento das medidas de ciberseguranca por terceiros, 0 assessoramento
de terceiros sobre a seguranca dos sistemas fornecidos, a possibilidade de suporte remoto,
a exigéncia de testes periddicos, as auditorias de seguranca, os acordos do nivel de servi¢o
(SLAs) e os guias de boas praticas.

H& muitas medidas possiveis destinadas a gestdo de terceiros, principalmente medidas
contratuais e técnicas. A I1SO 28000 é uma boa referéncia para a identificagdo das medidas
apropriadas para a organizagdo.

Durante a fase de avalia¢do, deve ser valorizado o cumprimento e a eficacia das medidas
e o feedback ao longo de todo o ciclo, com o intuito de ir melhorando progressivamente o
plano de ac¢do e o alinhando com os objetivos estratégicos da organizagdo.
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A declara¢do do estado de pandemia por parte da Organiza¢do Mundial da Saude pela
COVID19 levou os governos das na¢8es afetadas a tomarem medidas que pressup8em
riscos adicionais de ciberseguranca.

As pessoas que residem em territorios afetados pela pandemia focam toda sua aten¢do
na seguranca sanitaria deixando de lado as medidas de ciberseguranca individual e dando
como verdadeira qualquer comunica¢do, mensagem, e-mail, link que recebem em relacdo
a pandemia sem fazer nenhum tipo de comprovacgdo. Este relaxamento individual é
observado pelos cibercriminosos e, consequentemente, aumentam sua atividade.

Durante o estado de pandemia, houve uma sobressaturacdo de informagdes, dificultando sua
assimilacao e filtragem pelos usuarios e podendo gerar um colapso nas redes.

O estado de pandemia pode exigir medidas de confinamento da populagdo e resultar em
uma hiperatividade nas redes sociais que, junto com o relaxamento na aplica¢cdo das medidas
de ciberseguranca individual, geram um efeito de incentivo ao cibercrime através das redes
sociais.

Umdosgrandes problemas das sociedades modernas é a desinformagéo (mentiras, fake news,
operac¢oes de influéncia). Em estados de pandemia, onde predomina a sobressatura¢do de
informac®es, a informacdo que parece vir de uma fonte oficial tende a ser tomada como
certa e a hiperatividade nas redes sociais prospera, portanto, as condi¢des sdo propicias
para que as mentiras se espalhem muito mais rapidamente.

Em muitos paises em estado de pandemia, foram tomadas medidas para conter a
propagacdo do virus, exigindo a cessacdo de atividades consideradas como ndo essenciais
e o confinamento dos trabalhadores ndo essenciais em suas casas. Isto levou muitas
empresas e organizagdes a promoverem o teletrabalho e a criarem, para isso, acessos
remotos a seus sistemas de informagdo e controle, sem o devido planejamento nem
prepara¢do, sem levarem em conta os riscos de cibersegurancga que isto pressupde.

O teletrabalho implica um risco de ciberseguranca que precisa ser cuidadosamente
estudado e conciliado com os beneficios operacionais. O risco é tanto para as pequenas
empresas, geralmente ndo preparadas para estabelecer acesso remoto seguro, quanto para
as grandes organiza¢des ou corporagdes com sistemas de ciberseguranga muito robustos
gue estdo sendo constantemente monitorados por seus concorrentes ou adversarios para
procurar qualquer vulnerabilidade que possa Ihes permitir o acesso. Os acessos remotos
sdo certamente uma das principais vias de penetra¢do que serdo analisadas.

Um exemplo de ciberataque através do acesso remoto aos sistemas de uma grande
corporac¢do foi o ciberataque de 2011 realizado na corporagdo da industria de defesa
Lockheed Martin, onde os ciberatacantes exploraram o sistema de acesso VPN da
Lockheed Martin, que permitia aos empregados iniciar sessdo remotamente utilizando
mecanismos seguros de acesso (tokens de hardware RSA SecurlD).

Nestas situa¢des de confinamento, na maioria dos casos, os administradores da seguran¢a
das redes e dos sistemas de informagdo foram considerados ndo essenciais e foram
forcados a ndo desempenharem suas fun¢8es no local e a realizarem seu trabalho desde
casa, através de acessos remotos, enfraquecendo assim a ciberseguranca em todos o0s
niveis.
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Uma das medidas que alguns paises aplicaram para conter a propagacdo do virus foi o uso
(normalmente de tipo voluntario) de aplicativos méveis, com o intuito de identificar, isolar,
testar e abordar cada caso de infec¢do; conhecer a rastreabilidade da doenca; criar mapas
de intensidade epidemioldgica e monitorar a mobilidade. Estes aplicativos sdo baseados em
medidas que podem ser consideradas invasivas, pois requerem de dados especialmente
protegidos, tais como dados de salde, dados pessoais e dados de geolocalizagdo. Nestes
Casos, a ciberseguranca nacional deve assegurar o uso legitimo dos dados exclusivamente
para fins de contenc¢do epidemioldgica e protegé-los contra 0s acessos ndo autorizados.
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Ainformacdo é umdos principais elementos do ecossistema ciberespacial, pois o ciberespaco
é um meio ideal para sua elaboracdo, apresenta¢do, armazenamento, processamento,
transporte e destruicdo.

No ambito da ciberdefesa, ha quatro aspectos relevantes a serem considerados em
relacdo a informacdo: a gestdo da informagdo e do préprio conhecimento e as acBes
correspondentes a gestdo da informacdo e do conhecimento do adversario; a protecdo
da confidencialidade, integridade e disponibilidade da prépria informacdo e ac8es contra a
protecdo da confidencialidade, integridade e disponibilidade da informacao do adversario;
a protecdo contra tentativas de exfiltracdo ndo autorizada da prépria informacao e
ciberoperac8es de exfiltracdo da informacao dos adversarios de interesse para a missao; e
ciberoperac@es de influéncia e contra influéncia.

A gestdo da informagdo e o conhecimento proprio é uma capacidade de comando essencial
da for¢a ciberespacial que deve ser promovida e protegida.

As acdes contra a gestdo da informacdo e o conhecimento do adversdrio geram efeitos de
valor estratégico. Por exemplo, a¢8es que afetam a veracidade da consciéncia da situagdo
ciberespacial ou a¢bes que afetam a integridade dos planos operacionais podem gerar
desconfianca no sistema de comando e controle e, consequentemente, afetar de uma forma
consideravel o processo de tomada de decisdes. Esta é uma capacidade mais adequada
para as unidades de operac¢des da informacdo, embora a forca ciberespacial possa prestar
um apoio especial devido a seu conhecimento da area.

A protecdo da confidencialidade, integridade e disponibilidade da informagéo é um servico da
forca ciberespacial e uma capacidade inerente aos 6rgdos responsaveis pela seguranca da
informacao.

As a¢bes contra a prote¢do da confidencialidade e da integridade da informacdo do adversario
correspondem mais aos servicos de criptografia mediante suas técnicas de criptoandlise,
podendo apoiar a forca ciberespacial, caso seja necessario. As acdes contra a disponibilidade
sdo inerentes a forca ciberespacial através de a¢cdes ofensivas como os ciberataques DDoS.

A protecdo contra tentativas de exfiltragdo ndo autorizada de informacdo é uma
responsabilidade da forca ciberespacial através, fundamentalmente, de sua capacidade de
caca de ameacas persistentes avangadas.

As ciberoperacbes de exfiltracdo de informacdo dos adversdrios de interesse para a missdao é
uma responsabilidade da forca ciberespacial que deve ser efetuada com extremo cuidado
e que exige uma andlise de suas capacidades de ciberinteligéncia e ofensivas.
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As operacbes de influéncia tém por finalidade elaborar, gerir, alterar, negar, apresentar,
destruir ou usar a informac¢do publica ou do adversario, para promover percepcdes,
atitudes e comportamentos especificos em determinadas audiéncias, que sejam favoraveis
para as operacles proprias, podendo influir na tomada de decisdes, tanto humanas quanto
automatizadas. Esta é uma responsabilidade correspondente as unidades de operac¢8es da
informacao (INFOP) e as unidades de operac8es psicoldgicas (PSYOP).

Como o ciberespaco &, atualmente, o principal meio de gestdao da informacdo, a forca
ciberespacial, com seu conhecimento do ambiente e suas capacidades para operar nele,
pode oferecer um grande apoio as unidades INFOP e PSYOP nas operac8es de influéncia.

As operacbes de contrainfluéncia da informacdo propria exigem um grau de controle do
ciberespaco proprio (cibersupremacia ou cibersuperioridade); um nivel de protecao robusto
da confidencialidade, integridade e disponibilidade das informac8es; e, uma conscientiza¢do
a nivel individual dos riscos e das vulnerabilidades associadas.

As operacdes de contrainfluéncia da informacdo publica é um problema muito complexo que
requer da participa¢do de érgdos privados e, sobretudo, de uma conscientizagdo robusta e
continua, a nivel individual, dos riscos e das vulnerabilidades associadas.

Na maioria dos casos, nas questdes relacionadas as operac¢Bes de informacdo e de
influéncia, é necessaria uma a¢do conjunta das unidades INFOP, das unidades PSYOP e da
forca ciberespacial.

No ambito da ciberseguranca nacional, sdo muito habituais as acdes de desinformacdo,
cujo objetivo é mudar a opinido de um publico alvo em relagdo a uma questdo concreta,
substituindo-a por outra opinido alternativa; que sao consideradas pelos poderes politicos
como um dos grandes problemas a serem resolvidos.

A resolucdo deste problema vai além da implementacdo de medidas puramente técnicas e
precisa conciliar aspectos legais e de liberdade de expressdo, que estdo fora do ambito de
responsabilidade da ciberdefesa militar. No entanto, a forc¢a ciberespacial pode apoiar na
aplicacdo de medidas técnicas.
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A aplicagdo do direito internacional ao ciberespaco e as ciberopera¢fes tem sido objeto de
debate durante a Ultima década e ainda hoje continua sendo. Duas posicfes principais tém
aparecido durante este debate: a posi¢do ocidental e a posi¢do oriental.

A posicdo ocidental, defendida pelos da Unido Europeia e da OTAN, argumenta que o direito
internacional atual é aplicavel em casos de ciberataques e cibercrimes, com a interpretagdo
correspondente; e, consequentemente, Ndo ha necessidade de elaborar um direito internacional
especifico para assuntos ligados ao ciberespaco.

Ja a posicdo oriental, defendida principalmente pela Russia e pela China, argumenta que o
desenvolvimento de um direito especifico para assuntos do ciberespago é necessario e que 0s
Estados devem ter controle soberano sobre seu ciberespaco.

Devido a natureza transfronteirica dos ciberataques e dos cibercrimes, a capacidade de processar
os infratores ou ciberatacantes através do sistema juridico nacional é muito limitada e, portanto,
é importante chegar a um consenso internacional.

Atualmente, hd um apoio majoritario a posicdo ocidental, referendada pela ONU, OTAN, Unido
Europeia e paises participantes do Manual de Tallinn, e o direito internacional é considerado
como aplicavel a a¢gdes criminosas e maliciosas no ciberespaco, com o qual o debate passou
para a forma como o direito internacional é aplicado no ciberespago.

Na atualidade, o debate esta focado na aplicacdo de cada um dos aspectos mais relevantes,
utilizando como base os temas e as regras considerados no Manual de Tallinn 2.0: direito
internacional geral e ciberespaco (soberania, devida diligéncia, jurisdicdo, lei de responsabilidade
internacional, ciberoperacSes ndo reguladas per se pelo direito internacional), regimes
especializados no direito internacional e no ciberespaco (direitos humanos, direito
diplomdatico e consular, direito marftimo, direito aéreo, direito espacial, direito internacional
das telecomunicag¢des), seguranca e paz internacional e atividades no ciberespaco (operactes
de manutencdo da paz, proibi¢do da intervencdo, uso da forca, seguranca coletiva) e a lei dos
ciberconflitos armados (lei dos conflitos armados, conducdo das hostilidades, certas pessoas,
objetos e atividades, ocupacdo, neutralidade).

Em algumas dreas, 0 consenso é generalizado, como na proibi¢do da intervencdo ou no direito
a autodefesa; em outras, entretanto, ainda ha uma disparidade de opinides, como nos aspectos
da soberania e na devida diligéncia.

Ainda existe uma divisdo entre os paises do entorno da OTAN/Unido Europeia e os paises da SCO
(The Shanghai Cooperation Organisation: China, Russia, Cazaquistdo, Quirguistdo, Tajiquistdo,
Uzbequistdo, india e Paquistio) sobre se os tratados existentes e o direito consuetudinrio sdo
adequados ou ndo. Enquanto os primeiros consideram a regulamentagdo existente adequada,
0s paises da SCO defendem o oposto.

A medida que os ciberataques das APTs associadas aos Estado se tornam mais frequentes,
as nagdes sentem a necessidade de enfrenta-las através de respostas ou medidas coercitivas
apropriadas, em qualquer ambito, técnico, militar, politico, diplomatico, econdmico ou através
de qualquer outro poder estatal. Porém, para isso, é necessario fazer uma atribuicdo (clara e
indiscutivel) a um Estado.

Muitos Estados reconhecem que a proliferacdo desse tipo de ciberataque se deve, em grande
parte, a dificuldade de fazer essa atribuicdo de acordo com os padres provatérios judiciarios
tradicionais e cada vez mais na¢Bes veem a atribuicdo no ciberespaco como uma decisdo politica
baseada na andlise técnica e de inteligéncia de inimeros fatos que corroboram a existéncia de
uma autoria especifica.
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Este novo padrdo legal para a atribuicdo no ciberespaco permitiria aos Estados se defenderem
de ciberataques de outros Estados, diminuindo a posicdo de desvantagem em que estdo as
na¢des vitimas de ciberataques devido a um artificio legal.

Outro problema que os Estados enfrentam para responder as ciberagressdes de outros Estados
é que os Estados agressores acionam ciberataques de baixa intensidade e longa duragdo, de forma
que, a longo prazo, eles provocam efeitos graves, mas nunca excedem o limiar necessario para
serem reconhecidos internacionalmente como ataques armados, portanto, evitam que haja
uma resposta por meio da aplicagdo de medidas legftimas de retaliagdo. Neste caso, o debate
esta centrado em buscar uma acdo legal que resulte em san¢8es para o Estado agressor.

A resposta coletiva diante da agressao recebida por um Estado membro da alianca é uma questdo
juridicamente controversa. No entanto, organizacdes de defesa coletiva como a OTAN estdo
considerando esta possibilidade. A aplicagdo do artigo 5 da OTAN no caso de um ciberataque
sera analisada caso por caso.

E aceito, por uma ampla maioria de pafses, que uma ciberoperacdo que gere sérios danos aos
interesses nacionais pode ser considerada um ataque armado, embora ndo haja baixas humanas
e, consequentemente, pode ser aplicado o direito a legitima defesa e desencadeada uma
retaliacdo militar legitima e proporcionada de qualquer ambito, convencional ou do ciberespaco.

Atualmente, esta havendo um avan¢o para a promog¢do de normas internacionais, ndo vinculantes,
de comportamento responsdvel no ciberespaco, embora até hoje tenham tido pouco sucesso,
pois existem diferentes posturas em relagdo ao que deve ser um modelo de comportamento
responsavel.

Apesar da dificuldade do desafio, estdo sendo promovidas iniciativas como o “Chamado de Paris
para a confianca e a seguranca no ciberespaco de 2018"¢ no qual se propde uma visdo para
a regulamentacdo no ciberespago e 0s seus principais principios correlatos: a aplicabilidade do
direito internacional, o comportamento responsavel dos Estados, 0 monopdlio estatal do uso
legitimo da violéncia e o reconhecimento das responsabilidades especificas do setor privado.

Em matéria do uso das ciberoperaces de tipo ofensivo ou intrusivo por parte das forcas armadas
em conflitos armados ou em opera¢des de manutencdo da paz, continua o debate juridico sobre
questdes como os limites da soberania do Estado, o limiar do ataque armado que gera o direito
de legitima defesa, a aplicacdo das regras do direito internacional humanitario, a definicdo dos
mandatos legais para as forcas ciberespaciais ou das regras de enfrentamento.

As ciberoperacdes ofensivas continuam sendo uma questdo controversa em muitos palises,
apesar de ser reconhecido global que elas estdo sujeitas as mesmas normas e principios do
direito internacional do que as operac¢des militares convencionais.

As ciberopera¢des ofensivas sdo consideradas pela OTAN através do mecanismo
denominado SCEPVA®, por meio do qual os comandantes das opera¢des da OTAN vdo
poder dispor dos ciberefeitos gerados voluntariamente pelas nagoes.

Reconhecidos especialistas em direito internacional advertem que a lei protege o
comandante de uma operac¢do que opta pelo uso de ciberoperac¢des ofensivas em vez de
operac¢des convencionais, Nos casos em que o uso das ciberoperac¢des é considerado como
causador dos mesmos efeitos militares que as convencionais, mas com um menor risco de
danos colaterais (especialmente para os civis e para as proprias forgas). J& o comandante
que escolher as operag¢des convencionais apesar do fato de elas acarretarem um risco
maior de danos colaterais e de danos a suas proprias forgas, estaria em uma situagdo dificil
de justificar legalmente.
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646. A aplicabilidade do direito internacional humanitdrio nas ciberoperacfes é apoiada pela
maioria dos palses, no entanto, ha um pequeno grupo de paises que questiona isto, pois
consideram que poderia pressupor uma militarizagdo do ciberespaco.

641. O Manual de Tallinn 2.0 é, atualmente, a referéncia mundial na aplicacdo do direito

internacional as ciberoperacdes, mas é importante salientar que ele ndo é um documento
vinculativo.
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Aciberdefesa militar é desenvolvida através de um corpo doutrindrio que estabelece normas,
critérios, principios, procedimentos, orienta¢8es, recomendacfes e boas praticas sobre a
concepcdo, execucdo e planejamento das operaces militares realizadas no ciberespaco.

As referéncias internacionais em matéria da doutrina da ciberdefesa sdo escassas. A OTAN,
a referéncia doutrinaria usual para as nac8es aliadas, aprovou recentemente a norma
OTAN AJP-3.20 “Allied Joint Doctrine for Cyberspace Operations”, na qual sdo descritos os
conceitos basicos de ciberdefesa.

As nac¢Bes ndo querem compartilhar suas doutrinas de ciberdefesa, especialmente no que
diz respeito as atividades de inteligéncia e as ofensivas, obrigando as nac¢8es a criarem seu
proprio corpo doutrinario de ciberdefesa militar.

Na pratica, associa¢Bes como a ISO ou o NIST desenvolvem padr8es de referéncia globais
ligados a ciberseguranca ou a seguranca dos sistemas de informacdo e telecomunicaces,
que cobririam uma parte muito pequena do ambiente da ciberdefesa.

A Organizacdo Internacional de Normaliza¢do (ISO) disp8e de uma série de normas ou
padrBdes dedicados aos sistemas de gestdo da seguranca das informacdes (familia ISO/IEC
27000°%) entre os quais se destaca a norma sobre 0s requisitos de sistemas de gestdo da
seguranca da informacdo (ISO/IEC 27001)

As normas ISO tém a desvantagem de ndo serem de livre acesso (sdo pagas) e isto impede
sua liberdade de circulacdo, compartilhamento, consulta e distribuicdo, que é necessaria
para seu estudo, implementacdo e monitoramento, 0 que é contrario ao espirito de
padronizacdo que é chegar a todos os interessados de uma forma agil e eficaz.

O Instituto Nacional de Padrdes e Tecnologias dos Estados Unidos (NIST) conta com uma série
de padrdes dedicados, especificamente, a ciberseguranga® destacando o padrao dedicado
a “Area da Ciberseguranga®.

Outro referente do NIST em matéria de ciberdefesa é o NICE?? (National Initiative for
Cybersecurity Education), uma iniciativa conjunta entre o governo dos Estados Unidos, o
setor académico e o privado para dinamizar e promover um ecossistema de educacdo,
formacdo e treinamento em ciberseguranca.

As normas NIST, embora sejam normas federais dos Estados Unidos, sdo também normas
aceitas internacionalmente e de alta reputacdo e tém a vantagem de serem de livre acesso,
o que facilita o trabalho de padroniza¢do. Concretamente, suas normas de ciberseguranca
sdo notaveis por sua clareza, ordem organizacional e pela inclusdo de treinamento online.

O Centro Criptologico Nacional da Espanha (CCN-CERT) dispde de um conjunto completo
de normas de seguranca das tecnologias da informacdo e das telecomunica¢es (normas
STIC) em lingua espanhola e muitas delas sdo de acesso publico. Além disso, dispdem de
um conjunto proprio de ferramentas’ e de treinamento”® STIC bastante completo. Vale a
pena salientar as ferramentas EAR/PILAR™ para a andlise e o gerenciamento de riscos de
um sistema de informacao que aplica a metodologia MAGERIT?S, de uso oficial na Espanha
e na OTAN.

Outros padrBes de seguranca da informacdo renomados e de muita histéria sdo os

desenvolvidos pelo Escritério Federal de Seguranca da Informacdo da Republica Federal da
Alemanha, que pode fornecer outra visdo muito Util.”®
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AMERIPOL
APT

BSI
ByOD
CCN
cco
CERT
CNO
COR
cos
CRAMM
CSA
CSIRT
cTC
CyocC
DNS
EAR

EC3
ENISA
EUROJUST
EUROPOL
FIRST
FOC

IDS

P

IPS

ISO

ISP

IXP
LACNIC
MAGERIT
MISP
NATO CCDCOE
NDA
NICE
NIST
NOC
OCTAVE
OSINT
PILAR
RAE
RAT

RFI
RPAS
SCEPVA
SCO
SHODAN
SIEM
SLA
SOC
TCP

TIC

TOR
TTP
UAV

Comunidade de Policias da América

Advanced Persistent Threat

Federal Office for Information Security of Germany

Bring your Own Device

Centro Criptoldgico Nacional da Espanha

Centro de Ciberoperaces

Computer Emergency Response Team

Computer Network Operations

Centro de Operac8es de Rede

Centro de Operac¢8es de Seguranca

CCTA Risk Analysis and Management Method

Cyber Situational Awareness

Computer Security Incidents Response Team

Ciberterreno Chave

Cyberspace Operations Centre

Domain Name System

Entorno de Analises de Riscos

European Cybercrime Center

European Union Agency for Cybersecurity

European Union Agency for Criminal Justice Cooperation
European Union Law Enforcement Agency

Forum of Incident Response and Security Teams

Full Operational Capability

Intrusion Detection System

Internet Protocol

Intrusion Prevention System

International Organization for Standardization

Fornecedor do Servico da Internet (Internet Service Provider)
Internet Exchange Point

Registro de Enderecos da Internet da América Latina e do Caribe
Metodologia de Andlise e Gerenciamento ciber de Riscos dos Sistemas de Informagao
Malware Information Sharing Platform

NATO Cooperative Cyber Defence Centre of Excellence
Acordo de Confidencialidade (Non-Disclosure Agreement)
National Initiative for Cybersecurity Education

National Institute of Standards and Technology of US Department of Commerce
Network Operations Centre

Operationally Critical Threat Asset and Vulnerability Evaluation
Open Source Intelligence

Ferramenta de Andlise de Impacto e Continuidade das Operac¢des
Real Academia Espanhola

Remote Administration Tool

Request for Information

Remotely Piloted Aircraft System

Sovereign Cyber Effects Provided Voluntarily by Allies

The Shanghai Cooperation Organisation

Motor de busca de dispositivos conectados a Internet
Security Information and Event Management

Service-Level Agreement

Security Operations Centre

Transmission Control Protocol

Tecnologias da Informacdo e da Comunicacdo

The Onion Router

Taticas, Técnicas e Procedimentos

Unmanned Aerial Vehicle
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T https://www.rae.es/consultas/normas-de-escritura-de-los-prefijos-exmarido-ex-primer-ministro

2 NATO Bi-SC Initial Assessment of Recognising Cyberspace as a Domain

3 MAGERIT é a metodologia de andlise e gerenciamento de riscos desenvolvida pelo Conselho
Superior de Administracdo Eletrénica da Espanha.

4 PILAR, ferramenta de andlise de risco do CCN-CERT que facilita a aplicacdo da metodologia
MAGERIT.

5 CRAMM, metodologia de analise de risco desenvolvida pela britanica CCTA (Central Communication
and Telecommunication Agency).

¢ OCTAVE (Operationally Critical Threat Asset and Vulnerability Evaluation), metodologia de andlise
de risco desenvolvida pelo CERT da Carnegie Mellon University.

7 CIBERATAQUE do DIA ZERO é um tipo de ciberataque que ocorre devido ao aproveitamento de
uma vulnerabilidade desconhecida ou para a qual ainda ndo ha solucdo.

& EXPLOIT é um codigo de software, uma porc¢do de dados ou uma sequéncia de comandos que
aproveita uma vulnerabilidade cibernética para causar um impacto.

2 PHISHING é um tipo de ciberataque destinado a enganar uma vitima (simulando fontes confidveis
para a vitima, geralmente por e-mail) a fornecer informac8es confidenciais ou privadas (usuario,
senhas, detalhes bancarios e de cart8es de crédito, etc.).

1°SPEAR PHISHING é um tipo de ciberataque destinado a enganar um grupo de pessoas
especificamente selecionadas (parecendo ser uma entidade confiavel para a vitima), a fim de
obter informacdes confidenciais (nomes de usuarios, senhas, detalhes bancarios e de cart8es de
crédito, etc.) que sdo Uteis para o desenvolvimento de uma ciberoperacdo.

1 SPOOFING é um tipo de ciberataque que utiliza a suplantacdo de identidade de um dispositivo ou
um usuario em uma rede.

2 PHARMING é um tipo de ciberataque no qual o trafego da web é redirecionado para um site
falso, explorando vulnerabilidades de software nos sistemas de nomes de dominio (DNS) ou nos
equipamentos dos proprios usuarios.

3 SNIFFING é um tipo de ataque que visa capturar o trafego enquanto ele é transmitido pela rede,
utilizando uma ferramenta especifica (sniffer), a fim de analisar a rede, obter informacdes ou ler
as comunicaggdes.

1 WATERING HOLE é um tipo de ciberataque destinado a enganar um grupo de pessoas
especificamente selecionadas (infectando os sites web que elas normalmente utilizam), a fim de
obter informacdes confidenciais que sdo Uteis para o desenvolvimento de uma ciberoperacdo.

5 ATAQUE de NEGACAO de SERVICO (ataque DoS) é um tipo de ciberataque que procura deixar
uma maquina, servico ou recurso de rede indisponivel para seus usuarios legitimos, gerando
macicamente solicitagdes supérfluas em um curto espaco de tempo procurando a sobrecarga
do sistema.

16 ATAQUE de NEGACAO de SERVICO DISTRIBUIDO (ataque DDoS) é um ataque DoS usando
multiplas fontes diferentes (normalmente usando botnets)

17 ATAQUE MitM (Man in the Middle) é um tipo de ciberatague no qual uma comunicacdo é
interceptada, um interlocutor é suplantado e a outra parte é levada a acreditar que esta se
comunicando com o auténtico interlocutor.

18 INJECAO de SQL é um tipo de ciberataque no qual sentencas SQL (linguagem de consulta de
bancos de dados) maliciosas sdo inseridas em um campo de entrada de um site web baseado em
uma base de dados para sua execucdo.

19 FLAME é um sofisticado malware modular (descoberto em 2012) com capacidade de se propagar
para outros sistemas através da rede, gravar audio, capturar telas, atividade do teclado e do
trafego de rede, explorar dispositivos conectados por bluetooth e fazer uma conexdo externa.

20 STUXNET é uma ciberarma (descoberta em 2010), projetada para atacar os sistemas de controle
de supervisdo e aquisicdo de dados (SCADA). Ela é considerado responsavel pelo ciberataque a
plataforma nuclear do Ird.

21 DUQU é uma ciberarquitetura relacionada ao STUXNET que inclui capacidades de roubo de
informac@es e, em segundo plano, controladores de kernel e ferramentas de injecdo.

22 BLACK ENERGY é uma ciberarma (descoberta em 2007) como um conjunto de ferramentas
projetado para gerar ataques distribuidos de negacao de servico (DDoS).
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23 CADEIA DE CIBEREXTERMINIO (Cyber Kill Chain) é um modelo projetado pela empresa Lockheed
Martin.

24 OSINT, Inteligéncia de Fontes Abertas

25 SHODAN é um motor de busca na Internet que permite encontrar tipos especificos de dispositivos
(cameras web, roteadores, servidores, etc.) que estdo conectados a Internet.

26 SIEM ou Gestdo de Eventos e Informacdo de Seguranca (Security Information and Event
Management) é uma ferramenta de software que facilita a gestdo e a correlacdo de eventos, a fim
de fornecer as organizac¢@es informagdes Uteis sobre potenciais ameacas.

27, CNO, Computer Network Operations

28 CERT: Computer Emergency Response Team

22 CSIRT: Computer Security Incident Response Team

30 https://www. first.org/

1 https://www.trusted-introducer.org/index.html

32 http://www.egc-group.org/

33 OFUSCACAO do cddigo é a modificacdo deliberada do codigo fonte ou do cédigo maquina de
um programa informatico para dificultar sua compreensdo e manter seu funcionamento original.

34 ENGENHARIA INVERSA DO SOFTWARE é um processo de desconstrucdo de um cédigo de software
para revelar seu projeto, arquitetura, func¢fes ou extrair conhecimento.

35 MACHINE LEARNING é um ramo da Inteligéncia Artificial que estd encarregada do estudo de
algoritmos computacionais que sdo melhorados automaticamente através da experiéncia.

36 BLOCKCHAIN ou cadeia de blocos é uma lista crescente de registros, chamados blocos, que estdo
ligados por meio da criptografia. Cada bloco contém um hash criptografico do bloco anterior, um
carimbo da hora e os dados das transagoes.

37 BIG DATA é uma tecnologia focada no tratamento de conjuntos de dados que sdo muito grandes
ou complexos para serem tratados por meio de um software tradicional de processamento de
dados.

38 5G é 0 padrdo de tecnologia de quinta geracdo para redes celulares que fornece maior largura de
banda e velocidades de download mais rapidas do que a tecnologia predecessora (4G).

39 RANSOMWARE é um tipo de ciberataque que ameaca com publicar os dados da vitima ou
bloguear permanentemente o0 acesso a eles (geralmente através de criptografia dos arquivos da
vitima), caso a vitima ndo concordar em pagar um resgate.

40 WEBSITE DEFACEMENT é um ciberataque projetado para mudar a aparéncia visual de um site
web.

41 ByOD é a autorizagdo para usar o proprio dispositivo pessoal (smartphone, tablet, laptop) para
fins profissionais.

42 https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/4041-ccn-cert-ia-13-19-threats-
and-trends-report-executive-summary/file.html.

3 https:.//www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

“ https:.//www.gartner.com/en/newsroom/press-releases/2019-03-05-gartner-identifies-the-top-
seven-security-and-risk-ma

% https://www.checkpoint.com/downloads/resources/cyber-attack-trends-mid-year-report-2019.
pdf

6 https://www.fireeye.com/current-threats/annual-threat-report/mtrends.html

47 https://www.kaspersky.com/blog/secure-futures-magazine/2020-cybersecurity-
predictions/32068/

48 CRIPTOMINADO é um ciberataque projetado para sequestrar o processamento inativo do
dispositivo de uma vitima e usa-lo para extrair criptomoedas sem seu consentimento.

42 ATAQUE DNS é um ciberataque destinado a afetar a disponibilidade ou estabilidade do servico
DNS de uma rede.

50 SANDBOXING é uma tecnologia criada para executar programas ou codigos ndo testados ou ndo
confidveis de forma isolada para proteger servicos ou sistemas operacionais.

51 https://attack.mitre.org/

52 BOTNET: Rede formada por computadores virtualmente sequestrados ou infectados (robds de
computador ou bots) que executam tarefas autbnoma e automaticamente sem o conhecimento
nem consentimento de seus legitimos proprietarios ou usuarios.
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53 https://ccdcoe.org/library/publications/guide-to-developing-a-national-cybersecurity-strategy/

54 https://ccdcoe.org/library/publications/national-cyber-security-strategy-guidelines/

55 https://ccdcoe.org/library/publications/?focus_area=strategy

56 https://www.first.org/

57 https://www.trusted-introducer.org/index.htm!

58 http://www.egc-group.org/

5 https://www.lacnic.net/

¢ https://www.lacnic.net/lacnic33

1 https://warp.lacnic.net/wp-content/themes/warpnew/docs/manual_basico_sp.pdf

%2 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

% https://europa.eu/european-union/about-eu/agencies/eurojust_es

% OGO DA SOMA-ZERO ¢é a situagdo em que o ganho ou perda de um participante é exatamente
equilibrado com os ganhos ou perdas dos outros participantes

% VPN (Virtual Private Network) é uma tecnologia que permite uma extensdo segura de uma rede
privada através da Internet, estabelecendo uma conexao virtual ponto a ponto através do uso de
conexdes dedicadas, criptografadas ou a combina¢do de ambos os métodos.

% Paris Call for Trust and Security in Cyberspace

%7 Sovereign Cyber Effects Provided Voluntarily by Allies

% https://www.iso.org/standard/73906.html

% https://www.nist.gov/topics/cybersecurity

70 https://www.nist.gov/cyberframework

" https://www.nist.gov/itl/applied-cybersecurity/nice/about

72 https://www.ccn.cni.es/index.php/es/ccn-cert-menu-es/soluciones-ccn-cert

73 https://www.ccn.cni.es/index.php/es/menu-formacion-es

74 https://www.ccn-cert.cni.es/soluciones-seguridad/ear-pilar.html

75 https://www.ccn-cert.cni.es/soluciones-seguridad/ear-pilar/metodologia.html

76 https://www.bsi.bund.de/EN/Publications/BSIStandards/BSIStandards_node.htm!
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