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Durante a última década surgiu uma significativa cooperação regional e internacional no âmbito 
da cibersegurança entre os governos das Américas, contudo, a maior parte desse processo se 
concentrou principalmente nas instituições civis. Em alguns países, onde as forças armadas e 
as forças de segurança desempenham um papel preponderante na cibersegurança, o exército 
participou ativamente na troca de informações e melhores práticas com os estados vizinhos. No 
entanto, geralmente as forças militares têm se mantido fora do crescente quadro de colaboração 
regional que tem evoluído ao redor da cibersegurança e o cibercrime no Hemisfério Ocidental. 

A Junta Interamericana da Defesa (JID), apoiada pela Fundação Interamericana da Defesa (FID), 
recebeu os mandatos da Organização dos Estados Americanos (OEA) relativos à Ciberdefesa, e 
com base nesses mandatos demos os primeiros passos para a criação de avances significativos 
no intuito de facilitar a comunicação e a colaboração em ciberdefesa entre as forças armadas e de 
segurança do Hemisfério Ocidental. 

Sendo a organização que lidera os assuntos militares e de defesa nas Américas, a JID conta com 
a conjuntura ideal para impactar de forma significativa nas políticas e estratégias e para facilitar 
também uma maior cooperação regional. La JID tem uma posição única que lhe permite reunir 
os tomadores de decisões tanto militares quanto civis da América Latina e do Caribe, visando 
melhorar o papel das instituições militares e de defesa no aumento da cibersegurança e aprimorar 
os processos de treinamento e troca de informações. 

Graças ao apoio do Governo do Canadá, a JID lançou o Programa de Ciberdefesa que suporta os 29 
países membros com atividades e exercícios focados na geração e desenvolvimento de capacidades 
individuais e coletivas de ciberdefesa voltados para o fortalecimento rápido e em grande escala das 
políticas e capacidades do Hemisfério. O Programa de Ciberdefesa da JID trabalha com parceiros 
regionais e globais em prol da complementação e melhoramento das iniciativas existentes, somando 
esforços conjuntos ao invés de duplicá-los. 

Este Guia de Ciberdefesa fornecerá um conjunto de princípios para o planejamento, desenho, 
desenvolvimento e deslocamento de capacidades de ciberdefesa. Os militares estão urgente 
e diretamente interessados em reforçar suas capacidades individuais e coletivas de ciberdefesa 
para garantir a segurança de ecossistemas militares específicos, infraestrutura e informações, bem 
como, para contribuir ao asseguramento dos mais altos interesses nacionais contra as crescentes 
ciberameaças. 

Finalmente, o Programa de Ciberdefesa da JID, servirá para apoiar as conversas multilaterais, 
bilaterais e nacionais de ciberdefesa no Hemisfério Ocidental e informar a estratégia e tomada 
de decisões. A ciberdefesa representa a maior ameaça e oportunidade compartilhada para 
a cooperação no Hemisfério Ocidental e a JID continuará atuando como um catalizador do 
fortalecimento das relações, a promoção de interesses multilaterais e a troca de melhores práticas 
para a aprendizagem comum dos nossos parceiros. 

LUCIANO JOSÉ PENNA
General de Divisão 
Presidente do Conselho de Delegados da 
Junta Interamericana da Defesa.
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O ciberespaço não é mais um domínio “emergente”, mas um potencial teatro de guerra onde 
todas as nações soberanas poderiam participar ativamente cada dia. Em todo o mundo, os atores 
governamentais e não governamentais já desenvolveram capacidades cibernéticas, tanto ofensivas 
quanto defensivas, que abriram espaço para a reavaliação das noções tradicionais do poder global, 
sua influência e até mesmo a guerra. 

Hoje existe uma dependência global pelos computadores e redes facilmente disponíveis para 
a maioria dos aspectos governamentais, financeiros, comerciais, industriais, bem como para 
o comando e controle das operações militares – uma dependência que tem gerado grandes 
oportunidades e riscos significativos. 

As ciberameaças contra a segurança do Hemisfério Ocidental são cada vez mais frequentes, 
complexas, destrutivas e coercivas. Temos que adaptar-nos ao panorama das ciberameaças que 
está em constante evolução. As Américas precisam de ciberdefesas fortes e resilientes para cumprir 
tarefas críticas como a defesa coletiva, a gestão de crises e a segurança cooperativa. Precisamos 
estar preparados para defender nossas redes e operações contra a crescente sofisticação das 
ameaças e ciberataques que todos enfrentamos. 

A ciberdefesa é fundamental para a execução das operações militares modernas. A infraestrutura 
cibernética militar atual apresenta potenciais pontos únicos de falha nas operações, treinamentos 
e atividades. A liberdade de ação dentro e através do ciberespaço depende de nossa capacidade 
para nos proteger e defender contra ações acidentais, maliciosas ou adversárias. 

A cibersegurança é o fundamento para preservar a liberdade de ação no ciberespaço. Ela abrange a 
aplicação de medidas de segurança para a proteção da comunicação, informação e outros sistemas 
eletrônicos, bem como, da informação armazenada, processada ou transmitida nestes sistemas 
para salvaguardar a confidencialidade,  integridade e disponibilidade. Uma boa cibersegurança 
estabelece as condições para o comando operativo efetivo e para o controle das forças militares.
 
Sendo que o ciberespaço não se limita a um país só, proteger nossos interesses no ciberespaço 
é um esporte de equipe. Desenvolver uma defesa forte contra a atividade cibernética maliciosa 
precisa da vontade coletiva para coordenar, colaborar e compartilhar as melhores práticas no 
desenvolvimento das forças cibernéticas e da execução de ciberoperações.
 
Este guia é o primeiro passo para avançar no desenvolvimento das forças cibernéticas nacionais 
capazes de operar neste novo entorno de forma individual e coletiva em defesa dos nossos objetivos 
comuns. Faço um apelo a todas as nações participantes para revisar e considerar as recomendações 
deste guia, no intuito de cooperar no ciberespaço para assegurar um futuro próspero e seguro. 

STEPHEN M. LACROIX
General de Brigada
Comandante, 3ra Divisão Canadense e 
Força Conjunta (Oeste)
Forças Armadas do Canadá
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A transformação contínua das forças armadas para se adaptarem aos cenários estratégicos 
do momento é um elemento essencial da política de defesa das nações. Esta transformação e 
adaptação é especialmente única em momentos históricos nos quais um novo campo de operações 
é reconhecido. Isto tem acontecido ao longo da história naqueles marcos em que forças navais, 
aéreas, espaciais e ciberespaciais foram adicionadas às forças terrestres.

A transformação das forças armadas, para se adaptarem ao novo cenário estratégico atual que 
inclui o ciberespaço como a quinta área de operações, está sendo realizada de forma desigual pelas 
nações. Em nível geral, considera-se que o desenvolvimento das forças do ciberespaço e a arte de 
seu uso (ciberdefesa militar) está em um estado de maturidade incipiente.

Este guia tem por objetivo dar orientações para realizar essa transformação e desenvolver uma 
capacidade de ciberdefesa militar de uma forma abrangente e organizada em todos os níveis 
necessários.

Este guia oferece um modelo operacional, considerando a ciberdefesa como um elemento que faz 
parte das operações militares conjuntas e, portanto, que está orientado para a missão operacional 
sem ceder à orientação habitual da segurança dos sistemas de informação e telecomunicações.

O guia utiliza predominantemente a terminologia militar em vez da habitual terminologia técnica, 
reforçando assim seu entendimento do ponto de vista operacional militar e facilitando a integração 
da ciberdefesa nas ações conjuntas com outras áreas das operações.

O conteúdo do guia está organizado em nove unidades (o ciberespaço, o escopo das operações, 
ciberdefesa militar, força cibernética, ciberameaças, princípios doutrinários, ecossistema 
ciberespacial, aspectos legais e padrões) que, juntos, oferecem uma abordagem abrangente.

A unidade “ciberespaço” analisa o ambiente onde as atividades de ciberdefesa acontecem, fornece 
uma representação prática que facilita sua compreensão, estudo e uso, e analisa a parte principal 
do ciberespaço (Internet) incluindo a Internet mais oculta.

A unidade “âmbito das operações ciberespaciais” detalha todos os elementos fundamentais 
de uma área de operações militares partindo de uma perspectiva ciberespacial, destacando suas 
peculiaridades e diferenças com as áreas de operações convencionais.

A unidade “ciberdefesa militar” aproxima a ciberdefesa da arte militar de usar o ciberespaço das 
operações militares no ciberespaço (ciberoperações) e propõe uma taxonomia para os diferentes 
tipos de ciberoperações.

A unidade “força do ciberespaço” detalha os aspectos a serem considerados no processo de 
desenvolvimento da força militar responsável pelo planejamento e pela realização das operações 
militares no ciberespaço, bem como as capacidades básicas que ela deve ter para realizar suas 
tarefas com um mínimo de garantia.

A unidade “ciberameaça” analisa as principais ameaças e tendências atuais e, em particular, a 
principal ameaça associada aos Estados, as persistentes ameaças avançadas e como combatê-las.

A unidade “princípios doutrinários” analisa a aplicabilidade ao ciberespaço dos princípios 
tradicionais que norteiam as ações das forças militares nas operações convencionais (princípios 
fundamentais da arte militar e dos princípios operacionais).

A unidade “ecossistema ciberespacial” coloca a ciberdefesa militar em contexto e analisa as 
relações com seus ambientes naturais fundamentais, a cibersegurança nacional, a cibersegurança 
internacional e o setor privado.
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A unidade “aspectos legais” analisa a situação atual de consenso na aplicação do direito 
internacional nas ciberoperações, tanto em tempos de paz como em períodos de conflito, bem 
como nas operações ou missões de paz e considera os aspectos mais relevantes para a ciberdefesa 
militar.

Finalmente, são detalhados e avaliados os padrões internacionais de referência para cibersegurança.

Para maior clareza, um acordo sobre o uso de linguagem específica para o ambiente do ciberespaço 
e definições dos termos mais relevantes utilizados no guia, bem como os acrônimos foram 
incorporados ao guia.
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Muitos termos relacionados ao domínio “cibernético” e até mesmo o conceito “cibernético” são 
atualmente controversos. Não existe um único glossário de definições nem uma taxonomia 
globalmente aceita e, como consequência, a maioria dos estudos relacionados ao ciberespaço e 
seus aplicativos são forçados a incluir suas próprias listas de definições.

Essa falta de consenso global no tocante a tudo o relacionado com o domínio cibernético tem 
gerado grandes disfunções: 

A falta de uma percepção global comum do domínio “cibernético” leva a diferentes 
visões e perspectivas na análise e no estudo do ciberespaço e, particularmente, 
das operações militares no ciberespaço, o que levou a doutrinas, definições e 
taxonomias com diferentes abordagens e, em alguns casos, difíceis de conciliar.  

A informação confusa e, às vezes, até mesmo contraditória que existe sobre 
tudo o que está relacionado com o domínio “cibernético” dificulta o trabalho 
das autoridades e dos diretores no processo de tomada de decisões no tocante 
a assuntos relacionados com a ciberdefesa, resultando, muitas vezes, em 
resoluções inadequadas ou não adaptadas à necessidade real.

A falta de um consenso global gera um impacto, pois há uma visão diferente 
para organizar as estruturas nacionais de ciberdefesa e, consequentemente, 
isto dificulta a tão necessária colaboração nacional e internacional no âmbito 
da ciberdefesa. Enquanto algumas nações optaram por criar comandos com 
componentes específicos subordinados ao estado maior de defesa, outras 
optaram por criar um serviço dentro do ministério da defesa, outras optaram 
pela criação de uma unidade que reúne serviços de ciberdefesa e serviços de 
telecomunicações, enquanto que outras criaram unidades subordinadas aos 
serviços de inteligência.

Diferentes definições e taxonomias levam a conflitos na atribuição de tarefas, 
gerando dois casos preocupantes: tarefas que permanecem sem serem feitas, 
porque o responsável não ter sido nomeado nem designado; e tarefas que são 
disputadas entre diferentes organizações, gerando conflitos e duplicação de 
esforços que resultam em uma falta de eficácia e eficiência.

Por todo ello, es importante llegar a un consenso global en las definiciones de los términos más 
Por todas essas razões, é importante chegar a um consenso global em relação às definições dos 
termos mais relevantes relacionados com o ambiente do ciberespaço e, particularmente, suas 
características como um âmbito de operação.

Além disso, é necessário um consenso sobre como escrever os termos relacionados à ciberdefesa. 
Atualmente, há predominantemente três casos: uso da palavra “ciber” ou “cibernético” como adjetivo 
(ciber arma, arma ciber, arma cibernética), como um prefixo com um hífen (ciber-arma) ou com um 
prefixo sem hífen (ciberarma).

Atualmente, há uma tendência a usar um número muito reduzido de termos com o prefixo “ciber-” (ciberespaço, 
ciberdefesa, ciberataque), deixando o resto dos termos ao critério voluntário de cada um, e podem haver 
diferentes tipos aos mencionados (ciberarma, ciber arma, ciber-arma, arma ciber ou arma cibernética).

a
Falta de una 

percepção 
global comum.

b
Difícil 

compreensão 
do domínio 

cibernético.

c
Estruturas 

organizacionais 
diferentes.

d
Conflito de 

responsabilidades.
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A Real Academia Espanhola (RAE), em seu dicionário, contempla um certo número de termos 
com prefixos, tais como ciberarte, ciberartista, cibercafé, cibercultura, ciberespacial, ciberespaço, 
cibernauta, cibernética, etc. e inclui o prefixo “ciber-” como um elemento compositivo que indica 
uma relação com a informática. 

Qualquer forma seria aceitável, mas é aconselhável chegar a um consenso o mais global possível no 
uso de uma forma para todos os termos.

Este guia adota o critério de usar o prefixo ciber- (ciberespaço, ciberdefensa, ciberameaça, 
ciberarma, ciberterreno chave), de acordo com as normas de escrita dos prefixos da RAE1, ou 
o adjetivo ciberespacial (força ciberespacial, ecossistema ciberespacial) com o significado de 
pertença ou relação com o ciberespaço. 
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Para os fins deste guia, são definidos os seguintes termos:

Âmbito de
operações

Ameaça Persistente 
Avançada  (APT)

Campo de manobras 
ciberespacial

Caça de
ciberameaças

Ciber-

Ciberterreno
Chave  (CTC)

Ciberativismo

Ciberameaça

Ciberarma

Ciberataque

Cibercontrole

Ciberdefesa

Ciberespacio

Ciberforça

Ambiente de interesse e influência no qual as atividades, funções e operações 
são realizadas para cumprir a missão e exercer controle sobre um adversário, a 
fim de atingir os efeitos desejados. (NATO Bi-SC Initial Assessment of Recognizing 
Cyberspace as a Domain)

Um grupo organizado de especialistas, geralmente associado a um Estado, 
que utiliza conhecimentos sofisticados, ferramentas e TTPs (técnicas, táticas e 
procedimentos) para (anônima, furtiva e dissimuladamente) se infiltrar, assumir o 
controle e se perpetuar em uma rede alheia, a fim de ter acesso a informações do 
seu interesse e obter vantagens estratégicas.

Área restrita do ciberespaço utilizada para treinar as unidades de ciberdefesa e 
praticar ciberoperações reais em um ambiente seguro e isolado que garanta a 
segurança do ciberespaço.

Processo dinâmico e proativo de ciberdefesa cujo objetivo é detectar e isolar 
ameaças avançadas que evadem as soluções de segurança tradicionais baseadas 
no SIEM e em dispositivos de cibersegurança perimetral (firewalls, IDS, IPS, 
sandboxing, etc.).

Prefixo que indica relação com o ciberespaço.

Conjunto de elementos do ciberespaço, localizado em qualquer uma de suas 
camadas (humana, ciberhumana, cognitiva, lógica, TIC e geográfica) que facilitam 
as atividades, operações ou funções essenciais para a missão e cuja destruição, 
interrupção ou captura geraria uma vantagem operacional para o adversário.

Uso do ciberespaço para desenvolver atividades de desobediência civil, 
propaganda ou proselitismo para promover mudanças políticas ou sociais.

Fonte potencial de danos, externos ou internos, a qualquer ativo da organização 
que seja materializado através do ciberespaço.

Software especificamente projetado para causar danos ou efeitos prejudiciais 
a um elemento do ciberespaço, podendo ter consequências físicas nas áreas 
operacionais convencionais.

Uso deliberado de uma ciberarma, por uma pessoa ou de forma automática, 
para causar danos ou efeitos prejudiciais a um elemento do ciberespaço de um 
adversário, podendo ter efeitos indiretos nas áreas operacionais convencionais.

Grau de domínio do ciberespaço de confronto de uma ciberforça sobre a 
ciberforça adversária.

Capacidade organizada e preparada para combater no ciberespaço. Inclui 
atividades defensivas, ofensivas e de inteligência.

Entorno conceitual no qual a comunicação ocorre através de redes informáticas 
(Oxford Dictionary).

1. Unidade Militar especializada no combate no ciberespaço.
2. Capacidade para desenvolver ações ofensivas no ciberespaço.
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Ciberoperação

Ciberpessoa

Ciberrisco

Cibersegurança

Consciência 
Situacional 

Ciberespacial

Ecossistema 
ciberespacial

Força ciberespacial

Sistema ciberespacial 
de armas

Conjunto de ações militares planejadas, organizadas, coordenadas e realizadas 
por unidades de ciberdefesa com o objetivo de atingir efeitos no ciberespaço, 
bem como em outras áreas operacionais.

Identidade que um usuário do ciberespaço estabelece em comunidades ou 
atividades online.

Probabilidade de uma ciberameaça se aproveitar de uma vulnerabilidade para 
causar danos a um ativo que tem um valor e uma criticidade determinada.

Conjunto organizado de medidas voltadas a prevenir, evitar e minimizar possíveis 
danos a redes e sistemas de informação próprios.

Representação dos elementos e dos eventos do ciberespaço, em um determinado 
momento, lugar e missão; a explicação do seu significado e a projeção de seu 
estado futuro.

Sistema formado por todos os elementos que estão relacionados entre si através 
do ciberespaço, juntamente com o mesmo ciberespaço.

Conjunto de unidades de ciberdefesa das forças armadas agrupadas sob um 
único comando.

Sistema que integra diferentes ciberarmas, funções de comando e controle 
e todos os apoios técnicos necessários para desenvolver uma ciberoperação 
ofensiva, defensiva ou exploratória com um objetivo concreto, estratégico, 
operacional ou tático.
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001.	� O ciberespaço é o âmbito conceitual onde as atividades de ciberdefesa são desenvolvidas, 
por isso é de vital importância ter uma ideia clara e precisa de sua natureza e peculiaridades. 

002.	� Adota-se a definição do dicionário Oxford, “O entorno conceitual no qual ocorre a comunicação 
através de redes informáticas”, devido a que se adapta perfeitamente ao espírito do conteúdo 
exposto neste guia.

003.	� O ciberespaço é um conceito, ideia ou noção; não é um espaço material, físico, visível 
nem tangível. Como o ciberespaço é uma noção, nenhum elemento físico ou tangível é 
a parte intrínseca dele (infraestrutura TIC, pessoas), nem elementos não tangíveis, como 
informação, software ou energia elétrica.

004.	� O conceito “ciberespaço” se concretiza 
graças à inter-relação de uns 
elementos específicos (a infraestrutura 
das tecnologias da informação e da 
comunicação, o software, a informação, os 
protocolos de transporte, a energia elétrica 
e as pessoas) lhe dão vitalidade.

005.	� O conjunto dos elementos, o 
ciberespaço e suas relações 
constituem o ecossistema ciberespacial 
(parág. 524). Na prática, o termo 
ciberespaço é usado incluindo os 
elementos e suas relações, sendo 
assimilado pelo termo ecossistema do 
ciberespaço. 

006.	� Há uma tendência a identificar o 
ciberespaço com a infraestrutura 
das tecnologias da informação e das 
telecomunicações (computadores, 
servidores, cabos, todo tipo de 
dispositivos e material hardware), 
assim parece mais entendível; mas 
esta definição de ciberespaço-TIC 
pressupõe um grande perigo de desviação da verdadeira finalidade da ciberdefesa.

007.	� A confusão ciberespaço-TIC é uma fonte de conflitos entre as unidades operacionais de 
ciberdefesa, encarregadas do planejamento e da condução de operações militares no 
ciberespaço; e as unidades de TIC, encarregadas de fornecer o serviço de telecomunicações 
transversalmente em todos os âmbitos.

008.	� A informação não é uma parte intrínseca do ciberespaço, porém, o ciberespaço é um 
ambiente ideal para lidar essa informação (criar, apresentar, processar, armazenar, 
transportar, compartilhar e eliminar); mas esse não é o único entorno onde pode se 
controlar a informação. 

009.	� As pessoas, individualmente ou em todas as formas de grupos organizados (Estados, 
indivíduos, organizações ou grupos internacionais ou nacionais) não são parte intrínseca 
do ciberespaço, como também não são em nenhum outro âmbito (terra, ar, mar, espaço). 
As pessoas criam e modificam o ciberespaço; elas realizam atividades, funções e operações 
no ciberespaço, mas não fazem parte do ciberespaço.

ILUSTRAÇÃO 1. INTERAÇÃO NO CIBERESPAÇO
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010.	� Finalmente, é importante mencionar 
dois elementos que mantêm vivo o 
ciberespaço: software e energia elétrica. 
Estes são os dois elementos básicos 
para a manutenção de sinais vitais no 
ciberespaço.

011.	� De uma forma prática, podemos 
considerar que o ciberespaço 
está constituído por duas partes 
principais: Internet e sistemas isolados 
(redes, sistemas e dispositivos de 
armazenamento de informação não 
conectados à Internet).

012.	� No mundo militar, as duas partes 
do ciberespaço (Internet e sistemas 
isolados) são de grande importância: 
a Internet nos oferece conectividade 
global e acesso maciço à informação; 
enquanto os sistemas isolados nos 
proporcionam um ambiente eficaz para lidar com informações classificadas e para realizar 
atividades que requerem um alto grau de confidencialidade e isolamento.

013.	� Estas duas características, conectividade global e isolamento, não são exclusivas de cada uma das 
partes do ciberespaço. Esses ambientes confidenciais e isolados na Internet podem ser também 
criados, como as acontece com as redes isoladas que têm uma grande conectividade. Porém, esses 
não são os ambientes naturais.

014.	� As duas partes (Internet e sistemas isolados) são fundamentais na ciberdefesa nacional, pois a 
conectividade global é essencial para 
um amplo acesso à informação e para 
a cooperação nacional e internacional, 
e o isolamento e a confidencialidade 
são uma exigência nas atividades 
relacionadas às operações, pesquisa 
e desenvolvimento.

Camadas do ciberespaço

015.	� Desde um ponto de vista prático 
e operacional, é muito bom juntar 
os elementos que interagem no 
ciberespaço em diferentes camadas 
(humana, ciberhumana, cognitiva, 
lógica, TIC e geográfica) para facilitar a 
atribuição, organização e distribuição 
de atividades, funções, serviços e 
responsabilidades.

             
ILUSTRAÇÃO 2. CIBERESPAÇO. VISÃO PRÁTICA

           ILUSTRAÇÃO 3. CAMADAS DO CIBERESPAÇO
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016.	� Em cada uma dessas camadas, são geradas diferentes atividades que estão relacionadas a 
meios, processos e a qualificação profissional específica.

017.	� A representação em camadas do ciberespaço segue um processo lógico, no qual as pessoas 
geram conhecimento que é processado em sistemas de informação que operam através de 
redes de telecomunicação localizadas em locais específicos no terreno.

018.	� A camada humana está constituída por todas as pessoas físicas que realizam sua atividade 
no ciberespaço.

019.	� A camada ciberhumana está formada pelas ciberpessoas ou identidades online (identidade 
que um usuário do ciberespaço estabelece em comunidades ou atividades online). As 
pessoas e ciberpessoas podem ou não coincidir.

020.	� A camada cognitiva está composta pelo conhecimento decorrente da interação das pessoas 
com os sistemas de informação e pelo conhecimento específico do ciberespaço e suas 
atividades são refletidas em doutrinas, normas, padrões, procedimentos, guias, etc.

021.	�� No ciberespaço, como âmbito de operações, a consciência da situação ciberespacial (Cyber 
Situational Awareness, CSA) é um elemento fundamental desta camada.

022.	� A camada lógica está formada, fundamentalmente, pelos sistemas de informação; 
entendendo sistema de informação como um conjunto de recursos lógicos de computação 
que facilitam o processamento das informações para um fim específico (logístico, comando 
e controle, controle de armas, financeiro, recursos humanos, etc.).

23.	� Na camada lógica, são atribuídas identidades digitais que são as informações utilizadas 
pelos sistemas de informação para representar uma entidade. Esta entidade pode ser uma 
pessoa, organização, aplicativo o dispositivo.

24.	� A camada TIC está composta por todos os dispositivos físicos de rede que permitem o 
transporte dos dados. Hardware, software de sistema, redes com cabos ou sem fio, 
dispositivos eletrônicos de interconexão, conectores, servidores, computadores, dispositivos 
periféricos, dispositivos de segurança perimetral, etc.

25.	� A camada geográfica está constituída pelas áreas físicas correspondentes aos âmbitos 
operacionais convencionais (terra, mar, ar e espaço) onde estão localizadas a infraestrutura 
TIC e as pessoas que suportam o ciberespaço.

Internet

026.	 �A Internet é uma rede de redes, aberta e independente, que opera no mundo inteiro e é 
liderada por organizações sem fins lucrativos (prestadores de serviços, empresas individuais, 
universidades, governos e outros) que trabalham juntas para atender suas necessidades.

27.	� Fisicamente, ela utiliza uma parte dos recursos totais das redes públicas de telecomunicações 
atualmente existentes.

28.	� Tecnicamente, funciona através de dois protocolos fundamentais (TCP Protocolo de 
Controle de Transmissão / IP Protocolo da Internet). 
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29.	� A Internet é a parte fundamental do ciberespaço. Em qualquer operação militar no 
ciberespaço, é essencial identificar os pontos críticos na Internet que podem afetar o 
desenvolvimento da missão, em particular, os fornecedores do serviço da Internet (ISP) e os 
pontos de troca da Internet (IXP), também conhecidos como pontos neutros.

30.	� Os fornecedores do serviço da Internet (ISP) são organizações comerciais (em muitos casos 
são os mesmos operadores de telecomunicações) com conexão permanente à Internet 
que vendem conexões temporárias aos clientes.

31.	� Os pontos de troca da Internet (IXP) ou pontos neutros são infraestruturas físicas através das 
quais os fornecedores de serviços da Internet (ISP) trocam tráfego de Internet entre suas 
redes.

32.	� A interconexão na Internet é feita através de uma estrutura hierárquica em três níveis ou 
tiers.

33.	� No nível superior (nível 1), há um 
número relativamente pequeno 
de ISPs do nível 1 que se 
conectam diretamente a cada um 
dos outros ISP do nível 1 e a um 
grande número de ISPs do nível 2.

34.	� Qualquer ISP do nível 1 tem 
cobertura global, isto é, pode 
chegar a qualquer ponto da 
Internet no mundo sem ter que 
pagar nenhuma taxa pela troca de 
tráfego.

35.	� Um ISP do nível 2 tem, 
normalmente, uma cobertura 
regional ou nacional, isto é, se conecta apenas a uns poucos ISP do nível 1 e, em alguns 
casos, tem que pagar uma taxa pela troca de tráfego.

36.	� Os ISP do nível 3 têm uma cobertura limitada e se conectam através dos ISP do nível 2 e 
todos eles devem pagar pela transmissão de tráfego em outras redes.

37.	� A Internet é um sistema distribuído e, por isso, não existe um único poder político que possa 
gerar um impacto significativo em toda a rede global da Internet. No entanto, o risco de 
um país ser desconectado da Internet é real. Na verdade, há países que desenvolveram 
sistemas para isolar a Internet do seu país dos servidores mundiais e, assim, garantir seu 
funcionamento, até mesmo, em caso de um conflito internacional no ciberespaço.

38.	� A desconexão de um país da Internet é um risco potencial estratégico que geraria graves 
consequências. Devido ao fenômeno da globalização, a maioria dos serviços de uma nação 
depende de conexões externas, portanto, mesmo que haja total conectividade nacional, 
um isolamento da Internet teria repercussões internas graves.

39.	� O grau de risco de um país ficar isolado da Internet depende diretamente do número, da 
robustez e da resiliência dos pontos nacionais de conexão (ISP e IXP).

40.	� O número de ISP do nível 1 e de IXP por país é muito pequeno e, por isso, é um ativo crítico 
para a ciberdefesa nacional.

           ILUSTRAÇÃO 4. HIERARQUIA NA INTERNET
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41.	� Além de ter um número 
suficientemente elevado 
de ISP e IXP para evitar 
o risco de isolamento, 
a infraestrutura ISP/
IXP deve estar sob o 
controle de diferentes 
entidades, públicas e 
privadas, uma vez que o 
governo descentralizado 
da Internet é sua maior 
força.

42.	� A Internet oculta (deep 
web), também chamada 
Internet profunda ou 
Internet invisível, é a 
série de sites web e de 
bases de dados que 
um buscador comum 
(Google, Yahoo, Bing) não pode indexar e, portanto, é um terreno idôneo para fazer 
transações e atividades sem deixar vestígios. 

43.	� Ao contrário da Internet convencional ou superficial, as informações e o tráfego que vai pela 
rede não podem ser livremente encontradas nem observadas pelos usuários. Na prática, 
a Internet oculta é um conjunto de comunidades fechadas onde o acesso é restrito aos 
membros autorizados dessa comunidade. As comunidades podem ter interesses legais, tais 
como comunidades científicas, acadêmicas ou governamentais, ou podem ser de natureza 
maliciosa ou criminal e estarem ligadas a organizações criminosas.

44.	� A Internet oculta se caracteriza pelo anonimato, usando navegadores específicos como 
TOR (The Onion Router). Nada que seja feito na Internet oculta pode ser rastreado nem 
associado à identidade do originador, a menos que você queira que seja assim.

45.	� A Internet oculta é uma parte da Internet que deve ser considerada na ciberdefesa, tanto 
para a proteção diante de atividades maliciosas, como para a realização de atividades 
legítimas que, por sua natureza confidencial ou por seu perigo potencial, exijam um 
ambiente isolado.

           ILUSTRAÇÃO 5. MAPA COBERTURA IXP (TELEGEOGRAPHY)





23GUIA DE CIBERDEFESA ORIENTAÇÕES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAÇÃO E DESENVOLVIMENTO DE UMA CIBERDEFESA MILITAR

046.	� Na cúpula da OTAN em Varsóvia de 2016, a OTAN reconhece o ciberespaço como outro 
âmbito de operações. Especificamente no ponto 70 do comunicado, afirma-se o seguinte: 
“agora, em Varsóvia, reafirmamos o mandato defensivo da OTAN e reconhecemos 
o ciberespaço como um domínio das operações no qual a OTAN deve se defender tão 
eficazmente como se defende no ar, na terra e no mar; isto irá melhorar a capacidade da 
OTAN de proteger e conduzir operações nestes domínios, mantendo nossa liberdade de 
ação e decisão em todas as circunstâncias; apoiará a dissuasão e a defesa mais amplas 
da OTAN: a ciberdefesa continuará fazendo parte do planejamento operacional e das 
operações e missões da Aliança, e trabalharemos em conjunto para contribuir com seu 
sucesso.

47.	� Na verdade, a OTAN não fez mais do que constatar um fato: o ciberespaço está sendo 
utilizado pelas forças armadas de muitos países como mais uma capacidade nas mãos do 
comandante de uma operação para gerar efeitos sobre o adversário.

Âmbito de operações

048.	� Um âmbito de operações é o ambiente de interesse e influência no qual as atividades, 
funções e operações são realizadas para cumprir a missão e exercer controle sobre um 
adversário, a fim de atingir os efeitos desejados 2. 

049.	� Para que um determinado ambiente seja considerado um âmbito de operações deve reunir 
seis critérios:
1. Requer capacidades únicas para operar nesse âmbito.
2. Não estar totalmente incluído em nenhum outro âmbito (terra, mar, ar, espaço).
3. �Estar caracterizado por uma presença compartilhada de capacidades aliadas e 

adversárias.
4. �Ser capaz de exercer controle sobre um adversário através da influência e do 

domínio.
5. Oferecer oportunidades de sinergia com outros âmbitos.
6. Criar oportunidades assimétricas entre todos os âmbitos.

050.	� O ciberespaço, sem dúvida, cumpre 
com os seis critérios e, por isso, 
deve ser considerado um âmbito 
de operações.

51.	� O ciberespaço, por ser um âmbito 
de operações, é um ambiente onde 
são conduzidas operações militares 
específicas (ciberoperações, parág. 
206), que podem gerar ciberefeitos 
(parág. 145) diretos e efeitos físicos indiretos nos âmbitos convencionais.

52.	� Para produzir os efeitos desejados, a força ciberespacial (parág. 221) própria deve ter um 
certo grau de liberdade de ação e ser capaz de exercer algum controle sobre o adversário 
(cibercontrole, parág. 168).

53.	� O objetivo final das ciberoperações é que os efeitos cibernéticos apoiem o cumprimento 
da missão. Portanto, as capacidades de ciberdefesa e seus efeitos potenciais devem ser 
considerados ao longo do ciclo de vida do planejamento e da execução das operações 
conjuntas.

           ILUSTRAÇÃO 6. CIBERESPAÇO COMO ÂMBITO DE OPERAÇÕES
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Naturaleza del ciberespacio

054.	� O ciberespaço tem umas características próprias (artificialidade, imperceptibilidade, dinamismo, 
ubiquidade, imediatez, transversalidade) que o diferenciam dos outros âmbitos e, por isso, exige 
umas capacidades específicas para operar nele. 

55.	� O ciberespaço é um ambiente artificial, criado pelo homem e, assim como o criou, pode também 
modificá-lo se assim o desejar. De fato, o ciberespaço está assumindo uma nova dimensão à 
medida que novas tecnologias e serviços estão sendo desenvolvidos. Pouco tem a ver a Internet 
original da web e o e-mail com as redes sociais da atualidade, as nuvens e a Internet das coisas.

56.	� O ciberespaço é fisicamente imperceptível, invisível e intangível; isto faz com que seja mais difícil 
entendê-lo e interpretá-lo do que os  âmbitos convencionais. Esta dificuldade de compreensão 
gera uma dificuldade adicional quando se trata de definir e desenvolver capacidades e 
procedimentos militares para operar nele. 

57.	� O ciberespaço é um ambiente dinâmico e mutante que exige um monitoramento contínuo, uma 
atualização rápida da consciência da situação ciberespacial (cyber situational awareness) e um 
planejamento flexível que admita mudanças com facilidade.

58.	� O ciberespaço é ubíquo e imediato. Uma ação pode ter efeitos quase simultâneos em 
qualquer parte do mundo. Isto, contrário ao que acontece nos outros âmbitos, significa que 
não é necessário, na maioria dos casos, implantar as unidades de ciberdefesa nos ambientes 
geográficos onde os efeitos irão ser gerados. 

59.	� O ciberespaço tem fronteiras (diferente da percepção estendida que defende o contrário), isto é, 
um perímetro que separa uma área interna de uma externa e que permite a um detentor ou 
autoridade controlar os movimentos entre as áreas. 

60.	� A proteção eficaz das fronteiras no ciberespaço não é tão eficaz quando comparada com os 
outros âmbitos. Embora no ciberespaço possa se 
estabelecer um controle eficaz dos acessos para 
identificar as entidades autorizadas que acessam a 
uma área do ciberespaço determinada, à medida 
que essa área se torna mais extensa, o controle de 
acesso se torna menos efetivo. 

61.	� Um país possui mecanismos eficazes para fazer 
o controle seletivo do acesso a seus espaços 
soberanos terrestres, marítimos e aéreos; 
entretanto, aplicar um controle igualmente eficaz 
no ciberespaço da soberania nacional não é viável 
atualmente, apesar das tentativas de alguns países 
de criarem sua própria Internet soberana.

62.	� O ciberespaço é transversal aos outros âmbitos. Na 
verdade, ele se comporta como um supra espaço 
com grande presença e influência no resto dos 
âmbitos. Esta transversalidade faz com que o 
ciberespaço deva ser considerado de uma forma 
especial em todos os aspectos conjuntos (doutrina, planejamento e condução das operações, 
organização, etc.).

 ILUSTRAÇÃO 7. CIBERESPAÇO TRANSVERSAL
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Ciberterreno Chave

063.	� O Ciberterreno Chave (CTC) é o conjunto de elementos do ciberespaço, localizado em qualquer 
uma de suas camadas (humana, ciberhumana, cognitiva, lógica, TIC e geográfica), que facilitam 
as atividades, operações ou funções essenciais para a missão e cuja destruição, interrupção ou 
captura geraria uma vantagem operacional para o adversário.

64.	� Em qualquer ciberoperação, assim como em qualquer operação conjunta, é necessário identificar 
os elementos do CTC e analisar e avaliar suas vulnerabilidades, probabilidade de serem atacados 
e impacto para a missão, caso sejam afetados por um ataque. 

65.	� Tentar defender todos os elementos do CTC simultaneamente não é prático e, na maioria dos 
casos, também não é viável. Portanto, a lista de ativos do CTC deve ser priorizada, atualizada com 
certa periodicidade para, posteriormente, ser criado um plano de proteção de acordo com a 
priorização estabelecida.

66.	� O processo de identificação e proteção do CTC deve ser feito da mesma forma que se faz a 
identificação e proteção do terreno chave dos ambientes convencionais da terra, do mar e do ar.

67.	 O modelo das camadas do ciberespaço facilita a tarefa de identificação dos elementos do CTC.

68.	� Os elementos do CTC na camada humana são as pessoas cujo conhecimento é considerado 
como essencial para o funcionamento e a proteção de todos os elementos da lista CTC.

69.	� Os elementos do CTC na camada cognitiva são os dados, informações ou o conhecimento cuja 
revelação ao adversário poria em um grande risco a missão ou cuja manipulação por parte do 
adversário criaria um estado de desconfiança nos sistemas de informação essenciais para a 
missão. 

70.	� Os elementos do CTC na camada lógica são os sistemas de informação (incluindo os sistemas 
de comando e controle, sistemas de armas e sistemas de navegação) passíveis de serem 
controlados ou interferidos pelo adversário, pondo em um grande risco a missão.

71.	� Os elementos do CTC na camada TIC são os componentes das redes de telecomunicações 
passíveis de serem controlados ou interferidos pelo adversário, podendo gerar negações de 
serviço ou que o funcionamento de serviços críticos para a missão seja prejudicado.

72.	� Os elementos do CTC na camada geográfica são os locais onde estão localizados componentes 
TIC críticos (centros de processamento de dados, centros de controle de redes, centros de 
operações de segurança TIC, pontos de troca da Internet, fornecedores do serviço de Internet 
críticos, infraestrutura de cabo submarino, etc.), cuja destruição física poderia afetar a realização 
da missão.

73.	� A proteção da infraestrutura nacional do cabo submarino e seus pontos de conexão terrestre 
(pontos de presença, estações de pouso, estações terrestres, etc.) deve ser considerada uma 
necessidade estratégica no contexto da cibersegurança nacional, devido a que são o principal 
suporte global das comunicações. Concretamente, estima-se que mais de 95% de todas 
as comunicações digitais transoceânicas são realizadas através da infraestrutura de cabos 
submarinos, pois são um suporte mais rápido e mais econômico do que a infraestrutura satelital.
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74.	� Sabotar um cabo submarino é uma operação complexa; no entanto, atualmente, acredita-se 
que sabotar cabos submarinos de comunicação seja um procedimento operacional padrão 
para os serviços de espionagem de algumas nações, bem como conduzir manobras navais 
suspeitas perto das rotas e dos pontos de conexão dos cabos submarinos estratégicos, o que 
gera preocupações nos países que poderiam ser potencialmente afetados por uma sabotagem 
desses cabos.

Ciberrisco

075.	� O gerenciamento  do risco é uma parte fundamental da ciberdefesa e ela está presente, de 
forma intencionada ou involuntária, em todas as fases da tomada de decisão. Uma decisão, 
na maioria dos casos, é o resultado da comparação dos riscos associados com as diferentes 
opções viáveis.

76.	� O ciberrisco é a probabilidade de uma ciberameaça se aproveitar de uma vulnerabilidade para 
causar um impacto (dano) em um ativo que tem um valor e uma criticidade determinada. Em 
suma, é um indicador que provém 
de dois fatores: probabilidade e o 
impacto.

77.	� A probabilidade de sofrer um 
ciberataque é maior quanto maior for a 
capacidade da ameaça e seu interesse 
nos ativos da potencial vítima.

78.	� A probabilidade de sofrer um 
ciberataque é maior quanto mais 
vulnerabilidades tenham os 
sistemas alvo, pois tornam o 
trabalho da ameaça mais fácil e 
mais lucrativo.

ILUSTRAÇÃO 9. CIBERRISCO

ILUSTRAÇÃO 8. MAPA DE COBERTURA DE CABLES SUBMARINOS (TELEGEOGRAPHY)



27GUIA DE CIBERDEFESA ORIENTAÇÕES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAÇÃO E DESENVOLVIMENTO DE UMA CIBERDEFESA MILITAR

79.	 O impacto é maior quanto maior for o valor para a organização dos ativos atacados. 

80.	� O impacto é maior quanto maior for a criticidade dos ativos atacados. Em outras palavras, 
quando outros ativos importantes para a organização dependem dos ativos atacados.

81.	� No contexto da ciberdefesa, o risco que deve ser considerado, acima de tudo, é o risco à 
missão por causa das ciberameaças. Em outras palavras, como ocorrência efetiva de uma 
ciberameaça pode afetar a missão. 

82.	� É necessário minimizar os riscos 
dos elementos do ciberespaço, 
cujo funcionamento é essencial 
para a realização da missão. 
Esses elementos críticos são os 
componentes do ciberterreno 
chave. 

083.	� O ciberrisco é gerido através 
de um processo sistemático que 
inclui as seguintes fases:

1. �Identificar e priorizar os 
elementos do ciberterreno 
chave por seu maior 
potencial impacto à missão, 
caso seu funcionamento seja afetado.

2. �Identificar e avaliar as vulnerabilidades dos elementos do CTC.
3.  �Identificar potenciais ciberameaças que possam afetar a missão e avaliar sua 

capacidade.
4.� � �Identificar os ativos de maior interesse para a ameaça, seja pelo seu maior valor ou 

utilidade para a ameaça ou porque são os que geram um maior impacto na organização 
e é isso o que a ameaça pretende fazer.

5. � �Determinar os riscos mediante a realização de uma análise metodológica através de uma 
ferramenta e metodologia especializada (MAGERIT3/PILAR4, CRAMM5, OCTAVE6, etc.).

6.  Definir e priorizar as medidas de mitigação dos riscos que tenham sido identificados..
7.  Desenvolver e implementar um plano de gerenciamento do risco.

084.	� O gerenciamento do ciberrisco é um processo 
dinâmico, razão pela qual a identificação e 
avaliação de novas ameaças, vulnerabilidades 
e ativos deve ser contínua e, quando ocorrer 
alguma mudança significativa, elas devem 
alimentar o processo para gerar uma nova 
análise.

85.	� As formas tradicionais de mitigação  do risco são 
quatro: evitar, reduzir, compartilhar e reter.

86.	� O fato de evitar o ciberrisco implica não realizar 
uma atividade que possa levar a ciberriscos.

87.	� Embora pareça uma medida um pouco banal, na 
verdade, no ciberespaço, é uma medida bastante 
habitual. Por exemplo, a implementação de listas 

ILUSTRAÇÃO 10. CIBERRISCO À MISSÃO

ILUSTRAÇÃO 11. GERENCIAMENTO DO CIBERRISCO
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negras ou listas brancas no acesso a 
determinados sites web, a restrição 
seletiva no acesso às informações 
(necessidade de conhecer), etc.

88.	� O fato de reduzir o ciberrisco implica 
reduzir a gravidade do dano ou a 
probabilidade do dano ocorrer através, 
por exemplo, da implementação 
de medidas de cibersegurança, 
da contratação de serviços de 
cibersegurança, do investimento em 
ciberdissuasão ou da implementação 
de planos de contingência.

89.	� O fato de compartilhar ou transferir 
o ciberrisco implica compartilhar 
com outra parte a carga do prejuízo 
ou as medidas para reduzir os 
ciberriscos mediante, por exemplo, a contratação de um seguro como um mecanismo de 
compensação após o evento ou a subscrição de um acordo de colaboração com outras 
organizações potencialmente afetadas pelos mesmos ciberriscos.

90.	� O fato de reter o ciberrisco implica aceitar o prejuízo gerado por um ciberrisco quando ele 
ocorre. Em outras palavras, isto significa não fazer nada para reduzir a probabilidade ou 
o impacto. Na prática, todos os ciberciberriscos que não forem impedidos, reduzidos ou 
compartilhados serão retidos.

91.	� A retenção dos ciberriscos é uma estratégia viável para os ciberriscos extremos; isto é, se 
a probabilidade de um prejuízo muito grave for pequena ou se o custo do seguro for tão 
grande que tornaria os objetivos da organização muito difíceis. Por exemplo, o risco de um 
centro de processamento de dados ser destruído por um terremoto em uma área com 
pouca atividade sísmica.

Ciber táticas

92.	� O uso militar do ciberespaço é um novo âmbito que ainda tem muito para ser definido e 
explorado, mas isso não significa que se deva começar do zero; as formas tradicionais de 
defesa e uso da força, essencialmente, não variam; apenas devem se encontrar maneiras 
de realizá-las com meios e procedimentos especialmente adaptados.

93.	� As táticas militares tradicionais dos outros âmbitos como o reconhecimento do terreno, a 
concentração de forças, a infiltração, a vigilância, a emboscada, o fogo e o movimento podem 
ser também aplicados no ciberespaço.

94.	� O reconhecimento do ciberterreno é uma atividade indispensável prévia ao planejamento e 
à realização de uma ciberoperação, com o objetivo principal de identificar a topologia e 
vulnerabilidades do ciberespaço adversário em todas suas camadas.

95.	� A concentração de ciberforças no ciberespaço pode ser atingida de duas formas, quantitativa 
ou qualitativamente.

ILUSTRAÇÃO 12. MITIGAÇÃO DO RISCO
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96.	� A concentração quantitativa de ciberforças faz referência à concentração de inúmeros 
recursos humanos (recursos públicos, universidades, população), a maioria sem uma 
qualificação técnica ou profissional elevada, que estão focados em um mesmo alvo.

97.	� Um exemplo de concentração quantitativa é quando um Estado utiliza um grande 
número de funcionários (unidades das forças armadas, estudantes universitários, etc.), 
sem necessariamente essas pessoas terem um alto nível de qualificação profissional no 
âmbito da ciberdefesa, para seguir instruções sistematizadas desenvolvidas por um grupo 
de especialistas focados em uns alvos específicos. Esta é uma estratégia rentável para os 
Estados nos quais o recurso humano é de dimensões generosas, tendo a possibilidade de 
aplicar o esforço feito por muitas pessoas em um único alvo (por exemplo, muitas pessoas 
tentando encontrar um ponto de acesso em um sistema até que um deles consiga).

98.	� Outra variante da concentração quantitativa é quando um Estado aproveita uma situação 
social ou política complexa ou instável para convencer e encorajar um grupo da população 
que esteja insatisfeita a fazer atividades maliciosas no ciberespaço, concomitantes no 
tempo e contra o mesmo alvo, seguindo instruções claras, simples e precisas, geralmente, 
procurando efeitos de negação de serviço.

99.	� A concentração qualitativa é quando um grande número de especialistas e recursos 
tecnológicos e econômicos se concentra organizada e coordenadamente para gerar uma 
unidade especial de ciberdefesa.

100.	� A concentração qualitativa é uma estratégia mais comum do que a concentração quantitativa 
e, geralmente, é realizada por grupos (APTs) associados a Estados que atuam orgânica ou 
dissimuladamente. 

101.	� A infiltração faz referência ao acesso clandestino a redes de adversários, com o intuito de 
afetar os sistemas ou informações, ou com a intenção de tomar o controle sub-reptício 
deles. Esta é uma tática fundamental em APTs.

102.	� A vigilância faz referência ao monitoramento das redes próprias, internamente e em seu 
perímetro, com o intuito de detectar ações maliciosas ou comportamentos suspeitos. É 
uma das principais atividades dos centros de operações de segurança (COS, CERTs, parág. 
340/341) 

103.	� A emboscada no ciberespaço é feita, principalmente, mediante iscas pots), redes armadilha 
(honey nets), plataformas de ciberdecepção (cyber deception platform) ou iscas armadas 
(weaponized tokens).

104.	� As iscas são dispositivos de rede virtualmente isolados (embora simulem conectividade) 
com atividade fictícia (embora simulem atividade real), deliberadamente vulneráveis (não 
excessivamente para que pareçam reais), voltados a chamar a atenção dos atacantes (para 
os atacantes acreditarem que se infiltraram com sucesso na rede mas que, na verdade, 
estejam sendo analisados em um ambiente isolado), com o intuito de analisar suas tácticas, 
técnicas e procedimentos (TTP), bem como tentar gerar frustração neles para levá-los a 
abandonar o ataque.

105.	� As redes armadilha são redes de iscas. Atualmente, a aplicação de medidas de cibersegurança 
baseadas em tecnologias de redes armadilha não são uma proteção suficiente contra 
ciberataques experimentados (APT), sendo necessário recorrer a outras tecnologias mais 
avançadas e proativas, tais como plataformas de ciberdecepção.
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106.	� As plataformas de ciberdecepção são redes armadilha sofisticadas, dinâmicas e automatizadas 
que estão localizadas em ambientes lógicos reais, com capacidade para detectar, analisar e 
fazer frente, em tempo real, a ciberataques do dia zero7 e ciberataques avançados.

107.	� A tecnologia de ciberdecepção considera as TTPs do ciberataque e se integra com outras 
tecnologias de cibersegurança para gerar consciência da situação ciberespacial e criar alertas e 
inteligência em relação às ciberameaças. Os serviços de caça de ameaças são de muita utilidade.

108.	  �As plataformas de decepção são mais propensas a interferirem na operatividade das redes 
reais, portanto, a solução tecnológica escolhida deve ser cuidadosamente selecionada e 
testada antes de ser implementada.

109.	� As iscas armadas são documentos eletrônicos ou códigos software que simulam informações 
de interesse para um potencial atacante cibernético e carregam um malware pré-instalado 
concebido para ser ativado na rede desse agressor, caso ele tenha podido se infiltrar.

110.	� O fogo e o movimento no ciberespaço fazem referência à necessidade de conceber os ciberataques 
para que, uma vez tenham causado o efeito desejado, não deixem vestígios nem do agressor 
nem das TTPs utilizadas, de modo que não possam ser atribuíveis nem reutilizadas.

Fator humano

111.	� No ciberespaço, contrário ao que acontece em outros âmbitos, há dois tipos de pessoas: a 
pessoa física (identidade real) e as pessoas cibernéticas (identidade online).

112.	� A pessoa cibernética ou identidade online é a pessoa que se mostra no ciberespaço ou 
a identidade que um usuário do ciberespaço estabelece em comunidades ou atividades 
online. Ela pode ser criada e gerida por uma pessoa física ou automaticamente por 
ferramentas projetadas ad hoc.

113.	� Um pessoa cibernética pode ter uma ou mais identidades reais ou fictícias associadas a ela e, 
por sua vez, uma pessoa pode ter associada ou controlar uma ou mais pessoas cibernéticas; 
sendo, em muitos casos, difícil identificar se uma pessoa cibernética corresponde à pessoa, 
grupo ou entidade que ela afirma ser.

Ciberarmas

114.	� Uma ciberarma é um software especificamente criado 
para causar danos a um elemento no ciberespaço, 
podendo ter consequências físicas nos âmbitos de 
operação convencionais.

115.	� Da mesma forma que nas armas convencionais, uma 
ciberarma é o meio (vetores de ciberataque) através do 
qual as munições ou cargas explosivas são transferidas 
(malware, exploits8) aos alvos (redes e sistemas do 
adversário). De forma prática e por extensão, a ciberarma 
é considerada o conjunto de vetores do ciberataque e a 
carga explosiva.

ILUSTRAÇÃO 13. CIBERARMA
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116.	� Os vetores do ciberataque são inúmeros, alguns dos mais comuns são o phishing9, spear 
phishing10, spoofing11 , pharming12, sniffing13, watering hole14, DoS15, DDoS16, MitM17 e SQL 
injection18.

117.	� No ciberespaço, frequentemente, são confundidos conceitos que, nos âmbitos 
convencionais, não geram essa confusão. Este é o caso dos ciberataques e das ciberarmas 
que são frequentemente confundidos. Por exemplo, no mundo físico, ninguém duvida 
que uma arma seja uma arma nem que um ataque ocorre quando uma pessoa usa 
concretamente uma arma. No ciberespaço acontece o mesmo, uma ciberarma é um meio 
e um ciberataque é o uso deliberado desse meio por parte de uma pessoa ou quando esse 
uso é feito de forma automática.

118.	� As ciberarmas são projetadas para gerar danos cuja gravidade é variável (destruição, 
negação, degradação, interrupção e exfiltração) a alvos no ciberespaço ou em outros 
âmbitos operacionais.

119.	� Os alvos habituais de uma ciberarma são a informação (destruição, negação, degradação, 
interrupção e exfiltração), a funcionalidade das redes e sistemas de informação (destruição, 
negação, degradação, interrupção), a reputação (destruição, degradação), o material 
(destruição, degradação), as instalações (destruição, degradação) e pessoas (destruição, 
degradação).

120.	� As informações costumam ser o alvo principal de grupos organizados de alto nível (APTs) 
de tal forma que, embora tenham a capacidade de desativar o sistema infectado, preferem 
não afetar sua funcionalidade para passarem despercebidos na maior parte do tempo que 
for possível, a fim de exfiltrar dados. Ciberarmas tipo Flame19 foram criadas, especialmente, 
para a ciberespionagem.

121.	� Há evidências da existência de ciberarmas cujos efeitos vão além do ciberespaço podendo 
afetar material, instalações e pessoas. Exemplos destas ciberarmas são Stuxnet20, Duqu21 
ou Black Energy22.

122.	� Uma força ciberespacial (parág. 221) deve dispor de um arsenal (parág. 409) apropriado que lhe 
permita fazer um uso legítimo da força no momento e nas condições legalmente reconhecidas.

123.	� Deve-se destacar que uma ciberarma pode, na verdade, ter múltiplos usos e pode ser usada 
para diferentes propósitos diferentes. É o conjunto de diferentes ciberarmas juntamente 
com procedimentos ad hoc, ferramentas de comando e controle e pessoal especificamente 
qualificado que tornam possível o desenvolvimento de um determinado tipo de ciberataque 
com um objetivo específico.

124.	� Um sistema ciberespacial de armas é um sistema que integra diferentes ciberarmas, funções de 
comando e controle e todos os apoios técnicos necessários para desenvolver uma ciberoperação 
ofensiva, defensiva ou exploratória com um objetivo concreto.

125.	� O sistema ciberespacial de armas, dependendo da extensão de seus efeitos, pode ser estratégico, 
operacional ou tático.
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Ciberataques

126.	� Um ciberataque é o uso deliberado de uma ciberarma, por uma pessoa ou de forma automática, 
para causar danos ou efeito prejudiciais nas redes e sistemas de informação de um adversário 
podendo ter efeitos indiretos nos âmbitos operacionais convencionais.

127.	� O comandante de uma operação deve levar em conta todas as capacidades que tem disponíveis 
para atingir os efeitos desejados e, para isso, ele deve considerar ataques convencionais e 
ciberataques, bem como efeitos físicos e efeitos cibernéticos.

128.	  �Não há uma correspondência biunívoca entre os ciberataques e os efeitos cibernéticos 
nem entre ataques físicos e efeitos físicos, pois um 
ciberataque pode produzir efeitos físicos e um ataque 
físico pode produzir efeitos no ciberespaço.

129.	� Em uma operação conjunta, devem ser analisadas 
todas as combinações possíveis de ataques: ataques 
procedentes de um âmbito e com um alvo no mesmo 
âmbito (Terra-Terra, Mar-Terra, Ar-Ar, Espaço-Espaço, 
Ciberespaço-Ciberespaço) e ataques procedentes de 
um âmbito e com um alvo em outro âmbito (Terra-
Mar, Terra-Ar, Terra-Espaço, Terra-Ciberespaço. 
Mar-Terra, Mar-Ar, Mar-Espaço, Mar-Ciberespaço. 
Ar-Terra, Ar-Mar, Ar-Espaço, Ar-Ciberespaço. Espaço-
Terra, Espaço-Mar, Espaço-Ar, Espaço-Ciberespaço. 
Ciberespaço-Terra, Ciberespaço-Mar, Ciberespaço-Ar, 
Ciberespaço-Ciberespaço).

130.	� Para detectar e repelir um ciberataque, é necessário 
saber como ele funciona e como é seu processo de 
desenvolvimento.

131.	� A cadeia de ciberextermínio23 é um modelo baseado em 
sete fases (reconhecimento, preparação, distribuição, 
exploração, instalação, comando e controle, e execução), 
com o intuito de sistematizar a identificação e 
prevenção da atividade de ciberintrusões para, dessa 
forma, facilitar a detecção de um ataque e a compreensão das TTPs 
(táticas, técnicas e procedimentos) de um adversário. Evidentemente, ela pode 
ser usada, ao mesmo tempo, para a coordenação e organização dos ciberataques.

132.	� Na fase de reconhecimento, é escolhido o alvo e é analisada a informação necessária 
para planejar e executar o ciberataque; isto é, as informações públicas existentes 
sobre o alvo (nas webs, redes sociais, etc.) e as informações disponíveis pelos serviços 
próprios de ciberinteligência, utilizando ferramentas de fontes abertas (OSINT24, 
SHODAN25) ou ferramentas comerciais.

133.	� O reconhecimento inclui tanto atividades passivas (monitoramento em redes 
públicas, obtenção de informações de fontes abertas, etc.) quanto atividades 
ativas (por exemplo, técnicas de engenharia social para forçar um alvo a fornecer 
informações) destinadas a obter informações sobre o alvo (capacidade de 
ciberdefesa, vulnerabilidades, topologia de rede, credenciais, e-mails associados ao alvo, etc.).

ILUSTRAÇÃO 14. TIPOS DE ATAQUES

ILUSTRAÇÃO 15. CYBER KILL 
CHAIN (LOCKHEED MARTIN)
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134.	� Nesta fase inicial, o atacante faz uma impressão digital (fingerprint) do alvo para criar 
um esquema ou mapa de suas redes e sistemas TIC, estrutura organizacional, relações, 
comunicações e filiações, bem como identificar suas vulnerabilidades, tanto técnicas como 
humanas para, posteriormente, infiltrar-se e explorar a rede.

135.	� Esta fase pode levar muito tempo, mas vale a pena o tempo gasto nesta fase, porque quanto 
mais e melhor conhecimento houver sobre o adversário, maior será a probabilidade de 
sucesso do ciberataque.

136.	� Na fase de preparação, com  base nas informações obtidas na fase de reconhecimento, o 
conhecimento detalhado dos recursos próprios e dos efeitos desejados, o ciberataque é 
planejado, as ferramentas mais eficazes são selecionadas e a carga útil é montada (malware 
e exploits adequados para explorar as vulnerabilidades conhecidas ou desconhecidas) 
nos vetores de ataque (documentos pdf ou word, domínios web comprometidos, e-mails 
substituídos, dispositivos de memória usb, etc.).

137.	� O malware novo, modificado ou redesenhado deve ser usado para reduzir a probabilidade 
de detecção por meio de soluções de segurança tradicionais que identifiquem empresas 
conhecidas.

138.	� Na fase de distribuição, ocorre a transmissão e entrega das cargas úteis ao ambiente do 
alvo. Este é um momento crítico, pois é o momento em que é estabelecido o contato com 
o alvo e algumas das tentativas podem ser detectadas e rejeitadas, razão pela qual  é muito 
importante projetar o ataque para que deixe o menor vestígio (impressão digital) possível.

139.	� Além disso, é necessário acompanhar a eficácia das tentativas de intrusão, a fim de focar 
nas mais rentáveis.

140.	� Na fase exploratória, é feita a ativação da carga útil, procurando uma vulnerabilidade 
do ambiente do alvo (um aplicativo, o sistema operacional ou os próprios usuários) e 
executando o malware em seu sistema. A instalação de malware no ambiente do alvo exige 
a participação do usuário final, permitindo involuntariamente o código malicioso (carga útil).

141.	� Na fase de instalação, o malware é consolidado no sistema do alvo e é estabelecida uma 
conexão com o exterior, através da instalação de um cavalo de troia de acesso remoto ou 
uma porta traseira para, dessa forma, manter a persistência dentro do ambiente.

142.	� Na fase de comando e controle, o atacante, aproveitando o canal de comunicação externa e 
o malware consolidado no ambiente do alvo, toma o controle sub-repticiamente de uma 
parte do sistema para gerar novos ataques, dirigidos a partir de um centro de coordenação 
das operações (centro de comando e controle) estabelecido para esse efeito.

143.	� Neste ponto, as tradicionais defesas cibernéticas baseadas em firewalls, sistemas de detecção 
de intrusão (IDS), sandbox e sistemas de segurança de eventos (SIEM26) não são eficazes. 
Somente uma ciberdefesa baseada em um sistema de caça de ciberameaças (parág. 478) 
seria eficaz se fosse aplicada junto com um grupo bem organizado de especialistas com a 
autoridade necessária para executar medidas de mitigação e reação.

144.	� Na fase de execução, o atacante, após ter tomado o controle do sistema do alvo, executa 
ações para atingir os efeitos desejados (ciberefeitos, parág. 145) e aproveita o controle 
do sistema para se estender a outros sistemas e alvos, pressupondo a nova realização da 
cadeia de ciberextermínio.
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Ciberefeitos

145.	� Os ciberefeitos são os danos ou impactos produzidos por ciberataques. Eles podem ser 
agrupados em dois grandes grupos, ruidosos e silenciosos. Cada um deles tem vantagens 
e desvantagens, tanto para o agressor quanto para as vítimas. Em qualquer ciberoperação, 
tanto defensiva quanto ofensiva, é necessário levar em conta todos eles. 

146.	� Os ciberefeitos ruidosos são aqueles impactos claramente perceptíveis por parte da vítima, 
tais como a negação ou degradação de um serviço, a indisponibilidade de certas informações 
aos usuários autorizados, a alteração perceptível do conteúdo da web, o sequestro de 
informações por meio de criptografia, com o objetivo de impedir seu acesso (em alguns 
casos solicitando um resgate) e, até mesmo, a destruição física de algum dispositivo ou 
instalação.

147.	� Costumam gerar perdas significativas de operatividade, econômicas e de reputação, 
embora sejam limitadas no tempo pois, na maioria dos casos, os efeitos são reversíveis se 
um plano de continuidade das operações efetivo for aplicado (parág. 290).

148.	� Os impactos são, geralmente, muito marcantes, gerando alarme e, consequentemente, 
desencadeando uma reação na vítima que pode levar a um investimento de recursos 
adicionais de ciberdefesa para reverter a situação e prevenir sua repetição.

149.	� A cadeia de ciberextermínios ruidosos costuma ser de curta duração. As fases de 
reconhecimento e preparação costumam ser curtas, porque os ciberataques ruidosos, 
geralmente, não são muito sofisticados. As fases de distribuição, exploração e instalação 
costumam ser curtas, porque não é necessário evitar a detecção precoce, pois os próprios 
efeitos causam alarme. A fase de comando e controle costuma ser curta, porque não requer 
de uma comunicação externa.  A fase de execução é curta porque o tempo desde o primeiro 
ciberataque até que a vítima detecta que está sofrendo um ciberataque é imediato.

150.	� Os ciberefeitos silenciosos são aqueles impactos que passam despercebidos pela vítima, tais 
como exfiltração de informações, a modificação não chamativa de informações e conteúdos 
web, a suplantação de identidade, roubo de credenciais, monitoramento da rede, etc.

151.	� Os ciberataques de efeito silencioso buscam a persistência, ou seja, manter o controle 
o maior tempo possível e, para isso, têm muito cuidado para não deixarem vestígios 
(impressão digital) e combinarem períodos de atividade com períodos (em muitos casos, 
muito longos) de inatividade. Além disso, eles camuflam sua atividade sob os parâmetros 
habituais da atividade da vítima para não chamar a atenção.

152.	� Normalmente, produzem perdas operacionais, na competitividade e prejuízos econômicos 
muito grandes, embora a organização, em muitos casos, não tenham consciência disso.

153.	� Na maioria dos casos, eles não são detectáveis por meios convencionais de ciberdefesa e é 
necessário aplicar sistemas avançados de ciberdefesa tipo “caça de ciberameaças”.

154.	� A cadeia de ciberextermínio dos ciberataques silenciosos é, geralmente, de longa duração. 
As fases de reconhecimento e preparação são, muitas vezes, longas pois os ciberataques 
de efeito silencioso são muito sofisticados e exigem uma preparação minuciosa. As fases 
de distribuição, exploração, instalação, e comando e controle são, muitas vezes, longas 
porque a detecção precoce deve ser evitada por todos os meios. Particularmente, a fase 
de execução costuma ser muito longa; ou seja, o tempo desde o primeiro ciberataque até 
a vítima detectar que está sofrendo um ciberataque é, geralmente, de anos e, em muitos 
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casos, o tempo desde a detecção até a vítima conseguir erradicar totalmente a ação do 
atacante também pode demorar anos.

155.	� Os ciberataques silenciosos são tremendamente perigosos porque, durante anos, a vítima 
não percebe que está perdendo operatividade e competitividade.

Ciberdissuasão militar

156.	� A dissuasão militar é uma das principais linhas estratégicas das 
forças armadas; trata-se, como disse Sun Tzu (544-496 a.C.), de 
vencer sem chegar à guerra.

157.	� Uma capacidade de dissuasão militar efetiva deve reunir três 
requisitos: capacidade, determinação e declaração.

158.	� A dissuasão é fundamentada na capacidade de uma potencial 
vítima, de causar uma ameaça potencial, um dano maior aos 
benefícios esperados pela ameaça, caso um ataque se inicie.

159.	� A capacidade militar deve estar preparada para ser utilizada 
quando e onde for necessário e, para isso, são fundamentais a 
formação, o treinamento e a avaliação contínuos.

160.	� A determinação é a firme determinação de usar a força, caso seja 
necessária, para antecipar, prevenir ou responder a um ataque.

161.	� A declaração é a expressão pública da capacidade e da 
determinação para serem claramente conhecidas pelos 
potenciais adversários.

ILUSTRAÇÃO 16. CIBEREFEITOS

ILUSTRAÇÃO 17. DISSUASÃO
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162.	� Não é necessário, nem aconselhável, detalhar mais do que o necessário sobre a capacidade; 
seria suficiente mostrar a dimensão dos efeitos que a capacidade poderia desencadear 
(publicação de estudos, execução de exercícios, manobras, etc.). 

163.	� No ciberespaço, a dissuasão não é percebida tão claramente como nos âmbitos convencionais 
devido à dificuldade para atribuir a origem do ciberataque. Em outras palavras, a retaliação 
deve ser exercida contra um atacante conhecido e cuja autoria é inquestionavelmente 
atribuível e isso é, atualmente, uma questão complexa, uma vez que os ciberatacantes 
frequentemente enviam seus ataques através de redes sequestradas de terceiros, sem 
que esses últimos tenham consciência disso.

164.	� A complexidade na atribuição no ciberespaço 
faz com que a dissuasão passiva (dispor de uma 
ciberdefesa o suficientemente robusta que não 
torne rentável o esforço e os recursos consumidos 
para uma potencial ciberameaça) ganhe uma 
relevância particular.

165.	� A dissuasão militar é entendida de uma perspectiva 
integral onde a retaliação contra um ciberataque 
não tem, necessariamente, que ser realizada 
através de uma capacidade de ciberdefesa, mas 
sim pode ser feita através de qualquer outro tipo 
de ataque convencional; em definitiva, o objetivo é 
permanecer livre de ataques de qualquer tipo. 

166.	� Portanto, entende-se a dissuasão militar integral 
como a determinação declarada de utilizar todas 
as capacidades militares disponíveis (convencional, 
nuclear e ciber), caso seja necessário.

Controle do ciberespaço

167.	� O controle dos espaços de influência no combate, 
tanto na terra como no mar e no ar, é um dos 
requisitos fundamentais para ter a necessária 
liberdade de ação e para evitar a interferência dos 
adversários. No ciberespaço, por ser um âmbito 
operacional, esta necessidade (o cibercontrole) é 
igualmente necessária.

168.	� O cibercontrole é o grau de domínio do ciberespaço 
de confronto de uma ciberforça sobre a ciberforça 
adversária.

169.	� Há 5 níveis de controle no ciberespaço: 
cibersupremacia, cibersuperioridade, ciberparidade, 
ciberdegradação, ciberdiscapacidade.

ILUSTRAÇÃO 18. DISSUASÃO MILITAR INTEGRAL

ILUSTRAÇÃO 19. CIBERCONTROLE
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170.	� O nível 1 (cibersupremacia) é atingido quando se tem controle absoluto do ciberespaço 
de confronto. As forças cibernéticas adversas não são capazes de exercer qualquer 
interferência efetiva no ciberespaço de confronto. A liberdade de ação própria é total 
enquanto a do adversário é mínima.

171.	� O nível 2 (cibersuperioridade) é atingido quando se tem uma posição mais favorável sobre o 
adversário no ciberespaço de confronto. A liberdade de ação própria é maior do que a do 
adversário.

172.	� O nível 3 (ciberparidade) é atingido quando se tem, exclusivamente, controle sobre as 
redes e sistemas próprios. As duas forças cibernéticas têm a mesma liberdade de ação e 
capacidade de interferir uma na outra.

173.	� No nível 4 (ciberdegradação), o adversário está em uma posição mais favorável no ciberespaço 
de confronto. Sua força cibernética própria pode continuar funcionando, mas em um modo 
degradado. A liberdade de ação própria é menor do que a do adversário.

174.	� No nível 5 (ciberdiscapacidade), o adversário tem controle absoluto do ciberespaço de 
confronto. As ciberforças adversárias podem ter uma interferência máxima no ciberespaço 
de confronto. A liberdade de ação própria é mínima enquanto a do adversário é total.

175.	� Para atingir os níveis 1 e 2, são necessárias tanto capacidades defensivas quanto ofensivas. 
Com capacidades exclusivamente defensivas (capacidades de ação em redes próprias), uma 
ciberforça só pode aspirar ao nível 3 de controle (ciberparidade), se a ciberforça contrária 
também não tiver capacidades ofensivas, caso contrário só poderá aspirar ao nível 4 ou 5.

Opções no enfrentamento

176.	� Para fazer uma avaliação ideal da 
melhor opção a ser utilizada no 
combate para chegar a determinados 
efeitos, o comandante deve 
avaliar, entre todas as capacidades que tem disponíveis 
(convencionais e ciberespaciais), aquela que melhor atenda, 
pelo menos, com os critérios de eficácia, eficiência, menor 
risco para as forças próprias e para terceiros.

177.	� O critério da eficácia faz referência à ação que gera com 
exatidão os efeitos desejados.

178.	� O critério da eficiência faz referência à ação que exija o menor 
número de recursos econômicos, humanos e materiais.

179.	� O critério do risco a forças próprias faz referência à ação 
que ponha em um menor risco as personas, os meios e as 
instalações da própria unidade.

180.	� O critério de risco para terceiros faz referência à ação que 
produz menos danos colaterais, principalmente, vítimas 
civis e as não implicadas no conflito.

ILUSTRAÇÃO 20.  
OPÇÕES NO ENFRENTAMENTO
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181.	� O peso que cada critério tem na avaliação é estabelecido pelo comandante da operação, 
embora, obviamente, o primeiro critério seja a eficácia, já que não faz sentido escolher uma 
opção que não gere os efeitos desejados. Uma vez escolhidas todas as opções que, em 
maior ou menor medidas, são eficazes, a ação que melhor atender às demais condições 
será selecionada com base em critérios operacionais, econômicos ou legalmente impostos 
(caso de risco a terceiros ou forças próprias).

182.	� Em muitos casos, a opção que melhor atende às quatro condições é uma ação no ciberespaço. 
Se o comandante de uma operação tivesse capacidades de ciberdefesa e a opção que 
cumprisse melhor com os quatro requisitos, fosse uma ação no ciberespaço, então, seria 
difícil entender do ponto de vista operacional, ético e legal que ele não escolhesse a opção 
ciberespacial em vez das convencionais (parág. 645).

Assimetria no enfrentamento

183.	� A assimetria no enfrentamento no ciberespaço é a disparidade ou desproporção entre os 
recursos necessários para ciberatacar e os necessários para se ciberdefender, o que faz 
com que, em muitos casos, os recursos necessários para o planejamento e a condução de 
ciberataque sejam menores do que os necessários para se defender desse ciberataque.

184.	� A assimetria no enfrentamento é mais aguçada no ciberespaço do que nos outros domínios, 
devido a motivos relacionados com a superfície de exposição, recursos, enquadramento legal, 
tecnologia, pessoal e identidade.

185.	� A superfície de exposição do defensor é maior do que a superfície usada no ataque. O defensor 
deve preparar sua defesa contra qualquer tipo de ataque em qualquer parte ou componente 
de sua rede, enquanto o atacante se limitará aos elementos que tornam o ataque possível, 
concentrando-se na exploração de um pequeno número de vulnerabilidades. 

186.	� Na maioria dos casos, uma organização investe mais recursos (econômicos, materiais, técnicos 
e humanos) na defesa de suas redes e sistemas do que os que investem os atacantes para 
causar uma interrupção ou mal funcionamento deles. Isto é o que geralmente acontece, 
mas nem em todos os casos; por exemplo, para desenvolver um ciberataque do tipo 
STUXNET, é necessário investir uma enorme quantidade de recursos, que estão disponíveis 
apenas para Estados ou grandes corporações.

187.	� O enquadramento legal favorece os atacantes. O ciberatacante pode contornar a legislação 
nacional executando ciberataques a partir de redes sequestradas localizadas em países 
terceiros, enquanto o defensor está sujeito ao cumprimento da legislação nacional, onde 
sua infraestrutura esteja localizada.

188.	� A falta de acordos internacionais e bilaterais e a falta de um enquadramento jurídico 
internacional consensuado e vinculante sobre a ciberdefesa torna difícil que os 
ciberatacantes sejam processados e acusados.

189.	� O defensor, na maioria dos casos, não pode usar a tecnologia de vanguarda que está 
disponível no mercado, por razões de limitação orçamentária ou por razões técnicas, já 
que uma organização não pode expor suas defesas com tecnologias novas que ainda não 
tenham sido amplamente testadas. Muito pelo contrário, o atacante pode correr o risco de 
utilizar uma tecnologia emergente que não tenha sido testada e descartá-la, caso ela não 
produza os efeitos desejados (método de tentativa e erro).

190.	� As tecnologias e ferramentas de defensa costumam ser mais conhecidas pelo atacante do 
que as tecnologias e ferramentas de ataque que usa um defensor; pois as tecnologias e 
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ferramentas de defesa tendem a perdurar no tempo para fazer com que o investimento 
econômico seja mais rentável, enquanto que um atacante fica testando continuamente 
novas tecnologias e ferramentas com o intuito de surpreender o defensor.

191.	� A defesa das redes e sistemas precisam, via de regra, de uma equipe especialmente 
qualificada em inúmeros aspectos e questões de cibersegurança; no entanto, na maioria 
dos ciberataques, é necessário um grupo limitado de especialistas para seguirem instruções 
e coordenarem a ação de um grupo mais amplo de indivíduos com pouca formação em 
ciberdefesa.

192.	� O atacante, geralmente, conhece a identidade do defensor e do seu entorno (organização, 
sistema, atividade, funções, localização, etc.), enquanto que o defensor costuma desconhecer 
o atacante.

193.	  �No processo de planejamento de uma ciberoperação, deve-se levar em consideração que 
a rentabilidade de uma ação ofensiva pode ser maior do que a de uma defensiva, pois é 
como se afirma no lema de alguns esportes “a melhor defesa é um bom ataque”.
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194.	� A ciberdefesa militar é a capacidade das forças armadas que é organizada e preparada para 
combater no ciberespaço. É a base e o fundamento da ciberdefesa nacional que também 
pode se apoiar em outros poderes estatais (político, econômico, diplomático, etc.) quando 
a ocasião assim o exigir. Inclui atividades defensivas, de inteligência e ofensivas.

Ciberdefesa e disciplinas associadas

195.	� O conceito de ciberdefesa é, frequentemente, mal compreendido e confundido ou assimilado 
com outras disciplinas que têm áreas de sobreposição com ele, o que torna difícil a definição, o 
desenvolvimento e a evolução das forças cibernéticas e sua integração fluída e eficaz nas forças 
armadas e na ciberdefesa nacional.

196.	� As disciplinas especialmente associadas com a ciberdefesa são as ciberoperações, as operações 
sobre redes TIC (CNO27), a cibersegurança, as operações de informação, a guerra eletrônica, 
as operações psicológicas e a comunicação estratégica. A melhor maneira de diferenciar 
estes conceitos é ver o objeto que os move.

197.	� As ciberoperações estão focadas, fundamentalmente, na missão; em causar uns efeitos 
que facilitem os objetivos da missão. Ciberdefesa é um conceito mais amplo que inclui as 
ciberoperações como eixo central, juntamente com todas as capacidades de comando, 
técnicas logísticas e administrativas, necessárias para planejá-las e conduzi-las.

198.	� As operações em redes (CNO, Computer Network Operations) é um conceito em desuso 
que pode ser assimilado ao das ciberoperações, mas estão focadas, exclusivamente, nos 
ciberefeitos, sem considerar os efeitos físicos em pessoas ou instalações.

199.	 A cibersegurança está focada na proteção e na recuperação dos sistemas TIC próprios.

200.	� As operações de informação estão centradas na informação, fundamentalmente, em atingir 
superioridade na informação e em sua influência. Um dos objetivos da ciberdefesa é 
proteger as informações próprias e afetar as do adversário, mas a ciberdefesa tem muitos 
outros objetivos.

201.	� Já a guerra eletrônica está focada, exclusivamente, no espectro eletromagnético, em qualquer 
atividade que pressuponha o uso do espectro eletromagnético ou da energia dirigida para 
controlar o espectro, atacar um adversário ou se proteger diante de ataques através do 
espectro. 

202.	� As operações psicológicas se centram nas pessoas e, em muitas ocasiões, ajudam e apoiam 
muito na condução das ciberoperações.

203.	� A comunicação estratégica está focada na  comunicação e, evidentemente, o ciberespaço é, 
possivelmente, o meio mais apropriado para gerir a comunicação, mas também não é o único.

204.	� Todas estas disciplinas associadas têm aspectos que se encaixam ou apoiam a ciberdefesa, 
embora utilize diferentes meios e qualificações profissionais, portanto, é necessário levá-las 
em conta na ciberdefesa e estabelecer umas linhas de coordenação e colaboração entre 
elas. 

205.	� A ciberdefesa é uma disciplina especializada no uso do ciberespaço e, por isso, pode ajudar 
para os objetivos das disciplinas associadas serem atingidos e, vice-versa, as disciplinas 
associadas podem ser de grande ajuda para a ciberdefesa.
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Ciberoperações

206.	� As ciberoperações são ações militares planejadas, organizadas, coordenadas e realizadas 
por unidades de ciberdefesa, com o objetivo de atingir efeitos no ciberespaço, bem como 
nos outros âmbitos operacionais.

207.	� Existem seis tipos de ciberoperações, de acordo com sua natureza, objetivo e ambiente 
onde é realizado o seguinte: defensivas passivas, defensivas ativas, explorativa passiva, 
explorativa ativa, de resposta e ofensivas.

208.	� As ciberoperações defensivas passivas 
são aquelas ciberoperações que são 
executadas nas redes próprias e 
que estão voltadas, exclusivamente, 
à prevenção, proteção e resiliência 
do ciberespaço próprio. Nenhuma 
ação específica é tomada contra um 
adversário ou um terceiro. 

209.	� As ciberoperações defensivas ativas 
são aquelas ciberoperações 
intrusivas ou ofensivas (hacking 
ético, teste de penetração, etc.) que 
são executadas nas redes próprias, 
autorizadas pelos responsáveis 
das redes, cujo intuito é a busca 
de vulnerabilidades e riscos e a 
avaliação do estado de segurança 
do ciberespaço próprio.

ILUSTRAÇÃO 21.  
CIBERDEFESA E DISCIPLINAS 
ASSOCIADAS

ILUSTRAÇÃO 22. CIBEROPERAÇÕES
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210.	� As ciberoperações exploratórias passivas  são aquelas ciberoperações não intrusivas, que são 
executadas nas redes próprias ou nas redes públicas abertas, cujo intuito é a obtenção das 
informações necessárias para o planejamento e a condução de ciberoperações defensivas 
e ofensivas ou outras operações convencionais.

211.	� As ciberoperações exploratórias ativas são ciberoperações intrusivas, que são executadas nas 
redes de adversários ou de terceiros, cujo intuito é a obtenção das informações necessárias 
para o planejamento e a condução de ciberoperações 
defensivas e ofensivas ou de outras operações 
convencionais.

212.	� As ciberoperações de resposta são 
aquelas ciberoperações ofensivas, 
que são executadas nas redes de 
adversários ou de terceiros, com o 
intuito de prevenir, antecipar ou 
reagir a ciberataques nas redes 
próprias.

213.	� Dependendo do momento 
em que são executadas 
em relação às intenções 
do adversário, as 
ciberoperações de 
resposta podem ser de 
três tipos: preventivas, 
antecipatórias e reativas.

214.	� As ciberoperações preventivas de resposta são aquelas ciberoperações ofensivas que estão 
dirigidas contra um adversário para evitar um ciberataque que, pelas informações obtidas 
da inteligência própria ou dos seus aliados, se tem certeza de que está sendo planejado e 
que vai acontecer em um futuro próximo indeterminado.

215.	� As ciberoperações antecipatórias de resposta são aquelas ciberoperações ofensivas que 
estão dirigidas contra um adversário para evitar um ciberataque que, pelas informações 
obtidas da inteligência própria ou dos seus aliados, é considerado como iminente.

216.	� As ciberoperações reativas de resposta são aquelas ciberoperações ofensivas que estão 
dirigidas contra um adversário para evitar um ciberataque que esteja em andamento.

217.	� Alguns estudos contemporâneos igualam os ataques preventivos com agressões e, 
portanto, os consideram ilegítimos. Enquanto outros estudos consideram que, quando um 
suposto adversário parece iniciar preparativos confirmáveis para um possível ataque em 
um futuro próximo, pode se considerar que o ataque já foi iniciado.

218.	� As ciberoperações ofensivas são aquelas que são executadas, durante um conflito declarado, 
nas redes de adversários ou de terceiros, com o intuito de causar um ciberefeito ou um 
efeito físico.

219.	� As ciberoperações de falsa bandeira são aquelas ciberoperações ofensivas que são executadas 
de forma encoberta, com a intenção de culpar um terceiro.

ILUSTRAÇÃO 23. 
CIBEROPERAÇÕES DE 

RESPOSTA
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220.	� As forças armadas de um país, para poderem cumprir sua missão de proteger os interesses 
nacionais, devem ter a capacidade de fazer frente à ameaça onde quer que ela ocorra, em terra, 
mar, ar, espaço ou ciberespaço. Para isso, devem ter capacidades militares adequadas para 
combater em todos os âmbitos de suas operações, que estejam adaptadas à natureza do âmbito, 
treinadas e prontas para serem utilizadas no momento e no lugar onde sejam necessárias e 
estarem devidamente organizadas para realizar suas atividades, funções e operações em 
coordenação com os demais âmbitos.

221.	� A força ciberespacial é o conjunto de unidades das forças armadas, organizadas sob um único 
comando, sendo responsáveis pelo planejamento e a condução das operações militares 
realizadas no ciberespaço.

222.	� O cenário estratégico global atual inclui a ciberameaça não somente como uma ameaça mais 
presente em qualquer conflito declarado, mas também como uma ameaça persistente existente 
também em tempo de paz ou em conflitos não declarados. Por esta razão, as forças armadas 
devem contar com uma força ciberespacial que seja projetada, organizada e preparada não 
apenas para ser ativada em momentos específicos de conflito, mas também que esteja em 
funcionamento permanentemente; gerando, nessa força ciberespacial, uma relevância especial 
e diferenciadora da força terrestre, marítima e de área.

223.	� Desenvolver uma força para seu uso eficaz em um ambiente emergente, cujo nível de 
amadurecimento doutrinário é muito baixo exige um planejamento cuidadoso, complexo e 
flexível; um enquadramento legal que apoie suas missões e objetivos; uma doutrina que sirva 
de referência para sua organização, preparação e utilização; uma organização adaptada a suas 
funções e objetivos; uma equipe especializada; uma formação contínua; umas capacidades de 
comando, operacionais e técnicas adequadas para o combate no ciberespaço; umas instalações 
seguras e especialmente adaptadas aos objetivos da ciberforça e tudo isso deve estar 
subordinado a um comando único que garanta a máxima eficácia e eficiência.

224.	� Os termos “ciberforça” e “força ciberespacial” são equivalentes e podem ser utilizados 
indistintamente; no entanto, o termo “força ciberespacial” é usado, de preferência, quando 
fazemos referência ao conjunto de unidades de ciberdefesa das forças armadas agrupadas sob 
um mesmo comando (a imagem e a semelhança dos termos força terrestre, força naval e força 
aérea) e, preferivelmente, o termo “ciberforça” quando nos referimos, genericamente,  a uma 
unidade militar de ciberdefesa ou à capacidade de realizar ações ofensivas no ciberespaço.

Planejamento para o desenvolvimento

225.	� O planejamento para o desenvolvimento de uma força ciberespacial deve ser realizado com 
muito cuidado, pois a falta de conhecimento e experiência do ambiente pode levar a decisões 
erradas que, após terem sido estabelecidas e consolidadas, pode ser muito difícil erradicá-las 
ou modificá-las. Por isso, devem ser levadas em conta as lições aprendidas em outros países e 
serem adequadas às circunstâncias nacionais.

226.	� No planejamento, todos os aspectos (políticos, orgânicos, operacionais, técnicos, logísticos, 
administrativos e legais) devem ser levados em consideração de uma forma integrada, pois 
as decisões tomadas em relação a um aspecto poderiam afetar outros aspectos. 

227.	� O planejamento deve ser flexível porque a falta de amadurecimento do novo entorno obriga à 
tomada de decisões de comprometimento as quais, uma vez estabelecidas, resultam ser pouco 
idôneas. Por isso, no planejamento, devem ser incluídos mecanismos que facilitem mudanças de 
direcionamento, de procedimentos e de objetivos. 
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228.	� Quando é criada uma força para sua utilização em um entorno que está em uma processo 
incipiente, ela não deve ser considerada como o primeiro planejamento definitivo, mas sim 
que o desenvolvimento deve ser destacado através de um processo cíclico, de forma que 
depois de serem implementadas as ações decorrentes do plano se faça uma avaliação para 
avaliar o alinhamento com os objetivos previamente fixados e, dependendo desta avaliação, 
o planejamento seja modificado segundo a necessidade e iniciado o ciclo de novo.

229.	� Nos primeiros anos de criação da força ciberespacial, podem ser estabelecidos planos 
de desenvolvimento anuais ou bienais que incluam objetivos estratégicos, linhas de 
ação e recursos para atingir os objetivos. Após terem sido consolidados, os planos de 
desenvolvimento de maior duração podem ser estabelecidos, embora devido a sua natureza 
dinâmica do ciberespaço não seja conveniente estabelecer planos de desenvolvimento 
com uma duração superior a cinco anos.

Enquadramento legal

230.	� A fim de garantir a legitimidade das missões, responsabilidades, tarefas, objetivos, atividades 
e ações da força do ciberespaço, sua criação deve ser protegida por um enquadramento 
legal do mais alto nível possível, não menor a uma portaria.

231.	� A norma deve incluir, no mínimo, o âmbito de atuação, a missão, os objetivos, a organização 
e a dependência da força ciberespacial.

Doutrina

232.	� As forças armadas dispõem de um âmbito doutrinário tradicional que estabelece os princípios, 
conceitos e diretrizes fundamentais para sua organização, preparação e utilização nos 
âmbitos de terra, mar e ar, bem como no âmbito conjunto. A força ciberespacial, como 
parte das forças armadas, também precisa de uma doutrina específica para orientar sua 
organização, preparação e uso no ciberespaço. 

233.	� Devido à natureza dinâmica do ciberespaço e ao baixo nível de amadurecimento no âmbito 
de operações ciberespacial, a doutrina do uso da força ciberespacial poderia requerer revisões 
e modificações com mais periodicidade do que as doutrinas tradicionais e as diretrizes nela 
estabelecidas poderiam exigir um maior grau de flexibilidade. 

234.	� O ciberespaço é transversal ao resto dos âmbitos operacionais, pois está presente neles e 
influi em sua ação, por isso, é necessário também que as capacidades de ciberdefesa sejam 
consideradas nas doutrinas dos âmbitos convencionais, bem como na doutrina conjunta.

235.	� A doutrina é necessária para estabelecer critérios, referências, princípios e procedimentos 
relacionados a todos os aspectos operacionais da ciberdefesa, tanto no nível interno da 
força ciberespacial quanto no das forças armadas e a nível nacional e internacional. 

236.	� A doutrina deve ser considerada como um conjunto completo de documentos que facilitam 
a organização, preparação e utilização das forças armadas no ciberespaço. Este conjunto 
deve incluir, no mínimo, a visão da ciberdefesa militar pela mais alta autoridade das 
forças armadas, o conceito de ciberdefesa, a doutrina do uso da força ciberespacial, os 
procedimentos operacionais de cada tipo de ciberoperação, as instruções técnicas, guias, 
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recomendações e boas práticas das atividades de ciberdefesa e a integração da ciberdefesa 
em outras doutrinas consolidadas.

237.	� Organizações de defesa coletiva de renome internacional, como a OTAN, têm uma 
responsabilidade significativa na elaboração de uma doutrina que serve como referência 
para as nações do seu entorno. Entretanto, o nível de amadurecimento da OTAN em relação 
à doutrina da ciberdefesa é insuficiente para as necessidades atuais, forçando as nações a 
gerarem sua própria doutrina, o que poderia levar, no futuro, à coexistência de doutrinas 
com diferentes abordagens e dificultaria a cooperação multinacional e internacional em 
ciberdefesa.

238.	� A própria força ciberespacial deve promover a elaboração da doutrina específica de 
ciberdefesa necessária para a eficácia de seu funcionamento e para a necessária 
compreensão da ciberdefesa por parte de outros atores envolvidos, eliminando áreas de 
conflito ou incerteza.

 

Organização

239.	� A forma tradicional de organizar as capacidades militares para combater, em um determinado 
âmbito de operações convencional, é através de uma unidade superior que junta todas as 
capacidades específicas de cada âmbito, isto é, o exército da terra, a marinha e o exército 
do ar. O exército, por sua vez, está dividido em três elementos principais: o Estado Maior, 
responsável pelo assessoramento ao comando e pelo planejamento das operações; a força, 
responsável pela execução das operações; e, pelo apoio à força, responsável por prestar 
toda a assistência (operacional, logística e técnica), que é necessária para a realização das 
operações.

240.	� Quando uma unidade de ciberdefesa é criada pela primeira vez, a falta de uma doutrina 
ciberespacial consolidada e o pequeno tamanho da unidade (a criação de novas unidades, 
geralmente, começa com unidades pequenas) significa que ela tende a ser incluída na organização 
de outra área estabelecida. Isto, a longo prazo, acaba criando confusão e mal-entendidos, levando 
à visão de que as unidades de ciberdefesa desempenham mais uma função (ciberdefesa) dentro 
dos âmbitos terrestre, marítimo 
e aéreo, como qualquer outra 
função tradicional (comando e 
controle, inteligência, manobra, 
fogo, informações, cooperação civil-
militar, proteção e apoio logístico) 
e leva também à negligência de 
sua verdadeira natureza de força 
responsável pelas ações militares 
em todo um completo âmbito de 
operações: o ciberespaço. Por isso, é 
aconselhável, independentemente 
do tamanho da unidade, centralizar 
todas as unidades de ciberdefesa 
em uma unidade superior como 
se fosse um exército (ciberexército) 
articulado em seus três elementos 
principais (Estado Maior, força e 
apoio à força), facilitando a evolução 
natural da força ciberespacial. ILUSTRAÇÃO 24. FORÇA CIBERESPACIAL



GUIA DE CIBERDEFESA ORIENTAÇÕES PARA O DELINEAMENTO, PLANEJAMENTO, IMPLANTAÇÃO E DESENVOLVIMENTO DE UMA CIBERDEFESA MILITAR48

241.	� O grau de conhecimentos técnicos que precisa a equipe da força ciberespacial é elevado, 
mas isto não é exclusivo dela, em outros âmbitos isto também é uma realidade. Entretanto, 
a mão-de-obra militar orgânica (a parte superficial do iceberg) deve ser orientada, 
predominantemente, a responsabilidades de comando, organização, administração e 
coordenação que requerem de conhecimentos fundamentalmente operacionais e deixam 
as responsabilidades mais técnicas para órgãos associados (a parte submersa do iceberg), 
tais como empresas de consultoria públicas e privadas, serviços profissionais de empresas 
do setor da cibersegurança, TIC e o setor acadêmico. 

242.	� Esses órgãos associados devem sentir que também fazem parte da força ciberespacial e, 
para isso, é preciso definir as estruturas orgânicas, os acordos de parceria e os contratos 
para facilitar essa fidelização.

Equipe

243.	 �A equipe de ciberdefesa deve ser considerada como crítica, operacional, permanente, de 
dedicação exclusiva e de amortização. Além disso, deve se dar especial atenção, por seu 
grande potencial, à reserva voluntária no âmbito da ciberdefesa.

244.	� A equipe de ciberdefesa é um recurso crítico. A base de conhecimentos técnicos que é 
necessária para as atividades de ciberdefesa também é útil em muitas atividades do setor 
privado. Uma parte significativa da equipe chave da ciberdefesa, uma vez que já adquiriu um 
alto nível de experiência e conhecimentos, possivelmente abandonem as forças armadas e 
se incorporem a uma posição melhor remunerada no setor privado. 

245.	� A provável saída de uma parte da equipe que tem mais experiência obriga as unidades 
de ciberdefesa a serem extremamente cuidadosas e vigilantes com o conhecimento, 
assegurando que ele seja sempre documentado e compartilhado, de modo que, caso a 
fuga de talentos não possa ser evitada, pelo menos evite a fuga dos conhecimentos.

246.	� A equipe de ciberdefesa deve ser considerada, para todos os efeitos, como equipe 
combatente. Todas as tarefas e responsabilidades relacionadas às ciberoperações em suas 
três fases: defensivas, exploratórias e ofensivas, são ações de combate iguais às das ações 
defensivas, exploratórias e ofensivas realizadas nos outros âmbitos.

247.	� A ciberameaça atua não apenas em períodos de conflito declarado, mas também em 
tempos de paz e conflitos não declarados; se acrescentarmos a isso que os ciberataques 
vêm de qualquer parte do mundo, isso pressupõe que não pode ser considerada uma 
diminuição da atividade devido a fusos horários, dias úteis ou períodos noturnos ou férias, 
exigindo que haja uma capacidade para manter a atividade durante as 24 horas do dia, 
sete dias por semana e 365 dias por ano; portanto, as responsabilidades da equipe de 
ciberdefesa devem ser organizadas com base em um serviço permanente (24x7x365).

248.	� A equipe de ciberdefesa deve considerar que é de dedicação exclusiva. A ciberdefesa é 
uma disciplina de grande complexidade técnica e operacional, que está relacionada com 
o âmbito das operações. Portanto, a equipe de ciberdefesa deve permanecer durante 
toda sua carreira militar no âmbito ciberespacial para garantir sua eficácia, assim como 
acontece com os funcionários do âmbito terrestre, naval ou aéreo. Deve-se evitar a todo 
custo considerar a equipe de ciberdefesa como pessoal de outros âmbitos (terra, mar e ar) 
que, com algum treinamento, pode exercer responsabilidades temporárias de ciberdefesa. 
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249.	� A equipe de ciberdefesa é de longa amortização. A equipe de ciberdefesa precisa, para alcançar 
o nível de operatividade exigido por sua posição, de altos conhecimentos operacionais e técnicos 
adquiridos através de um investimento substancial em treinamento e tempo. Por isso, para 
amortizar o investimento e poder obter um excelente performance da equipe, as posições de 
ciberdefesa devem ser definidas de tal forma que garantam uma ocupação mínima de cinco anos.

250.	� Um reservista voluntário é um cidadão que deseja contribuir de forma voluntária e temporária 
com suas capacidades e conhecimentos, nas diferentes missões que realizam as forças armadas. 
Esta contribuição é materializada através da aquisição de um vínculo com o Ministério da Defesa, 
subscrevendo um compromisso que implique um certo tempo de ativação em unidades militares.

251.	� Nos ambientes tradicionais de terra, mar e ar, os reservistas voluntários geralmente realizam 
sua atividade nas instalações da unidade designada, por um tempo contínuo limitado por ano 
(normalmente entre 1 e 3 meses) e são as próprias unidades as que fornecem aos reservistas a 
farda, o material e o armamento necessários para eles realizarem a atividade estabelecida.

252.	� O ciberespaço tem algumas particularidades que o tornam ideal para a reserva poder 
ser mais útil do que em outros âmbitos, mas isso exige que haja uma mudança de um 
modelo presencial para outro que seja um modelo online de ciberreserva que maximize as 
características do ciberespaço e a ciberdefesa para ganhar em eficácia, eficiência, rapidez 
na ativação, aumento da remuneração da equipe de reservistas e redução da carga logística 
e administrativa das unidades receptoras.

253.	 O modelo online de ciberreserva tem as seguintes vantagens:

	� �O ciberreservista não tem, necessariamente, que desempenhar sua atividade 
nas instalações da unidade estabelecida, podendo se subestabelecer no regime 
de teletrabalho desde sua casa ou local de trabalho.

	� �O ciberreservista pode fazer seu trabalho por seus próprios meios, sem 
necessidade de usar uma farda e meios oficiais, liberando assim a unidade da 
dotação regulamentar.

	� �A unidade pode estabelecer com o ciberreservista umas tarefas e uns prazos de 
tempo determinados, sendo o próprio ciberreservista que terá que escolher o 
tempo de dedicação.

	� �O ciberreservista pode ser designado pelo órgão de ciberreserva do ministério 
para um projeto determinado (com base em sua experiência profissional) e não 
para uma unidade.

254.	� No entanto, apesar de o processo estar fundamentado em um modelo online, não devemos 
esquecer o vínculo físico com a unidade e devem ser realizadas também atividades de 
curta duração (reuniões, atos, eventos, exercícios, etc.) que precisem da presença física do 
reservista nas instalações da unidade e do contato físico com seus colegas para conseguir 
uma melhor fidelização com a unidade.

255.	� As atividades e tarefas atribuídas devem ser cuidadosamente selecionadas a fim de serem 
consideradas pelo reservista como uma contribuição à Defesa Nacional.

Treinamento

256.	� Para fazer frente à complexidade das atividades ligadas à ciberdefesa e à rápida evolução 
tecnológica a ela associada, a equipe da força ciberespacial deve receber um treinamento 
especial e permanente.
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257.	 �O treinamento em ciberdefesa está baseado em uma atividade periódica, de treinamento 
individual, treinamento coletivo das unidades de ciberdefesa e conscientização em todos os 
níveis (pessoal de ciberdefesa, usuários finais e autoridades), e é definido e desenvolvido 
através de programas específicos anuais e partindo das necessidades de formação de cada 
posição e unidade.

258.	� O treinamento individual está voltado a todos os indivíduos pertencentes às unidades da 
força ciberespacial, com a finalidade de lhes oferecer conhecimentos adequados que os 
capacitem para realizarem com eficácia as tarefas estabelecidas para sua posição. 

259.	� A força ciberespacial deve definir a rota de treinamento de cada posição, na qual é estabelecido 
o grau de conhecimento e certificação de acesso (nível requerido para poder ser nomeado 
a uma posição) e os diferentes graus de conhecimento e certificação de aprimoramento 
(nível que indica o grau de preparação, “combat ready”) que deve ir alcançando o indivíduo 
em um período de tempo determinado.

260.	� A força ciberespacial deve estudar a porcentagem de tempo que cada indivíduo deve 
dedicar ao treinamento regulamentar durante seu dia de trabalho. Dependendo do tipo 
de atividade que seja realizada em cada posição, a porcentagem de tempo dedicada ao 
treinamento será diferente, mas pode-se tomar como exemplo uma faixa de 20-60, isto 
é, toda a equipe de ciberdefesa deve dedicar, pelo menos, vinte por cento de seu tempo 
ao treinamento e ninguém pode ultrapassar sessenta por cento. Em períodos específicos, 
essas margens podem ser excedidas mas, no final, ao fazer um cálculo global (geralmente 
relacionado à duração do plano de desenvolvimento anual, bienal ou quinquenal), as 
margens devem permanecer estáveis.

261.	� O programa de treinamento individual deve detalhar, para cada posto da força ciberespacial, 
a rota de treinamento levando em conta todos os aspectos (operacionais, técnicos e 
administrativos) e todos os níveis (tático, operacional, estratégico e político) e deve reservar 
os recursos necessários para sua aplicação. Além disso, nele devem ser definidos os 
critérios de avaliação e certificação associados a cada posição.

262.	� O treinamento coletivo é voltado às unidades e sub-unidades de ciberdefesa, a fim de treinar 
e praticar o uso compartilhado, coordenado e organizado de capacidades individuais 
diferentes e complementares para o efeito ou objetivo poder ser atingido.

263.	� Os ciberexercícios são uma prática comum, tanto a nível interno da mesma unidade quanto 
a nível nacional e internacional. Os ciberexercícios têm dois objetivos fundamentais: treinar 
os indivíduos em tarefas coletivas e avaliá-los e, caso corresponder, certificar o grau de 
preparação nas unidades. 

264.	� Vale a pena destacar que as duas finalidades, treinamento e avaliação são, frequentemente, 
incompatíveis, isto é, a audiência alvo de um ciberexercício voltado ao treinamento deve 
estar constituída por aqueles indivíduos (não especialistas) apropriados para aprender 
e tirar proveito das práticas. Já a audiência alvo de um ciberexercício voltado à avaliação 
e certificação deve estar constituída pela equipe regular da unidade que estiver sendo 
avaliada.

265.	� O programa de treinamento coletivo inclui ciberexercícios, de tipo técnico e procedimental, 
em todos os níveis de comando, em todas suas fases (defensiva, exploratória e ofensiva) 
para todas as unidades de ciberdefesa; bem como a definição dos critérios de avaliação e 
certificação associados a cada unidade.
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266.	� O programa de treinamento coletivo também deve considerar a integração da ciberdefesa 
em exercícios militares conjuntos e de outros âmbitos e deve prever e incentivar a 
participação em ciberexercícios nacionais e internacionais. 

267.	� Os ciberexercícios mais habituais são os técnico-defensivos, os técnico-ofensivos e os 
procedimentais.

268.	� Os ciberexercícios técnico-defensivos estão voltados ao treinamento em técnicas defensivas 
diante de ciberataques complexos em tempo real; à aquisição de experiências que, 
normalmente, não são adquiridas nos trabalhos regulares; à avaliação ou comparação de 
unidades; à testagem de novas tecnologias; à coordenação e cooperação entre unidades de 
diferente procedência (por exemplo, equipes da força espacial, dos exércitos, das forças de 
segurança do Estado, de proteção de infraestruturas críticas, etc.) e à procura de talentos. 
Eles são desenvolvidos em um campo de manobras ciberespacial, no qual redes e sistemas 
reais são configurados e técnicas e ferramentas reais são aplicadas; e tudo isso é realizado 
em situações e cenários fictícios, tendo como base os casos reais prováveis.

269.	� A organização mais habitual de um exercício técnico-defensivo é baseada em um modelo 
de cinco tipos de equipes: equipe branca, equipe verde, equipe amarela, equipe vermelha e 
vários equipes azuis.

270.	� A equipe branca é responsável pela diretoria e gestão do ciberexercício, pelo planejamento 
e pela introdução no sistema das situações e ações concretas (injects), pela avaliação, 
análise e classificação dos participantes, das comunicações entre as equipes, da recepção 
e avaliação dos relatórios das equipes azul e vermelha e da simulação de usuários e meios 
de comunicação.

271.	� A equipe verde é responsável 
pelo delineamento e pela 
implementação da infraestrutura 
TIC do ciberexercício, bem 
como pela gestão do campo de 
manobras.

272.	� A equipe amarela é responsável 
pela elaboração e distribuição 
apropriada da consciência 
situacional no ciberespaço.

273.	� A equipe vermelha é responsável 
pelo planejamento e pela execução dos ciberataques às equipes azuis e pelo fornecimento 
de dados à equipe amarela para a elaboração da CSA. Nos ciberexercícios nos quais as 
diferentes equipes azuis são avaliadas, classificadas ou comparadas, os ciberataques 
devem ser planejados de tal forma que cada equipe azul receba ciberataques na mesma 
quantidade, tempo e do mesmo tipo e complexidade.

274.	� A equipe azul corresponde à audiência alvo; é responsável pelo planejamento e pela execução 
da defesa diante dos ciberataques da equipe vermelha, bem como pela coordenação e 
cooperação com outras equipes azuis, pelo fornecimento de informações à equipe amarela 
para a elaboração da CSA e dos relatórios e documentos que corresponderem (técnicos, 
legais, forenses, mídia, etc.)

275.	� Em organizações pequenas que não possam fazer um ciberexercício completo com cinco 
equipes, podem optar pela criação de um modelo azul-vermelho-roxo (ciberexercício simples 

ILUSTRAÇÃO 25. CIBEREXERCÍCIO
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do qual participam uma equipe vermelha, uma equipe azul e uma equipe roxa que é 
encarregada de forçar e facilitar a cooperação entre a equipe vermelha e a azul) o por 
um modelo roxo (uma mesma equipe realiza as funções da equipe vermelha e azul). Estes 
modelos não são propriamente ciberexercícios, pois seu objetivo não é o treinamento, mas 
sim a análise e a avaliação do estado de cibersegurança da organização.

276.	� Os ciberexercícios técnico-ofensivos estão orientados ao treinamento em técnicas ofensivas 
em relação a defesas robustas e dinâmicas; à aquisição de experiências que, normalmente, 
não são adquiridas no trabalho habitual; à testagem de novas tecnologias e à procura de 
talento. Eles são desenvolvidos em um campo de manobras ciberespacial, no qual redes e 
sistemas reais são configurados e técnicas e ferramentas reais são aplicadas; e tudo isso é 
realizado em situações e cenários fictícios, tendo como base os casos reais prováveis.

277.	� Os ciberexercícios procedimentais estão voltados, fundamentalmente, a conscientizar e 
treinar as altas autoridades na tomada de decisões; à coordenação e colaboração de órgãos 
responsáveis pela cibersegurança nacional e gestão da crise; e à validação e verificação 
da eficácia dos procedimentos e normas. Eles são desenvolvidos através de discussões 
nas quais os membros das diferentes equipes discutem seus papéis e responsabilidades 
durante situações de crise, com a ajuda de um facilitador que guia os participantes em um 
ou vários cenários ou casos.

278.	� As atividades de conscientização estão dirigidas a três tipos de audiências: audiência diretiva 
(autoridades e pessoal que controla as informações sensíveis e de especial interesse para 
as ciberameaças), audiência geral (usuários finais de sistemas de informação) e audiência 
específica (pessoal de ciberdefesa), com a finalidade de alertar sobre ciberameaças e 
ciberriscos e promover um comportamento responsável no  ciberespaço.

279.	� A conscientização efetiva deve levar em consideração quatro aspectos: a mensagem, 
a retenção da mensagem, a implementação das medidas e a avaliação do grau de 
conformidade.

280.	� A mensagem deve ser clara, adequada para a audiência alvo e deve poder ser distribuída de 
uma forma simples para cada indivíduo dessa audiência.

281.	� A mensagem deve ser concebida para que, uma vez que chegue ao destinatário, ele seja 
capaz de assimilá-la, compreender sua utilidade para a organização, entender como pô-la 
em andamento e lembrar os momentos e situações que são necessários para que possa 
ser implementada. 

282.	� O programa de conscientização deve estar voltado, de uma forma diferenciada, aos três 
tipos principais de audiência (diretiva, geral e específica), definindo os mecanismos para o 
monitoramento e a avaliação do grau de conformidade das medidas de conscientização e 
estabelecendo os critérios de medição da eficácia das medidas implementadas.  

Capacidades de mando

283.	� A força ciberespacial deve ter capacidades para facilitar a tomada de decisões, tais como 
o planejamento e assessoramento, cooperação, representação, gestão do conhecimento, lições 
aprendidas, serviço financeiro e serviço jurídico.
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Planejamento e assessoramento

284.	� Como em qualquer unidade militar, a força ciberespacial deve ter um grupo de pessoas com 
experiência nos aspectos operacionais fundamentais da ciberdefesa (pessoal, inteligência, 
operações, logística, planos, sistemas TIC, treinamento, recursos e finanças, influência e 
cooperação) agrupados em um Estado Maior ou quartel geral. Este Estado Maior tem a 
responsabilidade de assessorar o comando para facilitar sua tomada de decisões, planejar 
todas as atividades relacionadas com os aspectos operacionais fundamentais e distribuir e 
zelar pelo cumprimento dos planes, diretrizes e das ordens do comandante.

285.	� O Estado Maior deve desenvolver os planos específicos para cada operação, bem como 
o plano de desenvolvimento da unidade, o plano de continuidade das operações, o plano 
de comunicações e todos os planos setoriais necessários (formação, treinamento e 
conscientização; captação, recrutamento, motivação e fidelização; controle financeiro e 
obtenção de recursos; obtenção de inteligência, cooperação, etc.)

286.	� O planejamento das ciberoperações deve ser realizado seguindo a metodologia padrão do 
planejamento militar para facilitar o apoio a operações de outros âmbitos e o apoio e a 
integração em operações conjuntas e combinadas.

287.	� O plano de desenvolvimento é o plano principal da unidade. Nele, o comandante da força 
ciberespacial estabelece o propósito (a razão permanente da existência da unidade), a 
missão (o objetivo principal a ser atingido durante o tempo de duração do plano) e a visão 
estratégica da unidade (o modo e as condições para atingir o objetivo da missão); além de 
todos os detalhes necessários para alcançar a intenção do comandante, tais como objetivos 
específicos, linhas de ação, recursos, funções e responsabilidades, e os prazos esperados.

288.	� Em períodos de iniciação da unidade, quando a capacidade operacional final (FOC) ainda 
não foi atingida, o plano de desenvolvimento deve ser de curta duração (anual ou bienal). 
Uma vez alcançada a FOC, o plano de desenvolvimento geralmente dura 4 ou 5 anos. Três 
FOCs diferentes podem ser consideradas para serem atingidas progressivamente (primeiro, 
a FOC de defesa; depois, a FOC exploratória; e, finalmente, a FOC de resposta), com o intuito 
de os recursos limitados serem administrados eficientemente.

289.	� O plano de desenvolvimento é o documento fundamental da força ciberespacial, é a 
referência e o guia que orienta todas as atividades, tarefas, responsabilidades e objetivos e 
é a maneira mais eficaz de unir a equipe, juntar esforços e alinhar resultados.

290.	� O plano de continuidade das operações contém as medidas técnicas, humanas, procedimentais 
e organizacionais para recuperar e restaurar as funções críticas inutilizadas ou interrompidas 
por causa de um ciberataque. 

291.	� O processo habitual para a elaboração de um plano de continuidade está baseado em três fases: 
identificação da ameaça, identificação das funções críticas e definição das medidas de ciberdefesa.

292.	� Na fase de identificação das ciberameaças, são analisados os quatro casos gerais (ameaça e 
resposta conhecidas; ameaça conhecida e resposta desconhecida; ameaça desconhecida 
e resposta conhecida; e ameaça e resposta desconhecidas) e as ameaças mais prováveis e 
mais perigosas são identificadas e classificadas.

293.	� No caso de ameaça e resposta conhecidas, as medidas de ciberdefesa necessárias para fazer 
frente a uma ciberameaça concreta da qual se conhece sua forma de agir e seus potenciais 
impactos.  
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294.	� No caso de uma ameaça conhecida e uma resposta desconhecida, é conhecida a forma de 
agir da ciberameaça e seus potenciais impactos, mas se desconhecem as medidas de 
ciberdefesa idôneas para fazer frente a ela. É necessário experimentar possíveis soluções e 
estabelecer parcerias com organizações que possam oferecer soluções.

295.	� No caso de uma ameaça desconhecida e uma resposta conhecida, são analisadas as situações de 
contingência para prevenir os possíveis impactos. Nesse sentido, as medidas para se recuperar 
desses impactos são conhecidas, mas se desconhecem as causas que os originam.

296.	� No caso de uma ameaça e resposta desconhecidas, é estabelecido um mecanismo para 
organizar rapidamente um grupo de especialistas que possam aconselhar, em tempo real, 
medidas de reação apropriadas quando ocorrem situações totalmente imprevistas, nas 
quais se desconhece como age a ameaça e não foi previsto um plano de medidas de reação.

297.	� Na fase de identificação de funções críticas, são identificadas as funções, serviços, sistemas, etc. 
cuja interrupção, total ou parcial, podem gerar uma falta de operatividade inaceitável para 
a organização e os critérios de medição do impacto (indicadores) devem ser estabelecidos 
para gerar uma resposta automática ou humana.

298.	� Na fase de definição de medidas de ciberdefesa, são descritas todas as medidas de prevenção 
(sistemas de backup de dados, COS de backup, etc.) e reação necessárias para se recuperar 
dos impactos previstos para reagir, caso apareçam impactos imprevistos e para prevenir 
ameaças desconhecidas (caça de ciberameaças).

299.	� No plano de comunicações, é estabelecida a postura oficial da força ciberespacial em todas aquelas 
questões de especial sensibilidade (operações ofensivas, operações de inteligência, organização, 
recursos, capacidades, missões, etc.), identificando as situações nas quais as informações podem 
se tornar públicas e também como e quem pode realizar essas comunicações.

300.	� O plano de comunicação também estabelece a forma, a maneira e o órgão responsável 
pela comunicação de incidentes particularmente graves que estejam ocorrendo.

 
Cooperação

301.	� A cooperação em todas suas fases, 
internacionais, nacionais, com o setor 
industrial e acadêmico, com os cidadãos; e a 
cooperação interna dentro da própria força 
ciberespacial, é uma atividade essencial 
para atingir e manter uma ciberdefesa 
sólida.

302.	� A cooperação internacional é de especial 
relevância na ciberdefesa, devido à 
característica ubíqua (ataques desde 
qualquer parte do mundo através de redes 
sequestradas) e anônima (sem assinatura 
reconhecida) dos ciberataques, tornando 
necessária a participação de outros 
países para a identificação da origem 
da ciberameaça e para a busca de uma 
resposta eficaz.

ILUSTRAÇÃO 26. COOPERAÇÃO
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303.	� Para conseguir uma forte cooperação internacional, é necessário estabelecer acordos 
bilaterais com outras forças ciberespaciais do entorno geoestratégico e participar 
ativamente da ciberdefesa coletiva das parcerias internacionais de defesa.

304.	� Para conseguir acordos de cooperação bilateral eficazes, é necessário, em primeiro lugar, 
criar ambientes de confiança mútua que facilitem uma troca equilibrada de informações, 
de forma que nenhuma parte se sinta em desvantagem em relação à outra quanto à 
quantidade e qualidade das informações recebidas sobre a outra.

305.	� A ciberdefesa militar constitui a principal capacidade através da qual o governo de uma 
nação implementa a ciberdefesa nacional como parte de sua política de defesa que, em 
coordenação com o resto dos instrumentos do poder nacional, contribui para a segurança 
nacional. Porém, nem sempre é evidente se uma ameaça ou um ciberataque são 
responsabilidade da ciberdefesa militar, da ciberdefesa nacional ou da cibersegurança nacional. 
Por exemplo, controlar um ciberataque cujo objetivo é exfiltrar patentes e a propriedade 
intelectual da indústria de defesa poderia ser considerado uma responsabilidade da força 
ciberespacial ou uma responsabilidade das forças de segurança do Estado, dependendo se 
é considerado um crime ou um ataque à defesa nacional.

306.	� As informações e a inteligência que a força ciberespacial obtém no desempenho de 
suas funções (monitoramento, caça de ciberameaças, ciberinteligência) podem ser úteis 
para os órgãos estatais responsáveis pela cibersegurança nacional e vice-versa. Por 
isso, a cooperação entre a força ciberespacial, as unidades de cibercrimes das forças de 
segurança do Estado, as unidades de cibersegurança de outros ministérios, os serviços 
nacionais de inteligência, as agências nacionais de cibersegurança, as agências nacionais 
de cibersegurança da infraestrutura crítica nacional e o governo é necessária para, entre 
todos, atingir o nível mais alto possível de cibersegurança nacional. 

307.	� O setor industrial é um dos pilares principais para o desenvolvimento de tecnologias 
úteis para a ciberdefesa. É por isso que a força ciberespacial deve promover acordos de 
cooperação com empresas para impulsionar a pesquisa, a inovação e o desenvolvimento 
de tecnologias de ciberdefesa.

308.	� Em muitos casos, basta a aquisição de produtos comerciais adaptados às exigências 
operacionais da força ciberespacial ou à contratação de desenvolvimentos ou serviços 
para empresas comerciais (setor TIC, cibersegurança, jogos de vídeo, etc.). No entanto, 
para o desenvolvimento, sustentação e sobrevivência das capacidades críticas da força 
ciberespacial, é imprescindível evitar a dependência total da indústria comercial, sendo 
necessário estabelecer mecanismos que garantam a continuidade da operatividade de 
capacidades críticas da força ciberespacial, nos casos em que a empresa fornecedora vá à 
falência ou exija condições inaceitáveis.

309.	� É necessário que sejam estabelecidos ambientes ou acordos específicos de cooperação 
com a indústria que permitam à força ciberespacial o acesso à propriedade intelectual e aos 
conhecimentos básicos dos produtos, ferramentas ou sistemas críticos adquiridos para 
que, caso desapareça ou haja um mal relacionamento com a empresa fornecedora, a força 
ciberespacial possa continuar mantendo sua operatividade.

310.	� O setor acadêmico é outro dos pilares para o desenvolvimento de tecnologias úteis à 
ciberdefesa, portanto, a força ciberespacial deve promover acordos de cooperação com 
universidades, centros de pesquisa e desenvolvimento, fundações e grupos de reflexão que 
favoreçam a inovação e o desenvolvimento de tecnologias para a ciberdefesa.
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311.	� A cooperação interna é a cooperação estabelecida entre todos os órgãos e unidades da 
força ciberespacial para as capacidades de comando, as operacionais e as técnicas. Todas 
as unidades da força ciberespacial devem cooperar entre si para que o comandante possa 
atingir os objetivos estratégicos estabelecidos através do plano de desenvolvimento. No 
entanto, a cooperação mais necessária, muitas vezes, é a mais esquecida.

312.	� A cooperação interna é complexa devido à necessidade de conciliar a troca de informações 
entre unidades com a confidencialidade de certas atividades. Tanto a cooperação quanto 
a confidencialidade são dois aspectos fundamentais que devem ser considerados em 
conjunto, estabelecendo mecanismos que incentivem a troca de informações dentro de 
ambientes seguros. Por todos os meios, deve se evitar que a confidencialidade seja utilizada 
dissimuladamente para criar compartimentos estanques que não permitam o fluxo das 
informações entre as partes interessadas.

Representação

313.	� Existem inúmeros foros de informação e decisão, em nível nacional e internacional, nos 
quais são discutidas e decididas questões de importância e interesse para a ciberdefesa. A 
força ciberespacial deve identificar os temas mais relevantes e participar ativamente deles, 
a fim de adquirir conhecimentos de primeira mão da situação nacional ou internacional 
da ciberdefesa e ter influência na tomada de decisões de modo a inclui-la, na medida do 
possível, em seus objetivos estratégicos.

314.	� A força ciberespacial deve afirmar seu papel como o principal órgão responsável pela 
ciberdefesa nacional, a fim de representar o país em assuntos de ciberdefesa nos foros 
internacionais e nacionais, à frente de outros implicados (agências nacionais de segurança, 
serviços de inteligência, forças de segurança do Estado, etc.), que têm um papel de menor 
responsabilidade na ciberdefesa nacional. Para isso, a diferença entre os conceitos de 
cibersegurança nacional e ciberdefesa nacional deve ser bem explicitada em todos os 
documentos nacionais relevantes, tais como política de defesa nacional ou estratégia 
nacional de cibersegurança.

Gestão do conhecimento

315.	� A gestão do conhecimento é uma das capacidades fundamentais para a operatividade da força 
ciberespacial; tem a finalidade de distribuir o conhecimento entre as partes interessadas e 
facilitar seu acesso de acordo com os critérios de necessidade e autorização.

316.	� A gestão do conhecimento é uma capacidade baseada em duas áreas: a funcional e a técnica; a 
área funcional corresponde à parte fundamental e mais complexa, pois requer uma abordagem 
e procedimentos personalizados e adaptados às peculiaridades e necessidades da unidade; 
enquanto a parte técnica pode ser resolvida utilizando ferramentas e procedimentos comerciais 
de uso generalizado.  

317.	� A área funcional da gestão do conhecimento está  encarregada da análise das necessidades de troca 
e de acesso às informações de todas as unidades da força ciberespacial, do estabelecimento do 
fluxograma das informações, da elaboração dos procedimentos e das normas para o acesso às 
informações, da avaliação da eficácia dos procedimentos e das ferramentas, e da vigilância do 
cumprimento das normas.
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318.	� A área técnica da gestão do conhecimento está encarregada da identificação, testagem, 
implementação, administração e manutenção das ferramentas informáticas de gestão e da troca 
das informações adequadas para o desempenho eficaz de todas as tarefas e atividades da força 
ciberespacial. Normalmente, esta área é apoiada por unidades técnicas de apoio à força.

319.	� A gestão do conhecimento é uma disciplina de muita importância na operação da força 
ciberespacial e de tal complexidade que é necessário estabelecer uma unidade específica 
responsável, com qualificação especial e dedicação exclusiva, dentro da organização da unidade 
(normalmente no Estado Maior da força ciberespacial, o qual destaca mais seu caráter funcional 
do que o técnico).

320.	� A gestão do conhecimento compreende quatro grupos de atividades principais: a gestão interna 
das informações, a gestão da troca de informações com entidades externas, a elaboração e atualização 
do catálogo de especialistas e a elaboração e atualização do catálogo de serviços críticos.

321.	� A gestão interna das informações abrange o delineamento, desenvolvimento, implementação, 
administração e sustentação da consciência situacional no ciberespaço (cyber situational 
awareness, CSA), das bases de dados e think-tank internos, das plataformas internas de troca 
de vulnerabilidades e ameaças (MISP) e tudo isto diferenciando informações classificadas, sem 
classificar e públicas.

322.	� A gestão externa das informações é responsável pela troca de informações com os colaboradores 
da força ciberespacial (outras unidades das forças armadas, outros órgãos do ministério, 
organismos públicos, indústria, setor acadêmico, cidadãos, forças ciberespaciais de outras nações, 
organizações de defensa coletiva associadas, organizações internacionais de cibersegurança, 
etc.) e de gestão da estratégia da comunicação pública.

323.	� A catalogação de especialistas é uma atividade voltada à identificação e classificação de pessoas 
e empresas especialmente qualificadas em uma área do conhecimento ou em tecnologias de 
especial interesse e criticidade para a força ciberespacial. O catálogo de especialistas deve ser 
atualizado regularmente para incluir áreas do conhecimento e tecnologias emergentes, novos 
especialistas e novos detalhes de contato. Esta atividade tem uma estreita relação com a unidade 
encarregada da gestão da ciberreserva.

324.	� A catalogação de serviços críticos é uma atividade voltada à identificação e classificação de serviços 
e sistemas de informação críticos para a operatividade da força ciberespacial, de acordo com 
os critérios que tenha estabelecido, nesse caso, o comandante. Esta atividade tem uma estreita 
relação com a unidade encarregada da gestão do plano de continuidade das operações.

325.	� A gestão do conhecimento é uma capacidade essencial da força ciberespacial, no entanto, muitas 
vezes é negligenciada; portanto, é muito importante que o comandante da força ciberespacial 
destaque explicitamente sua importância e necessidade (particularmente na área funcional) e 
que ele estabeleça os mecanismos e recursos necessários para seu projeto, desenvolvimento, 
implementação e sustentação no plano de desenvolvimento da unidade.

Análise e lições aprendidas

326.	� A capacidade de análise e lições aprendidas está fundamentada na implementação de um 
processo sistemático, com o intuito de considerar, documentar, analisar e avaliar as experiências 
adquiridas em projetos, atividades e situações passadas que devem ser consideradas ativamente 
em projetos, atividades e situações semelhantes no futuro pelos mesmos ou por novos atores.
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327.	� Esta capacidade, muitas vezes esquecida ou negligenciada, é indispensável para a força 
ciberespacial, devido ao incipiente estado de evolução do âmbito ciberespacial de 
operações, já que a falta de experiência e conhecimentos levará a força do ciberespaço, em 
muitas ocasiões, a tomar decisões com pouco apoio, podendo levar a resultados errôneos, 
inadequados ou ineficazes que devem ser evitados ou alterados em situações futuras 
semelhantes ou, muito pelo contrário, podem levar a excelentes resultados que devam ser 
considerados em situações futuras semelhantes.

328.	� Esta capacidade deve ser apoiada, especialmente, pela capacidade de gestão do 
conhecimento, deve alimentar os processos de elaboração do corpo doutrinário da 
ciberdefesa e deve servir ao comandante da força ciberespacial para avaliar a eficácia da 
organização, dos meios e dos procedimentos que tenham sido implementados, bem como 
sua adequação aos objetivos estabelecidos no plano de desenvolvimento.

Serviço financeiro

329.	� A força ciberespacial precisa de uns recursos econômicos ordinários que garantam a obtenção 
das capacidades planejadas, sua sustentação e evolução.

330.	� A natureza dinâmica do ciberespaço exige que sejam estabelecidos mecanismos ágeis de 
contratação e um planejamento financeiro flexível, caso contrário, há um grande risco de 
colapso nos processos de aquisição de novas capacidades.

 
331.	� Além disso, a força ciberespacial precisa da dotação de recursos econômicos atípicos, 

com os quais poderá proceder a aquisições de urgência, aquisições de produtos de alta 
confidencialidade ou aquisições de produtos que não se encontrem nos meios nem nos 
mercados ordinários.

Serviço jurídico

332.	� A força ciberespacial precisa de um serviço jurídico próprio com dedicação exclusiva nos assuntos 
da força ciberespacial e a ciberdefesa.

333.	� O serviço jurídico da força ciberespacial deve ser composto por advogados especializados em 
direito informático e, especialmente, na aplicação do direito internacional nas ciberoperações 
tanto em tempos de conflito ou guerra quanto em tempos de paz.

334.	� O papel fundamental do serviço jurídico da força ciberespacial é assessorar o comando 
em questões jurídicas ordinárias e operações e na aplicação da justiça no âmbito da força 
ciberespacial e da ciberdefesa.

335.	� Os assuntos legais ordinários são aqueles relacionados à vida comum da unidade, tais como 
contratos, acordos de colaboração, acordos técnicos, acordos de confidencialidade (NDA por 
suas siglas em inglês), questões legais relacionadas ao pessoal e à discriminação, etc.

336.	� Os assuntos legais operacionais são aqueles relacionados à aplicação do direito nacional e 
internacional nos ciberconflitos, área de operações e exercícios; e, especialmente, à aplicação do 
ius in bello (práticas aceitáveis durante a guerra) e do ius ad bellum (legítimas razões de um Estado 
para entrar em guerra) no ciberespaço. O serviço jurídico também deve ter uma participação ativa 
relevante na elaboração das regras de enfrentamento no ciberespaço (ROES ciberespaciais).
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Capacidades operacionais

337.	� A força ciberespacial deve dispor de umas capacidades voltadas à condução de 
ciberoperações, em suas três fases (defensivas, exploratórias e ofensivas); bem como à 
gestão de eventos de segurança, à inteligência operacional, à resposta, à pesquisa forense 
digital e à ciberdefesa aplicável.

Gestão de eventos de segurança

338.	� Atualmente, há um uso pouco claro de várias nomenclaturas (COR/NOC, COS/SOC, CERT/CSIRT, 
CCO/CyOC, etc.) para designar organizações com responsabilidades em cibersegurança, gerando 
situações confusas e percepções contraditórias que dificultam a compreensão e a colaboração 
quando ocorrem ciberameaças.

339.	� O Centro de Operações da Rede (COR ou NOC por suas siglas em inglês) é um centro operacional que 
monitora a rede e seus próprios sistemas, a fim de garantir o funcionamento e a disponibilidade 
dos serviços. Deve ser capaz de detectar falhas no funcionamento e interrupções parciais ou 
totais dos serviços. Sua capacidade de reação é limitada às tarefas de prevenção das falhas e à 
recuperação de serviços dentro da própria rede.

340.	� O Centro de Operações de Segurança (COS ou SOC por suas siglas em inglês) é um centro 
operacional que monitora a rede e seus próprios sistemas, a fim de garantir a segurança da 
própria rede. Deve ser capaz de detectar ações maliciosas contra as redes e as informações. Sua 
capacidade de reação é limitada às tarefas de detecção e eliminação de atividades maliciosas 
com ações dentro da própria rede.

341.	� CERT28 é um termo que foi patentado pela Universidade de Carnegie Mellon que faz referência a 
uma entidade geralmente associada a um setor concreto (governo, defesa, universidade, bancos, 
empresas, infraestrutura crítica, etc.) estabelecida com o propósito de prevenir, minimizar ou 
eliminar eventos ou incidentes de segurança informática. Para usar o termo CERT, é necessário 
contar com uma autorização expressa da Universidade de Carnegie Mellon.

342.	 �CSIRT29 é um termo genérico com funções semelhantes ao CERT, mas é de uso libre e, portanto, 
não precisa de nenhuma autorização para seu uso.

343.	� Os termos CERT e CSIRT são usados habitualmente para dotar um COS de uma entidade 
oficial, reconhecida e registrada por organismos internacionais (FIRST30, TERENA31, EGC Group32) 
que coordenam todos os CERT/CSIRT associados e facilitam a troca de informações sobre 
vulnerabilidades, ameaças e medidas de mitigação.

344.	� O Centro de Ciberoperações (CCO ou CyOC por suas siglas em inglês) é um centro de coordenação 
de operações militares no ciberespaço, que inclui operações defensivas, exploratórias e ofensivas, 
dentro e fora da própria rede, de acordo com os princípios legais do uso da força.

345.	� A força ciberespacial, como principal órgão responsável pela ciberdefesa nacional, deve contar 
com, pelo menos, um centro de ciberoperações (CCO) que se encarregue da coordenação da 
ação de todos os COS que sejam estabelecidos dentro do seu âmbito de ação.

346.	� É muito importante definir e detalhar claramente as responsabilidades e funções do CCO e dos 
diferentes COSs e CORs e gerar ambientes de confiança e colaboração para gerenciar tarefas de 
responsabilidade compartilhada, incerta ou controversa.
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347.	� Cada tipo de centro (COS, CCO, COR) é composto por funcionários com diferentes 
qualificações profissionais, operam com diferentes ferramentas e têm um propósito e 
escopo diferentes. Um COS precisa, fundamentalmente, de ferramentas convencionais de 
gestão de eventos de segurança (SIEM); um CCO requer orquestradores para gerenciar 
vários SIEMs, ferramentas de caça de ameaças, plataformas avançadas de decepção e 
sistemas de comando e controle; enquanto um COR precisa de ferramentas para controlar 
e monitorar as operações TIC.

348.	� As ciberoperações defensivas podem ser agrupadas em três níveis: o primeiro nível 
compreende atividades de prevenção de falhas e ciberataques; o segundo nível abrange 
atividades de mitigação de ciberataques convencionais em andamento (monitoramento 
em tempo real, correlação de eventos, notificação de compromissos, visualização da 
situação, gerenciamento dinâmico dos riscos, alerta precoce e help desk); o terceiro nível 
inclui atividades para análise posterior e mitigação de ameaças avançadas (análise forense, 
equipes de reação rápida, análise de malware e alerta precoce de APTs).

 

Inteligência operacional

349.	� A inteligência relacionada ao ciberespaço pode ser entendida de duas maneiras: a inteligência 
da ciberameaça, que é fundamental para a força ciberespacial; e, o ciberapoio aos serviços de 
inteligência, que a força ciberespacial pode oferecer por causa de sua preparação especial.

350.	� A inteligência da ciberameaça é a atividade realizada, de preferência, através do ciberespaço 
e, ocasionalmente, por outros meios, para obter informações e conhecimentos sobre uma 
ciberameaça ou sobre potenciais ciberameaças conhecidas ou desconhecidas.

351.	� A inteligência da ciberameaça é usada para prever situações futuras; para avaliar e analisar 
vulnerabilidades próprias e dos adversários; para avaliar e analisar a capacidade de ciberdefesa 
dos adversários; para localizar alvos; para preparar ciberataques próprios e antecipar os 
ciberataques dos adversários; para identificar serviços críticos próprios e do adversário; para 
preparar operações de ciberespionagem e de exfiltração de dados; e para gerar influência.

352.	� A inteligência com ciberapoio é a atividade realizada através do ciberespaço para obter informações 
e conhecimentos sobre qualquer matéria ou assunto e que a força ciberespacial, como força 
especializada no uso do ciberespaço, possa realizar em apoio aos serviços de inteligência ou 
de qualquer outra unidade que o requerer, normalmente através de um requerimento de 
informações (RFI).

353.	� A força ciberespacial deve participar ativamente dos foros nacionais e internacionais para a 
troca de informações sobre vulnerabilidades e ameaças, e deve promover acordos bilaterais 
com outras forças ciberespaciais estrangeiras para complementar sua produção interna de 
inteligência sobre as ciberameaças.

Resposta

354.	� A resposta é a capacidade da força ciberespacial para fazer frente a ciberoperações 
ofensivas.
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355.	� As ciberoperações ofensivas nas redes alheias e sem autorização são operações muito 
complexas que requerem habilidades e conhecimentos muito sofisticados e somente serão 
realizadas em ocasiões extraordinárias, quando o uso da força for legalmente permitido. 
Por isso, a unidade de resposta da força ciberespacial passará a maior parte de seu tempo 
em seu próprio treinamento, praticando em ambientes isolados (campo de manobras 
ciberespacial) e participando de ciberexercícios; a fim de estar pronta para agir quando 
seja necessário.

356.	� A complexidade das ciberoperações ofensivas está na dificuldade de gerar os efeitos 
desejados, evitando todos os vestígios (impressão digital) para evitar a atribuição técnica e 
legal e a reutilização da ciberarma por parte do adversário.

357.	� Na prática, a colaboração com outras forças ciberespaciais estrangeiras em termos de 
ciberoperações ofensivas é muito difícil de atingir; razão pela qual, nesta área, a força 
ciberespacial deve buscar a auto-suficiência através de desenvolvimentos próprios e 
acordos confidenciais de colaboração com a indústria e as universidades.

358.	� Nas organizações internacionais de defesa coletiva, como a OTAN, a organização por si só 
não tem forças de combate, exceto em casos muito particulares, sendo geradas as forças 
para missões e operações concretas com o apoio voluntário das nações (geração de forças).

359.	� No caso da ciberdefesa, na maioria das situações, não é necessária a utilização de unidades 
de força ciberespaciais para gerar os efeitos desejados pelo comandante da missão, razão 
pela qual a geração de ciberforças não é um mecanismo eficiente e deve se passar de um 
modelo de geração de forças para um modelo de geração de efeitos, no qual se estabelece 
um mecanismo através do qual é gerada uma capacidade coletiva de ciberefeitos, para 
missões e operações concretas, com o apoio voluntário das nações.

360.	� Para a execução de ações de resposta, além das instalações permanentes regulares da 
força ciberespacial, devem ser consideradas outras instalações não regulares que não 
podem ser associadas a organismos estatais.

Investigação forense digital

361.	� Embora as redes próprias ofereçam uma sólida defesa, nunca é possível evitar a totalidade 
dos ciberataques. Nesses casos, é necessário contar com um serviço que tenha a capacidade 
de estudar em detalhe a natureza do ciberataque uma vez ocorrido, analisando o malware 
e as TTPs utilizadas e identificando sua origem.

362.	� A investigação forense digital utiliza técnicas especiais para extrair informações criptografadas, 
danificadas e, até mesmo, as aparentemente apagadas, preservando ao mesmo tempo as 
informações originais, na medida do possível. A força ciberespacial deve considerar dois 
contextos na investigação forense digital: o contexto ordinário ou regular e o contexto da 
campanha.

363.	� A investigação forense digital regular é o serviço permanente da força ciberespacial, prestado 
por uma equipe humana especializada em técnicas e ciência forense digital, orientado à 
obtenção de informações detalhadas sobre ciberataques a redes próprias. 

364.	� A equipe encarregada da investigação forense digital regular, normalmente, realiza seu 
trabalho em condições ideais de tempo, lugar e recursos e, portanto, deve ter o cuidado 
de utilizar técnicas e procedimentos forenses de forma muito cuidadosa e cautelosa para 
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extrair o máximo de informações possíveis sem danificar as originais, de modo que elas 
possam ser usadas como evidências nos processos judiciários.

365.	� A investigação forense digital de campanha é um serviço específico de cada missão ou 
operação que visa a extração detalhada de informações nas redes dos adversários. 
Normalmente é fornecida em três etapas: a primeira etapa é realizada pela equipe de 
extração de informações; a segunda, pela equipe forense de campanha; e, a terceira, pelo 
serviço forense regular.

366.	� A equipe de extração é composta por pessoal de forças não especializadas em técnicas 
forenses (normalmente forças de operações especiais) que, com treinamento forense 
básico e no menor tempo possível, deve extrair informações e dispositivos de informação 
das redes adversárias, em território hostil, da melhor maneira possível para que essas 
informações possam ser analisadas por uma equipe forense de campanha ou pelo serviço 
forense regular da força ciberespacial.

367.	� A equipe forense de campanha realiza uma análise rápida das informações extraídas pela 
equipe de extração, com o objetivo de extrair informações de valor para as operações em 
andamento.

368.	� O serviço regular é responsável por realizar uma análise mais detalhada com as informações 
disponíveis, a fim de obter informações valiosas para operações futuras.

369.	� No contexto da campanha, a equipe de extração se esforçará para obter informações e 
dispositivos, o melhor e mais rápido possível, para serem utilizados na segunda etapa, sem 
considerar os danos potenciais às informações originais que possam levar a um processo 
judiciário posterior. Neste caso, a velocidade e as informações do adversário são mais 
importantes do que provas legais em um possível processo judiciário posterior.

370.	� Um dos problemas que encontra, geralmente, o serviço regular de investigação forense digital é a 
ofuscação33 dos códigos maliciosos, com o intuito de dificultar a engenharia inversa do software34 
, bem como sua identificação por parte dos antivírus ou revisores humanos.

371.	� A unidade responsável pela investigação forense digital deve ter uma relação estreita com 
a unidade responsável pelo serviço de caça de ameaças.

Ciberdefesa projetável

372.	� Por razões técnicas, operacionais ou procedimentais, às vezes, não é possível realizar ações 
de ciberdefesa remotamente partindo das principais instalações da força ciberespacial, 
sendo necessário aplicar parte de suas capacidades para fazer frente a situações concretas 
de defesa, exploração ou ataque.

373.	� A força ciberespacial deve dispor de umas equipes projetáveis de ciberdefesa formadas por 
pessoal, meios e procedimentos customizados (dependendo da missão) e transportáveis 
(por meios de transporte militares ou civis comuns), treinadas e preparadas para operarem 
onde for necessário (áreas de operação, exercícios, instalações ou plataformas em outros 
campos de operação, instalações de infraestrutura crítica, etc.), no menor tempo possível, a 
fim de reforçar a ciberdefesa existente ou para fazer frente a situações críticas urgentes.

374.	� As equipes projetáveis de ciberdefesa devem ser capazes, em pouco tempo, de serem 
configuradas em um modo específico de operação, tanto em ferramentas quanto em 
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pessoal, de acordo com a missão. Os modos específicos mais comuns de operação são 
a defesa (monitoramento e gestão de eventos, auditorias, investigação forense digital 
e proteção contra ameaças avançadas), podendo chegar, ocasionalmente, a modos 
relacionados a ciberoperações exploratórias e ofensivas.

Capacidades técnicas

375.	� A força ciberespacial deve dispor de umas capacidades voltadas ao apoio técnico 
ao comando e a ciberoperações, bem como às auditorias de segurança TIC, o campo de 
manobras, a observação tecnológica, a pesquisa e o desenvolvimento, o arsenal, a segurança 
das informações e a criptografia.

Auditorías de seguridad TIC

376.	� Em relação aos sistemas de tecnologia da informação e comunicação (sistemas TIC), devemos 
diferenciar três figuras principais: o detentor ou autoridade operacional do sistema, o 
administrador ou autoridade técnica do sistema e o responsável pela segurança ou autoridade 
de segurança do sistema.

377.	� A autoridade operacional do sistema é a maior autoridade responsável pelas unidades, funções 
ou serviços às quais o sistema serve, que usa o sistema, e as quais são afetadas por qualquer 
falha ou interrupção do sistema para poderem atingir seus objetivos. O detentor do sistema é o 
responsável pela definição dos requisitos operacionais e pela designação e autorização dos seus 
usuários.

378.	� A autoridade técnica do sistema é a maior autoridade responsável pelas unidades TIC 
encarregadas do design, desenvolvimento, administração e sustentação do sistema de acordo 
com os requisitos operacionais estabelecidos pela autoridade operacional e com os requisitos 
de segurança estabelecidos pela autoridade de segurança. 

379.	� A autoridade de segurança do sistema é a maior autoridade das unidades de ciberdefesa que está 
encarregada de definir os requisitos de segurança do sistema e de zelar pelo seu cumprimento.

380.	� O estabelecimento das três autoridades (operacional, técnica e de segurança) proporciona 
equilíbrio e estabilidade aos sistemas e, portanto, suas responsabilidades não devem ser 
transferidas nem delegadas entre elas.

381.	� As auditorias de segurança dos sistemas TIC são uma ferramenta que a autoridade operacional 
tem em suas mãos para conhecer fidedignamente o nível de segurança dos sistemas TIC que 
estejam sob sua responsabilidade.

382.	� Em uma auditoria de segurança de um sistema TIC, o auditado é a unidade TIC (subordinada 
à autoridade técnica) que gerencia o sistema a ser auditado e cumpre com o princípio de 
independência das auditorias (auditado e auditor não podem estar sob a mesma autoridade), 
o auditor deve ser uma unidade subordinada à autoridade operacional ou à autoridade 
de segurança, sendo esta última a mais recomendada por contar com pessoal e os meios 
adequados.
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383.	� As auditorias de segurança TIC devem levar em conta todos os aspectos (técnicos, físicos, 
humanos e procedimentais) que afetam de alguma forma a segurança dos sistemas que tratam 
informações classificadas ou sem classificar.

384.	� As auditorias devem analisar e avaliar o nível de conformidade ou alinhamento do software, 
hardware, instalações, documentação e pessoal com as medidas de segurança estabelecidas 
nas normas de referência correspondentes.

385.	� O processo habitual em uma auditoria é 
o seguinte:

1. �A equipe de auditoria (geralmente uma 
unidade subordinada à autoridade 
de segurança) planeja e propõe um 
cronograma à autoridade técnica 
(auditada) e à autoridade operacional 
(detentora do sistema).

2. �A equipe de auditoria estuda, testa 
e avalia os controles apropriados de 
acordo com as informações fornecidas 
pela autoridade técnica do sistema.

3. �A equipe de auditoria executa a 
auditoria.

4. �A equipe de auditoria prepara o 
relatório da auditoria e o envia à 
unidade auditada para as deficiências 
dentro de um determinado período 
serem corrigidas.

5. �A equipe de auditoria apresenta o 
relatório à autoridade de segurança que, por sua vez, o submete à autoridade operacional.

386.	� No caso de sistemas classificados, geralmente precisam ser pré-credenciados pela 
autoridade operacional antes de serem autorizados para operar ou re-credenciados para 
que possam continuar funcionando. Neste caso, o relatório da equipe de auditoria não só 
incluiria os resultados da auditoria, mas também uma proposta positiva (o sistema está livre 
de deficiências graves que o impeçam de operar) ou negativa (o sistema tem deficiências 
graves que o impedem de operar).

387.	� O credenciamento, geralmente, é concedido por períodos de três anos, embora, como a 
tecnologia e a classificação do sistema o permitem, o ideal é que sejam feitas auditorias 
dinâmicas online para avaliar a segurança do sistema em tempo real.

Campo de manobras

388.	� Um campo de manobras convencional é uma área restrita de um âmbito de operações 
convencional (terra, mar, ar) usado para o treinamento de unidades militares e a prática 
das operações de fogo real em um ambiente seguro e isolado que garante a inocuidade da 
área.

ILUSTRAÇÃO 27. CICLO AUDITORIAS
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389.	� Para maior eficiência, o campo de manobras deve ser estabelecido à imagem e semelhança 
do terreno mais provável onde a operação na qual estaria sendo feito o treinamento ou o 
teste e deve incluir uma força adversária.

390.	� Um campo de manobras ciberespacial, também denominado cyber range, é exatamente a 
mesma coisa do que um campo de manobras convencional, isto é, uma área restrita do 
ciberespaço que é usada para treinar as unidades de ciberdefesa e praticar ciberoperações 
reais em um ambiente seguro e isolado que garante a inocuidade do ciberespaço.

391.	� O campo de manobras ciberespacial é, na verdade, mais eficaz do que os convencionais, 
pois pode simular, com bastante exatidão, o ambiente onde a ciberoperação seria realizada, 
incluindo topologia e atividade da rede, comportamento dos usuários e um inimigo com 
fogo real.

392.	� A força ciberespacial precisa do campo de manobras ciberespacial para, entre outras 
atividades, fazer formação e treinamento individual e de unidades; modelar e simular 
ambientes, cenários, redes, efeitos e comportamentos para a sua análise, avaliação ou 
uso em práticas; análise de malware e desenvolvimento de ciberarmas; teste, avaliação e 
validação de conceitos, produtos, tecnologias e TTPs próprias ou capturadas.

393.	� O campo de manobras da força ciberespacial deve ser seguro (deve permitir o acesso 
seletivo exclusivamente aos usuários autorizados), isolado (deve impedir que os efeitos 
das atividades realizadas nele possam se espalhar ao exterior), confiável (deve reproduzir 
as atividades exatamente como os usuários tenham solicitado), acessível (in situ e online), 
escalável (deve permitir facilmente seu aumento em capacidades e potência), dinâmico 
(deve evoluir segundo o aparecimento de novas tecnologias), completo (deve poder simular 
qualquer ambiente TIC necessário incluindo sistemas de controle industrial e SCADA), 
resiliente (robusto em relação a falhas, incluindo um campo de manobras de backup) e 
o mais importante é que deve ser operado por uma equipe multidisciplinar especialista em 
tecnologias de virtualização e ferramentas de modelagem e simulação e com um alto grau 
de conhecimentos dos ambientes técnicos e operacionais da ciberdefesa.

394.	� O caso ideal para a ciberdefesa nacional é o desenvolvimento e a implementação de um 
campo de manobras nacional, no qual a Internet possa ser modelada para a realização 
de práticas de resposta quando ocorrerem ciberincidentes de grande escala, com a 
participação da força ciberespacial e os demais atores, públicos ou privados, envolvidos na  
ciberdefesa nacional.

Observação tecnológica

395.	� As tecnologias, produtos, ferramentas e empresas de interesse e utilidade para a ciberdefesa 
atual e futura que já existem no mercado global são inúmeras.

396.	� A equipe da força ciberespacial, em sua grande maioria, não tem tempo para estudar 
e pesquisar sobre as tecnologias, produtos ou ferramentas de interesse potencial para 
seu âmbito de atuação, nem para participar dos inúmeros eventos que são organizados 
continuamente, nem para atender as empresas que prometem soluções ideais e inovadoras. 
Por essa razão, é necessário estabelecer uma unidade da força ciberespacial (chamada 
observatório tecnológica), com dedicação exclusiva à observação tecnológica para, assim, 
liberar o resto da equipe de uma sobrecarga de trabalho iludível.
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397.	� As responsabilidades do observatório tecnológico são as seguintes: analisar e testar as 
tecnologias, produtos e ferramentas existentes no mercado e avaliar sua evolução e utilidade 
potencial para a força ciberespacial; receber as empresas do setor e avaliar a utilidade potencial 
das soluções que oferecem; participar dos eventos mais relevantes relacionados à ciberdefesa 
e avaliar e informar sobre produtos e tendências; informar os beneficiários potenciais dos 
resultados de suas análises e avaliações; preparar um catálogo (normalmente de tipo anual) 
classificando todas as tecnologias, produtos e ferramentas consideradas como de potencial 
utilidade para a força ciberespacial e a ciberdefesa nacional; e identificar e informar sobre as 
fontes de obtenção de exploits e vulnerabilidades do dia zero.

Investigación y desarrollo

398.	� Para manter um nível aceitável de competitividade no ambiente global da ciberdefesa onde 
a força ciberespacial funciona, é necessário contar com uma capacidade permanente e 
estável de pesquisa e desenvolvimento.

399.	� A pesquisa e o desenvolvimento de novas tecnologias de ciberdefesa e a adaptação de 
tecnologias de outros setores para seu uso na ciberdefesa é uma tarefa de tal magnitude 
que a força ciberespacial não pode fazê-la sozinha e precisa gerenciá-la em conjunto com a 
unidade responsável por I+D+i do Ministério da Defesa e com colaborações dos centros de 
I+D+i públicos, a indústria e as universidades.

400.	� O estudo da aplicação da ciberdefesa a tecnologias emergentes (inteligência artificial, 
machine learning35, blockchain36, big data37, 5G38) ou o uso de meios inovadores (drones, 
UAV, RPAS) é necessário para manter um nível de operatividade das capacidades da 
força ciberespacial equivalente a outras forças ciberespaciais de um mesmo ambiente 
geoestratégico.

401.	� A pesquisa é uma necessidade para melhorar a ciberdefesa no futuro e muitos dos 
resultados obtidos a partir dela não podem ser imediatamente aplicados nas diferentes 
capacidades da força ciberespacial, porém, se for feita a programação apropriada, os 
resultados vão poder ser aplicados a médio ou longo prazo. Por isso, é muito importante 
manter programas plurianuais e gerenciar, monitorar e avaliar a eficácia dos resultados a 
médio e longo prazo.

402.	� A aplicação dos resultados da pesquisa é muito diversificada e pode ser usada para criar 
novas ferramentas ou produtos, melhorar as tecnologias existentes, servir de base para 
novos desenvolvimentos, promover ou melhorar os desenvolvimentos existentes ou 
descartar outras linhas de pesquisa menos eficientes ou não adequadas às necessidades 
da ciberdefesa.

403.	� A força ciberespacial, normalmente, precisa realizar três tipos diferentes de desenvolvimentos 
(próprios, alheios e mistos) para manter seu nível operacional.

404.	� O desenvolvimento próprio é aquele que é feito pela força ciberespacial com seus próprios 
recursos humanos, materiais, cognitivos e financeiros. Poderia incluir a aquisição de 
produtos comerciais para resolver partes específicas de todo o desenvolvimento, mas a 
direção, o delineamento, a integração de todas as partes, a implementação e avaliação e 
validação está sempre a cargo da força ciberespacial. Em um desenvolvimento próprio, 
somente a força ciberespacial tem o conhecimento completo do desenvolvimento e de 
suas funcionalidades.
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405.	� O desenvolvimento próprio pode ser necessário, entre outras coisas, por motivos de 
insuficiência (não há possibilidade de acordos para seu desenvolvimento), financeiros (não 
há financiamento externo disponível para o produto desejado), de segurança (o produto, 
seu desenvolvimento e sua função exigem um alto grau de classificação e colaboração com 
terceiros, o que comprometeria a salvaguarda da devida confidencialidade), de tempo (os 
processos públicos de contratação e de desenvolvimento podem ser lentos demais para 
responder a necessidades urgentes), de custo-benefício (opção menos cara) e de adequação 
(a força ciberespacial tem os melhores conhecimentos na área a ser desenvolvida).

406.	� O desenvolvimento alheio é aquele que é feito por uma entidade alheia ao acordo com os 
requisitos operacionais e, às vezes técnicos, que foram estabelecidos pela força ciberespacial 
através de um contrato.

407.	� O desenvolvimento misto é aquele desenvolvimento que é feito conjuntamente pela força 
ciberespacial e outras entidades através de um acordo de colaboração.

408.	� Normalmente, a força ciberespacial precisará realizar os três tipos de desenvolvimento, os 
correspondentes a desenvolvimentos sensíveis ou urgentes, outros para desenvolvimentos 
de longo prazo e outros mistos para desenvolvimentos complexos.

Ciberarsenal

409.	�� A força ciberespacial, como toda unidade militar, requer armamento especialmente 
projetado para causar certos efeitos no ciberespaço, cujas consequências podem 
transcender a outros âmbitos convencionais.

410.	� Para ter uma capacidade de armamento adequada a suas missões, a força ciberespacial 
deve desenvolver mecanismos e procedimentos que lhe permitam adquirir e desenvolver 
ciberarmas e cargas explosivas, bem como configurar seu arsenal.

411.	� A aquisição de ciberarmas e suas cargas explosivas pode ser feita através do mercado 
global, regular ou irregular, através da indústria nacional de armamento ou através de um 
desenvolvimento próprio ou em colaboração com alguma entidade.

412.	� A ciberdefesa nacional precisa de uma indústria ciberarmamentística nacional robusta para 
evitar uma dependência externa que possa pôr em risco sua operatividade atual e futura, 
assim como acontece também nos âmbitos convencionais.

413.	� A força ciberespacial precisa adquirir regularmente ciberarmas e, além disso, desenvolver 
suas próprias ciberarmas (através de seus próprios conhecimentos, através da customização 
de ciberarmas conhecidas ou através da reutilização de ciberarmas que tenham sido 
capturadas de ciberataques em redes próprias) e testá-las no campo de manobras.

414.	� A configuração do ciberarsenal é uma das tarefas mais delicadas da força ciberespacial 
e ela deve ser realizada de modo que se garanta que o ciberarsenal seja seguro (deve 
permitir o acesso exclusivamente ao pessoal autorizado), confiável (as ciberarmas devem 
ser testadas e atualizadas frequentemente, garantindo que façam o que se espera delas), 
registrável (deve registrar os usos dados às ciberarmas para evitar sua repetição nos 
mesmos alvos), escalável (deve permitir facilmente seu aumento) e completo (deve incluir 
as ciberarmas necessárias para realizar os ciberataques que as operações e as missões da 
força ciberespacial requererem).
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415.	� Em comparação com os âmbitos convencionais, o arsenal da força ciberespacial é mais 
dinâmico, incorporando continuamente novas ciberarmas e re-estruturando as antigas, de 
modo que as ciberarmas usadas em um ciberataque não possam ser detectadas através da 
impressão conhecida e, caso sejam detectadas, a vítima não poderá reutilizá-las. Por isso, 
as ciberarmas são, em muitos casos, de uso único e são projetadas para que possam ser 
destruídas sob certas condições.

Segurança das informações e da criptografia

416.	� A segurança das informações é um serviço fundamental na força ciberespacial, dada 
a natureza sensível da maioria de suas atividades, tanto operacionais como técnicas, 
contratuais e procedimentais.

417.	� A segurança das informações é um serviço que abrange todos os âmbitos das operações, cuja 
finalidade é preservar a disponibilidade, integridade e confidencialidade das informações. É 
um dos muitos serviços que a força ciberespacial precisa e não deve, em nenhum caso, ser 
confundido ou assimilado à ciberdefesa.

418.	� A segurança das informações deve incluir todos aqueles elementos que, de alguma forma 
ou outra, interagem com a informação, tais como pessoas, documentos, instalações, 
sistemas TIC e empresas.

419.	� O serviço de segurança das informações da força ciberespacial é responsável por desenvolver 
as normas e procedimentos de segurança das informações da força ciberespacial, bem 
como por promover e zelar pela sua conformidade. 

420.	� A criptografia é um assunto que, de uma forma ou de outra, está presente na maioria dos 
serviços e medidas de cibersegurança, sendo fundamental não somente nos aspectos 
evidentes de confidencialidade, mas também em muitos outros serviços sensíveis como 
o controle de acesso, a assinatura eletrônica, a integridade, etc. Além disso, muitos 
ciberataques incluem criptografia em alguma de suas fases. Por isso, considera-se 
necessário que a força ciberespacial disponha de um gabinete criptográfico adequado para 
o controle das questões criptográficas relacionadas à ciberdefesa.

Instalações

421.	� As instalações de todas as unidades da força ciberespacial devem estar devidamente 
acondicionadas para abrigar o material e o pessoal nas condições adequadas de segurança, 
de operatividade e ambientais. 

422.	� As ciberoperações, em grande parte, acontecem em ambientes confidenciais; portanto, 
as instalações devem ser acondicionadas para protegerem a confidencialidade das 
informações e as atividades na medida do necessário.

423.	� Além das instalações regulares, a força ciberespacial deve incluir o uso, permanente 
ou temporário, de instalações encobertas, necessárias para proteger o anonimato das 
ciberoperações sensíveis e desvinculá-las de instalações relacionadas com órgãos públicos, 
estatais ou ao território nacional.
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Comando

424.	 �A ciberdefesa não é uma função dos âmbitos operacionais convencionais, mas sim uma 
capacidade de combate especializada no âmbito operacional ciberespacial e, por isso, deve 
ser comandada por um comando independente ao dos outros âmbitos, embora a dimensão 
da unidade de ciberdefesa seja muito reduzida.

425.	� A complexidade da organização e coordenação da ciberdefesa, bem como sua capacidade 
para gerar efeitos estratégicos imediatos, requer um comando único dependente aos níveis 
de condução de operações mais altos: o comandante da força conjunta, o chefe do Estado 
Maior de defesa e o ministro, cada um em seu próprio âmbito de atuação. 
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426.	� A ciberameaça é uma fonte potencial de danos, externos ou internos, a qualquer ativo da 
organização que é materializada através do ciberespaço. Ela tira vantagem de uma vulnerabilidade 
em algum elemento, técnico ou humano, do próprio ciberespaço e afeta ativos de valor para a 
organização ou para a própria fonte da ciberameaça.

427.	� Para que uma fonte seja considerada 
uma ciberameaça deve cumprir com 
os seguintes três requisitos: capacidade, 
interesse e animosidade.

428.	� A ciberameaça deve ter a capacidade 
de identificar e de tirar vantagem das 
vulnerabilidades das redes e dos sistemas 
TIC da vítima e de chegar a causar nelas 
um efeito prejudicial.

429.	� A capacidade pode ser configurada 
através de uma capacidade técnica e 
humana própria; através do sequestro 
sub-reptício das capacidades técnicas 
de terceiros (botnets),  através da 
contratação ou subcontratação de uma capacidade alheia (universidades, empresas comerciais 
ou grupos criminosos) ou através de ações para influenciar terceiros para eles gerarem as ações 
maliciosas desejadas (aproveitando-se de situações sociais, econômicas ou políticas instáveis ou 
conflitivas).

430.	� A capacidade da ciberameaça deve ser considerada em relação a seus alvos potenciais, já que a 
capacidade necessária para gerar um ciberataque do tipo STUXNET não é a mesma que a de um  
ransomware39 o um website defacement40.

431.	� A ciberameaça deve ter interesse nos ativos da vítima. Em outras palavras, os ativos da potencial 
vítima, especialmente as informações, devem ter um valor rentável para a fonte da ameaça, de 
modo que os benefícios esperados compensem o gasto dos recursos necessários para realizar o 
ciberataque.

432.	� Por último, a ciberameaça deve ter animosidade contra a potencial vítima, isto é, interesse em 
causar um prejuízo em suas redes e sistemas TIC, mesmo não trazendo um benefício direto, mas 
sim uma vantagem operacional no contexto de um conflito ou uma vantagem competitiva em um 
ambiente comercial.

433.	� A identificação das ciberameaças é um processo em três fases: primeiro, são selecionadas as fontes 
(estados, organizações ou entidades) que têm interesse nos ativos da vítima potencial; segundo, dentre 
as fontes com interesse, são selecionadas as que têm capacidade; e terceiro, podem ser descartadas 
as fontes que, embora tenham capacidade e interesse, tenham parcerias com a vítima potencial.

434.	� Em alguns casos, o fato de pertencer a uma mesma parceria política, econômica ou de defesa não 
basta para descartar a fonte como uma potencial ciberameaça, já que, caso o interesse seja 
suficientemente grande, poderiam tentar ciberataques extremando o cuidado no anonimato ou 
fazendo ciberataques de falsa bandeira.

 
435.	� As ciberameaças aos interesses nacionais e militares são cada vez mais comuns, sofisticadas e 

prejudiciais. Por isso, a ciberdefesa deve ser incorporada ao planejamento militar em todos os 
níveis de comando e as ciberameaças e os ciberriscos devem ser levados em conta durante todo 
o ciclo de planejamento das operações conjuntas.

ILUSTRAÇÃO 28. CIBERAMEAÇA
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436.	 Existem dois tipos de fontes de ciberameaças: as fontes internas e as fontes externas.

437.	� As fontes internas de ciberameaça são os indivíduos ou entidades que pertencem à organização 
da potencial vítima e que, portanto, estão autorizados para acessarem aos dados, informações 
ou sistemas dos alvos; ou os indivíduos ou entidades que, sem pertencerem à unidade, agem de 
dentro porque obtiveram maliciosamente as credenciais de acesso. As causas das ciberameaças 
internas são, frequentemente, ignorância, acidente, negligência ou causas deliberadas.

438.	� Para prevenir a ciberameaça interna por ignorância, é necessário o treinamento, a sensibilização e 
a conscientização em cibersegurança em todos os níveis da organização; a vigilância da aplicação 
das normas, medidas e procedimentos de cibersegurança, bem como a avaliação de sua eficácia.

439.	� Para prevenir a ciberameaça interna por acidente, é necessário o desenvolvimento de planos de 
continuidade das operações e a implementação de um modelo de cibersegurança transparente 
para o usuário, no qual sejam reduzidas, ao mínimo possível, as decisões em matéria de 
cibersegurança por parte dos usuários finais.

440.	� Para prevenir a ciberameaça interna por negligência, é necessário o monitoramento interno 
convencional (baseado no SIEM) e a aplicação de um modelo de cibersegurança simples, nos quais 
as medidas de segurança a serem aplicadas pelos usuários finais sejam fáceis de entender e de 
pôr em prática.

441.	� Para prevenir a ciberameaça interna deliberada, é necessário estabelecer modelos avançados de 
monitoramento baseados em serviços de caça de ciberameaças (parág. 478) e na realização de 
auditorias internas de segurança TIC.

442.	� As fontes externas de ciberameaça são os indivíduos ou entidades que não pertencem à organização 
da potencial vítima e, portanto, não estão autorizados a acessar aos dados, informações ou sistemas 
dos alvos. De uma forma prática, estão agrupadas em três tipos: estados, grupos organizados e 
indivíduos.

443.	� Para combater a ciberameaça de Estado, é necessário o desenvolvimento e o estabelecimento de 
uma força ciberespacial e a participação em parcerias de defesa coletiva através de organizações 
internacionais como a OTAN e acordos multinacionais e bilaterais de ciberdefesa.

444.	� Para combater a ciberameaça decorrente de fontes não atribuíveis a Estados (grupos organizados 
ou indivíduos), é necessário fortalecer os três pilares da cibersegurança nacional (ciberresiliência, 
ciberproteção e ciberdefesa, parág. 530), criar uma estreita cooperação entre eles e fortalecer o 
direito internacional relacionado.

445.	� Os alvos mais comuns das ciberameaças são informações, redes e sistemas TIC, dispositivos de 
comunicação móvel (smartphones, tablets) e sistemas de informação e controle de infraestrutura 
crítica; embora não possam ser descartadas as consequências físicas indiretas geradas pelos 
ciberataques nas instalações e nas pessoas.

446.	� A ciberameaça aos dispositivos móveis de comunicação (smartphones e tablets) deve ser considerada 
de uma forma muito especial, devido a que eles têm ciberriscos adicionais.

447.	� Embora um dispositivo móvel atual seja um sistema completo de TIC, a necessidade de ser 
protegido de ciberataques não é considerada, assim como também acontece com os sistemas 
convencionais de TIC (computadores, redes de computadores, etc.). Esta falta de conscientização 
torna estes dispositivos particularmente vulneráveis.
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448.	� Os dispositivos móveis são especialmente atrativos para as ciberameaças, devido a que são 
multiformato (dados, voz e vídeo) e multipropósito (uso pessoal e profissional conjunto, ByOD41), 
são uma extensão do proprietário com câmera e microfone (exceto em restrições específicas, 
costumam permanecer permanentemente com o proprietário, comparecem a suas reuniões e 
discussões e veem e ouvem o mesmo que os assistentes) e constituem um elemento de geo-
localização do dono.

449.	� Os ataques a dispositivos móveis para controlar seus aplicativos e sua câmera e microfone não 
são complicados para os ciberatacantes especializados, até mesmo quando o dispositivo estiver 
desligado.

450.	� Outros alvos de ciberameaças que devem ser considerados com muita cautela são as infraestruturas 
críticas nacionais, devido a que um impacto nelas poderia gerar consequências devastadoras a nível 
nacional.

451.	� Os setores estratégicos globalmente aceitos são energia, saúde, água, alimentação, tecnologias da 
informação e da comunicação, transporte, indústria química, indústria nuclear, espaço, pesquisa e 
administração pública.

452.	� Existe uma concepção ou percepção errada 
de que as infraestruturas críticas não se 
conectam à Internet e, portanto, não estão 
em risco de serem alvo de ciberataques. Não 
apenas a maioria dos sistemas de informação 
que controlam e governam as infraestruturas 
críticas se conectam à Internet, mas também 
os poucos que estão isolados também são 
suscetíveis de sofrerem ciberataques. 

453.	� Todos os setores estratégicos são formados 
por inúmeras instalações localizadas em 
diferentes localizações geográficas a grandes 
distâncias umas das outras; portanto, a gestão 
e a manutenção descentralizada significaria 
uma multiplicação de recursos que seria 
insuportável para os operadores críticos 
que são, em sua maioria, empresas privadas 
voltadas ao benefício econômico. Por isso, 
todos os sistemas que controlam e governam 
as infraestruturas críticas, em maior ou menor 
medida, se conectam à Internet para dispor de 
um sistema centralizado de gestão e manutenção.

454.	� A criticidade nacional dos setores estratégicos, juntamente com sua conectividade global, 
torna necessária a proteção extrema contra ciberameaças à infraestrutura crítica nacional e, 
particularmente, ao setor elétrico, uma vez que o resto dos setores depende dele para poder 
operar.

ILUSTRAÇÃO 29. INFRAESTRUCTURA CRÍTICA
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Panorama e tendências da ciberameaça global

455.	� Anualmente, são publicados estudos e relatórios nos quais é analisado o cenário global das 
ciberameaças e suas tendências (CCN/CERT42, ENISA43, Gartner44, CheckPoint45, FireEye46, 
Kaspersky47, entre muitos outros). Estes estudos misturam as fontes de ciberameaças 
(estados, terroristas, ciberativistas, etc.) com outros tipos de ciberataques (phishing, ataques 
DNS, etc.) e alvos (dispositivos móveis, cadeia de fornecimento, informações falsas, roubo 
de credenciais, etc.) e analisam as informações de diferentes pontos de vista.

456.	� De acordo com o relatório de 2019 sobre “Ciberameças e Tendências do CERT Governamental 
espanhol (CCN-CERT)”, as ciberameaças mais significativas no cenário internacional são 
os Estados e grupos patrocinados por eles; e outras ciberameaças relevantes são os 
ataques à cadeia de fornecimento, ações no ciberespaço de grupos terroristas, jihadistas e 
ciberativistas, as notícias falsas, bem como ataques a dados pessoais (com o objetivo final 
de cometer certos crimes, roubar credenciais, suplantação de identidade ou espionagem).

457.	� O relatório do CheckPoint (cyber attack trends: 2019 mid-year report) mostra um cenário 
diferente ou de outro ponto de vista, enfatizando o aumento de quatro tipos de ataques em 
comparação ao ano anterior (ataques à cadeia de fornecimento de software, estelionatos 
cada vez mais sofisticados através de e-mail, ciberataques a recursos na nuvem e 
ciberataques a dispositivos móveis) e a persistência de três outros tipos de ataques 
(ransomware, criptominado48 y ataques DNS49).

458.	� Todos os relatórios são úteis, mas precisam ser analisados na perspectiva correta. Por isso, 
recomenda-se que, em cada nível de atuação da cibersegurança nacional (força ciberespacial, 
segurança nacional, infraestrutura crítica), seja elaborado um relatório próprio do cenário 
e tendências das ciberameaças tomando como base a própria inteligência, os potenciais 
alvos e a análise dos relatórios de fontes contrastantes de várias origens e posicionamento 
geoestratégico.

459.	� Em qualquer caso, pode se confirmar que, atualmente, a ciberameaça de Estado, através de 
unidades especiais de ciberdefesa ofensiva (APTs), é a principal ameaça a ser considerada 
a nível nacional, como já foi publicamente reconhecido pela OTAN e pelas nações do seu 
entorno.

Ameaça Persistente Avançada (APT)

460.	� A ameaça persistente avançada (APT) é um grupo organizado de especialistas, geralmente 
associado a um Estado, que utiliza conhecimentos sofisticados, ferramentas e TTPs 
(técnicas, táticas e procedimentos) para (anônima, furtiva e dissimuladamente) se infiltrar, 
assumir o controle e se perpetuar em uma rede alheia, a fim de ter acesso às informações 
do seu interesse e obter vantagens estratégicas.

461.	� Uma APT opera, habitualmente, seguindo um processo cíclico de cinco fases: preparação, 
acesso, persistência, execução e anonimização.

462.	� Na fase de preparação, é realizada a identificação dos potenciais alvos, a avaliação dos seus 
ativos e a rentabilidade do ciberataque comparando os recursos próprios necessários para 
o desenvolvimento do ciberataque e os benefícios esperados.
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463.	� A seguir, a inteligência da potencial vítima é coletada, sua organização, capacidade de 
ciberdefesa, vulnerabilidades, qualquer informação que possa ser usada como vetor de 
ataque (e-mails, sites web) e qualquer informação de apoio aos ciberataques (nomes, 
cargos, organização, funções, responsabilidades, comportamentos esperados, atividade 
regular da rede, etc.) através de ciberoperações exploratórias tanto passivas quanto ativas.

464.	� Uma vez selecionado o alvo e com toda a inteligência disponível, as ciberarmas, as cargas 
explosivas (pay load) e as TTPs mais adequadas são selecionadas dentro do arsenal, os 
ciberataques são projetados e testados no campo de manobras para conferir sua eficácia 
e anonimato.

465.	� Na fase de acesso, é feita a infiltração à rede alvo e é estabelecido um canal de comunicação 
externo.

466.	� A infiltração é feita explorando vulnerabilidades 
previamente detectadas e testadas 
(geralmente através de spear phishing 
ou de watering hole) e, uma vez dentro, 
é instalado um código malicioso 
que cria uma porta traseira (acesso 
remoto oculto) através 
de ferramentas de 
administração remota 
(remote administration 
tool, RAT).

467.	� Uma vez criada a porta 
traseira, é criado um canal 
de comunicação oculto 
entre a rede alvo e o centro 
de comando e controle da 
APT, sendo estabelecido 
o primeiro ponto de 
presença. 

468.	� Na fase de persistência, é 
utilizado o primeiro ponto 
de presença para realizar, do interior, um reconhecimento detalhado da rede que gere 
as informações necessárias para realizar (com segurança e silenciosamente) movimentos 
laterais (movimentos dentro da rede), a fim de estabelecer outros pontos de presença e 
escalar privilégios não somente para obter um grau de controle maior e mais duradouro, 
mas também para atingir alvos mais complexos.

469.	� A fase de execução, começa quando se tem um grau de controle e persistência 
suficientemente alto para garantir o ataque aos alvos estratégicos sem serem descobertos. 
Nesta fase, é feita, com muito cuidado, a seleção, coleta, criptografia e exfiltração dos dados 
de interesse para o órgão associado à APT.

470.	� Na fase de anonimização, a medida que os objetivos específicos são atingidos, procede-se à 
implementação das medidas voltadas a eliminar os possíveis vestígios deixados (impressão 
digital) e a dificultar uma potencial atribuição futura, destruindo as possíveis evidências de 
sua atividade, bem como de suas técnicas, táticas e procedimentos.

ILUSTRAÇÃO 30. CICLO APT
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471.	� Uma premissa fundamental nos ciberataques de APTs é manter o controle da rede sem 
ser detectado durante o maior tempo possível. Portanto, em todas as fases, são tomadas 
medidas para não deixar vestígios e manter atividades que possam ser percebidas como 
normais na rede, incluindo longos períodos de inatividade, caso necessário.

472.	� Os ciberataques de ATPs são de tal magnitude, sofisticação e complexidade e seus objetivos 
são tão críticos que as ações para combatê-los devem ser planejadas, coordenadas e 
desenvolvidas através de uma ciberoperação militar específica.

473.	� O combate aos APTs que ameaçam alvos militares requer uma ação liderada pela força 
ciberespacial onde a coordenação e colaboração com as unidades TIC e seu centro de 
operações de rede (COR) e com as forças de segurança do Estado é essencial.

474.	� A colaboração com as unidades TIC e seu COR é necessária, pois muitas medidas de defesa 
devem ser implementadas pelas unidades TIC ou COR e, em algumas ocasiões, as medidas 
vão afetar a operatividade da rede, incluindo desconexões temporárias de serviços críticos.

475.	� Ao tomar decisões que afetam a operatividade da rede, a autoridade operacional dos 
sistemas afetados deve decidir levando em conta os argumentos da força ciberespacial 
focalizados na erradicação total da APT e os argumentos do responsável da TIC focalizados 
na manutenção da funcionalidade da rede.

476.	� A colaboração com as forças de segurança do Estado é necessária nos casos em que se 
considera que a ação da APT também pode constituir um crime e deva ser iniciado um 
processo judiciário.

477.	� O grande perigo das APTs é que elas ocasionam efeitos silenciosos, que não chamam a 
atenção e não afetam o funcionamento e a funcionalidade dos serviços e sistemas da rede, 
criando uma falsa percepção de inocuidade nas autoridades não diretamente envolvidas 
na ciberdefesa mas, no final, são as que tomam as decisões em relação aos recursos e às 
medidas necessárias para enfrentá-las.

Caça de ciberameaças

478.	� A caça de ciberameaças (threat hunting) é o processo dinâmico e proativo de ciberdefesa 
cujo objetivo é detectar e isolar ameaças avançadas que evadem as soluções de segurança 
tradicionais baseadas no SIEM e em dispositivos de cibersegurança perimetral  (cortafuegos, 
IDS, IPS, sandboxing50, etc.). 

479.	� A ciberdefesa tradicional é baseada no monitoramento da própria rede, principalmente no 
perímetro, com o objetivo de detectar ciberataques através do reconhecimento de padrões, 
anomalias e ameaças previamente conhecidas (assinatura).

480.	� A caça das ciberameaças é baseada no monitoramento da própria rede, no perímetro e 
internamente, com o objetivo de descobrir novos padrões de ciberataques através da identificação 
automática de comportamentos anômalos (comportamentos que não se enquadram na 
atividade normal da rede) dos usuários, processos e dispositivos da rede.

481.	� Um sistema eficaz de caça de ameaças é um processo criativo (baseado em hipóteses e 
suposições de inadimplências) materializado através de uma metodologia flexível que baseia seu 
sucesso no conhecimento, na experiência e nas habilidades da equipe que o opera (caçadores 
ou analistas), mais do que nas ferramentas.
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482.	� Uma vez descoberto um novo padrão, uma reação (automática ou humana) deve ser gerada 
para repelir o ciberataque e, então, um novo plano deve ser projetado e implementado, em 
colaboração com a segurança tradicional para reduzir a superfície de ataque. Finalmente, a 
unidade de investigação forense pode iniciar seu trabalho para descobrir as causas e a origem.

483.	� Em qualquer caso, uma forte ciberdefesa precisa de ambos os tipos de ferramentas e abordagens 
de ciberdefesa, já que umas complementam as outras. 

484.	� A referência mundial atual para a criação de modelos e metodologias de ciberameaças é a base 
de dados de livre acesso MITRE ATT&CK®51 que fornece informações das TTPs (táticas, técnicas e 
procedimentos) fundamentadas em observações reais. 

485.	� A referência MITRE ATT&CK fornece um enquadramento técnico e operacional comum 
de cibersegurança de uso habitual tanto no setor público quanto no privado, facilitando o 
entendimento e a cooperação entre os setores público e privado.
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486.	� A ciberdefesa é uma capacidade de combate especializada no âmbito de operações 
ciberespacial e não uma função dos âmbitos convencionais. É mais uma opção nas mãos 
do comandante de uma missão para gerar os efeitos desejados no campo de batalha ou na 
área de operações ou para apoiar outras forças convencionais a gerarem seus efeitos.

487.	� Para facilitar a organização e o uso da ciberdefesa como sendo uma capacidade militar e 
para assegurar sua fácil integração em ações conjuntas com as capacidades terrestres, 
marítimas e aéreas, é necessário que a ciberdefesa seja regida pelos mesmos princípios 
doutrinários (princípios da guerra) e que eles sejam adaptados às particularidades do 
ciberespaço.

488.	� As operações militares são baseadas em diferentes meios, recursos e táticas para cada 
espaço, mas devem ser regidas pelos mesmos princípios que garantem o acordo intelectual 
e a ação conjunta. 

489.	� Os princípios doutrinários que norteiam a atuação das forças militares nas operações são 
os princípios fundamentais da arte militar (desejo de vencer, liberdade de ação e capacidade 
de execução) e os princípios operacionais que decorrem dos fundamentais (objetividade, 
aproveitamento do sucesso, concentração de esforços, flexibilidade, economia de meios, unidade 
de comando, segurança, surpresa, simpleza, restrição e perseverança).

490.	� O desejo de vencer é o firme propósito do comando e das tropas de se imporem ao adversário 
e de cumprirem a missão em qualquer situação, por mais desfavorável que ela seja. No 
ciberespaço, o desejo de vencer adquire especial relevância devido às inúmeras ocasiões 
em que um defensor estará em desvantagem devido à assimetria no confronto ou quando 
um atacante encontre defesas aparentemente inexpugnáveis.

491.	� A liberdade de ação é a possibilidade de decidir, preparar e executar os planos apesar 
do desejo de vencer do adversário. Isso requer um sólido conhecimento da capacidade 
de ciberdefesa do adversário e de suas redes, bem como da capacidade de ciberdefesa 
própria. Ela é adquirida quando a situação de cibersupremacia ou de cibersuperioridade é 
alcançada e mantida.

492.	� A capacidade de execução é a aptidão de determinar, adaptar e usar, eficaz e eficientemente, 
os meios de ciberdefesa dependendo da missão, estabelecendo os planos necessários 
para a execução das ciberoperações, os executando de acordo com o planejamento e os 
alterando quando a situação assim o solicitar.

493.	� Dada a natureza dinâmica do ciberespaço, as alterações nos planos da ciberoperações serão 
comuns e não ocasionais, sendo necessários mecanismos para facilitar uma reforma ágil para se 
adaptar à nova situação, de acordo com as informações obtidas depois de estarem bem claras 
a situação cibernética e os indicadores que tenham sido previamente definidos.

494.	� A objetividade defende que as ciberoperações militares devem ter por finalidade um alvo 
militar que deve ser claramente definido, decisivo e exequível.

495.	� Cada elemento envolvido na ciberoperação deve saber, clara e inequivocamente, qual 
seu objetivo (sistema, rede, serviço, usuário, informação, etc.), qual o efeito necessário 
(exfiltração, interrupção, degradação, destruição, etc.) e as condições particulares de tempo 
e segurança (anonimato, efeitos colaterais, etc.).

496.	� Os objetivos devem ser rentáveis. A rentabilidade deve ser avaliada de acordo com a 
comparação entre os recursos empregados e o benefício para a missão e não com base 
em avaliações exclusivamente feitas no escopo da força ciberespacial.
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497.	� O aproveitamento do sucesso consiste em aproveitar, manter e explorar a iniciativa e se 
beneficiar da diminuição, já alcançada, da capacidade de ciberdefesa do adversário, 
anulando ou desequilibrando suas possibilidades de ação ou reação.

498.	� O aproveitamento do sucesso é alcançado através da obtenção de uma situação de 
cibersupremacia ou de cibersuperioridade conhecida ou desconhecida pelo adversário.

499.	� A situação de cibersupremacia/cibersuperioridade conhecida é alcançada quando o 
adversário conhece nossos movimentos em suas redes e, apesar disso, não tem a 
capacidade de impedir nossa liberdade de ação.

500.	� A situação de cibersupremacia/cibersuperioridade desconhecida é alcançada quando o 
adversário desconhece nossos movimentos em suas redes e, por isso, não realiza ações de 
resposta para evitar nossa liberdade de ação.

501.	� As ciberoperações ofensivas têm a finalidade de reduzir a capacidade operacional do inimigo 
no ciberespaço e isto pode ser aproveitado pela própria força ciberespacial ou pelas forças 
de outros âmbitos. Um caso real do aproveitamento conjunto das ciberoperações ocorreu 
no conflito entre a Rússia e Geórgia na Ossétia do Sul em 2008, onde operações militares 
armadas foram planejadas e conduzidas em conjunto com as ciberoperações.

502.	� A concentração de esforços é a concentração dos efeitos gerados pela capacidade de 
ciberdefesa no lugar e no momento mais vantajoso para gerar resultados decisivos para a 
missão.

503.	� Um exemplo de concentração de esforços são os ataques de negação de serviço distribuídos 
(DDoS) que procuram saturar um serviço, inundando-o com pedidos maciços de acesso 
legítimo. O ataque DDoS procede de muitos pontos simultaneamente em direção a um 
único alvo usando a capacidade das redes sequestradas (Botnets52).

504.	� A flexibilidade é a faculdade dos comandos para modificarem as disposições adotadas e 
para se adaptarem às variações da missão e da situação. Ela é fundamental na ciberdefesa, 
devido à necessidade de adaptar as medidas defensivas e de resposta à mudança contínua 
nas TTPs de ciberataques e à necessidade de modificar as TTPs das ações ofensivas para se 
tornarem eficazes em defesas robustas. 

505.	� A economia de meios é o uso eficiente dos meios de ciberdefesa disponíveis que leva a 
dedicar a cada missão os meios indispensáveis para seu cumprimento. Este princípio 
ganha muita relevância em um ambiente assimétrico onde os recursos necessários para 
se defender contra um ciberataque são, geralmente, muito mais caros do que aqueles 
necessários para fazer o ciberataque.

506.	� Em ambientes onde os recursos de ciberdefesa são caros, as capacidades de ciberdefesa 
poderiam ser centralizadas no âmbito conjunto para conseguir uma utilização mais eficiente.

507.	� A unidade de comando é a disposição de um único líder ou autoridade por cada missão, 
operação ou alvo em todos os níveis do cibercombate.

508.	� A unidade de comando é de particular relevância naquelas ciberoperações que envolvem 
outros atores além da força ciberespacial, no entendimento de que todas as ciberoperações 
dentro do contexto da ciberdefesa nacional devem ser lideradas pelo comandante da força 
ciberespacial.
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509.	� A segurança é a capacidade de se proteger contra os ciberataques de um adversário por 
meio da prevenção e da reação apropriadas.

510.	� A prevenção é baseada na implementação de medidas de segurança que rejeitem 
ciberataques conhecidos e desconhecidos ou que os tornem improdutivos e na capacidade 
de exploração que gere informações precisas e oportunas das TTPs de potenciais 
adversários, a fim de se antecipar.

511.	� A reação é baseada na capacidade de resiliência para continuar operando, em modo pleno 
ou degradado, apesar de terem sido submetidos a um ciberataque, na capacidade de 
restauração das funções essenciais após sofrerem os efeitos de um ciberataque (através do 
estabelecimento de um plano de continuidade das operações) e nas capacidades ofensivas 
que possam destruir ou danificar as capacidades de ciberdefesa do adversário.

512.	� A surpresa consiste na realização de ações de ciberdefesa no lugar, momento e forma (TTPs) 
que sejam desconhecidas pelo adversário ou para as quais não esteja preparado.

513.	� A surpresa é uma característica inerente às ciberameaças, de modo que não somente o 
lugar e o tempo escolhidos pelos ciberatacantes sejam, em muitos casos, desconhecidos 
pelo defensor, mas também a própria natureza do ataque, seu tipo, forma e táticas 
empregadas mudam muito rapidamente.

514.	� As emboscadas (iscas, redes armadilha, plataformas de ciberdecepção ou iscas armadas) 
e os ciberataques do dia zero são exemplos de ciberataques defensivos e ofensivos cujo 
fundamento é o elemento surpresa.

515.	� A simpleza consiste na preparação de planos claros e sem complicações, bem como na 
emissão de ordens precisas e concisas para evitar mal entendidos e confusão, e facilitar sua 
compreensão e conformidade. 

516.	� Ter sempre em mente o princípio da simpleza é de vital importância na ciberdefesa, devido 
à complexidade do planejamento e da condução das ciberoperações e à velocidade 
e dinamismo de sua execução, que requer de mudanças contínuas e mudanças de 
direcionamento.

517.	� A restrição faz referência à limitação de danos colaterais e à prevenção do uso desnecessário 
da força.

518.	� Este princípio é, particularmente, relevante no ciberespaço devido à dificuldade de 
controlar a extensão dos efeitos de um ciberataque e devido à dificuldade da execução e, 
possivelmente, da utilização de ciberataques de falsa bandeira que poderiam resultar em 
uma reação que não seja realizada pelo verdadeiro perpetrador do ciberataque, mas sim 
por um terceiro que tenha sido sequestrado ou maliciosamente acusado pelo atacante. 

519.	� A perseverança faz referência à aptidão para garantir o compromisso necessário para chegar 
à situação final estratégica.

520.	� A persistência na ciberdefesa não implica manter a atividade de forma contínua e 
permanente, mas sim manter as condições que garantam o sucesso, o que, às vezes, 
poderia incluir uma conciliação entre os períodos de atividade e os períodos de inatividade. 
As APTs são um exemplo do uso da perseverança.

521.	� Perseverança implica unidade de comando que garante o compromisso de todos os 
envolvidos com os objetivos estratégicos.
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522.	� No ambiente de ciberdefesa, onde se sabe com antecedência que não é possível obter 
proteção total, a persistência diante de defesas robustas é um fator determinante para 
identificar vulnerabilidades que, mais cedo ou mais tarde, virão à tona.

523.	� Todos os princípios doutrinários são um guia para todos os âmbitos de operações, mas 
ganham especial relevância no âmbito conjunto (terra, mar, ar e ciberespaço).
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524.	� O ecossistema ciberespacial é o sistema formado por todos os elementos que estão 
relacionados entre si através do ciberespaço, juntamente com o mesmo ciberespaço. Como 
é um ecossistema, o ecossistema ciberespacial gera suas próprias regras e comportamentos 
específicos que permitem o desenvolvimento e a evolução (individual e coletiva) de seus 
habitantes.

525.	� Existem três partes fundamentais do ecossistema ciberespacial: os elementos (habitantes) 
que interagem entre si (a infraestrutura TIC, o software ou os aplicativos, as informações, os 
protocolos de transporte, a energia elétrica e as pessoas), o mesmo ciberespaço (habitat) e 
as relações e atividades que são realizadas nele ou através dele.

526.	� A característica fundamental do ecossistema ciberespacial é a interação que ocorre entre 
as pessoas, individualmente ou através de grupos organizados (empresas, administração 
pública, universidades, organizações internacionais, etc.), gerando atividades de todo 
tipo: econômicas, sociais, artísticas, informativas, divulgativas, formativas, colaborativas e 
também de defesa em toda sua extensão.

527.	� A ciberdefesa não é apenas outra atividade no ecossistema ciberespacial, mas também a 
atividade que permite, no âmbito de suas competências, o exercício livre e legítimo de 
todas as atividades.

528.	� Nesse sentido, a ciberdefesa militar é considerada como a capacidade voltada à defesa do 
exercício livre e legítimo de todas as atividades do Ministério da Defesa no ciberespaço 
e, além disso, é a capacidade principal da ciberdefesa nacional e um dos pilares da 
cibersegurança nacional.

529.	� Aspectos relevantes do ecossistema ciberespacial relacionados à ciberdefesa são a 
cibersegurança nacional, a cibersegurança internacional, a cooperação público privada, os 
riscos de terceiros, os ciberriscos associados aos estados de pandemia e à informação.

Ciberseguridad nacional

530.	� A cibersegurança nacional é a parte da segurança 
nacional que se concentra na proteção dos interesses 
nacionais no ciberespaço. Está fundamentada em 
três pilares: a ciberresiliência nacional, a ciberproteção 
nacional e a ciberdefesa nacional.

531.	� A ciberresiliência nacional é o conjunto de 
capacidades nacionais de cibersegurança focado 
na prevenção e na proteção das redes e sistemas 
TIC da nação contra possíveis ciberataques, 
mantendo a operatividade durante seu curso e 
restaurando as funções essenciais após ter sido 
vítimas de seus efeitos.

532.	� A ciberresiliência nacional é gerida através 
dos diversos CERTs nacionais estabelecidos; 
principalmente os CERTs da área governamental, 
militar, infraestruturas críticas, universidades e setor 
privado.

ILUSTRAÇÃO 31. CIBERSEGURANÇA NACIONAL
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533.	� A ciberproteção nacional é o conjunto de capacidades nacionais de cibersegurança focadas na 
proteção contra o cibercrime e o ciberterrorismo. É realizada por unidades especializadas das 
forças e dos corpos de segurança do Estado.

534.	� A ciberdefesa nacional é o conjunto de capacidades nacionais de ciberdefesa (defensiva, 
exploratória e ofensiva), destinado a defender os interesses nacionais contra ciberameaças 
decorrentes de outros Estados ou contra outras grandes ciberameaças que poderiam afetar 
a defesa nacional. Ela é realizada, principalmente, pelas unidades de ciberdefesa das forças 
armadas, geralmente organizadas sob uma força ciberespacial que constitui a ciberdefesa militar, 
podendo ser apoiadas por outros poderes estatais, caso seja necessário (político, econômico, 
diplomático, etc.).

535.	� A ciberdefesa nacional é a parte fundamental da defesa nacional, apoiando-se no cumprimento 
da missão, contribuindo para atingir um nível de dissuasão confiável, facilitando a cooperação 
com organismos internacionais, permitindo o uso eficiente de recursos, minimizando riscos para 
a população civil e para suas próprias forças, promovendo a conscientização da defesa nacional 
(campanhas de conscientização da ciberdefesa, ciberreserva) e cooperando com o setor privado 
e o setor acadêmico.

536.	� A obtenção de uma sólida cibersegurança nacional requer o fortalecimento de seus três pilares 
(ciberresiliência, ciberproteção e ciberdefesa), bem como uma estreita colaboração e cooperação 
entre eles e com seus homólogos internacionais.

537.	� A obtenção de uma sólida cibersegurança nacional precisa de uma estratégia nacional de 
cibersegurança clara (expressa em uma linguagem compreensível em todos os níveis de 
envolvimento), precisa (estabelecendo diretrizes e medidas eficazes adaptadas à situação 
nacional), realista (estabelecendo metas concretas realizáveis) e prática (fornecendo os recursos 
necessários para sua implementação).

538.	� Uma estratégia nacional de cibersegurança deve identificar o estado final desejado de 
cibersegurança nacional, definir um modelo específico de governança que inclua todos os 
principais atores nacionais, avaliar os principais ciberriscos da segurança nacional, estabelecer 
medidas concretas para mitigar os ciberriscos identificados, facilitar a aplicação das medidas 
através do fornecimento dos recursos necessários e monitorar a conformidade e a eficácia das 
medidas através do estabelecimento de um sistema de indicadores.

539.	� Existem algumas referências gerais para a elaboração de uma estratégia de cibersegurança 
nacional, como o  “Guide to developing a National Cybersecurity Strategy”53 da ITU e outros 
organismos ou os “National Cyber Security Strategy Guidelines”54 do Centro de Excelência 
de Ciberdefesa da OTAN (NATO CCDCOE).

540.	� Existem inúmeras referências nacionais (Espanha, Brasil, Reino Unido, Israel, China, Estados 
Unidos, França, Estônia, etc.) que podem servir de exemplo, embora apliquem diferentes 
abordagens. Estudos sobre a organização da cibersegurança nesses países podem ser 
encontrados na biblioteca virtual do Centro de Excelência em Ciberdefesa da OTAN (NATO 
CCDCOE).55

541.	� O desenvolvimento e a implementação de uma estratégia de cibersegurança nacional é 
um processo cíclico dividido em cinco fases: diretoria, análise, estratégia, plano de ação e 
avaliação.

542.	� Na fase inicial, é estabelecida uma equipe de diretoria para o desenvolvimento e 
acompanhamento da implementação da estratégia, composta por uma autoridade ou 
responsável máximo, um grupo de especialistas nacionais e todos aqueles atores nacionais, 
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tanto do setor público 
como do privado, 
cuja participação 
e colaboração é 
necessária em alguma 
das fases do ciclo.

543.	� Na fase de análise, é 
analisada a situação 
atual, é determinado o 
estado final desejado, 
é feita uma análise 
dos riscos para avaliar o ciberrisco para chegar ao estado final desejado, são analisadas e 
avaliadas diferentes estratégias nacionais com diferentes abordagens e experiências para 
contrastar ideias e são analisadas e avaliadas as potenciais medidas a serem implementadas.

544.	� Na fase de estratégia, procede-se à elaboração do rascunho de uma estratégia segundo os 
resultados da fase de análise e ele é transmitido a todos os atores envolvidos, públicos e 
privados, para tentar chegar a um consenso nacional o mais extenso possível. Uma vez 
alcançado um consenso aceitável, o rascunho é consolidado e transmitido como documento 
final para sua aprovação e publicação.

545.	� Na fase de implementação, é aplicada a estratégia segundo o plano de ação que estabelece 
as linhas de ação, os objetivos concretos a serem implementados, os responsáveis de sua 
execução, o calendário e os mecanismos que fornecem os recursos humanos e econômicos 
necessários.

546.	� Finalmente, na fase de avaliação, a equipe de diretoria zela porque as medidas estabelecidas 
na estratégia sejam aplicadas e valoriza a eficácia das medidas implementadas (através de 
auditorias periódicas), identificando o nível de evolução atingido e as lições aprendidas que 
ajudem a chegar a uma melhora dinâmica do processo.

547.	� Um dos aspectos mais importantes na cibersegurança nacional é a proteção das 
infraestruturas críticas nacionais contra as ciberameaças.

548.	� A proteção das infraestruturas críticas nacionais é responsabilidade dos operadores críticos 
(a grande maioria deles pertencentes ao setor privado) que fornecem a cibersegurança 
que eles consideram adequada para prestar, sem interrupção, o fornecimento habitual em 
tempos de paz ou de estabilidade.

549.	� A cibersegurança pré-estabelecida pelos operadores críticos, muitas vezes, não é suficiente 
para se proteger de ciberataques sofisticados que afetam a segurança nacional, portanto, 
devem existir procedimentos, dentro da estrutura da cibersegurança nacional, para gerar 
medidas adicionais de cibersegurança para compensar as deficiências em casos de extrema 
gravidade. Esses mecanismos de compensação podem tomar a forma de previsão e reserva 
de recursos econômicos ou humanos adicionais.

550.	� A força ciberespacial deve estar preparada, em caso de alguma necessidade nacional, para 
fornecer apoio específico aos operadores críticos que sejam designados, usando suas 
capacidades operacionais e técnicas; em particular, sua capacidade de gerenciar eventos 
de segurança, auditorias, investigação forense digital e ciberdefesa projetável.

ILUSTRAÇÃO 32. CICLO ESTRATÉGIA CIBERSEGURANÇA
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Cibersegurança internacional

551.	� Muitos dos cibercrimes e ciberataques que afetam cidadãos, entidades ou interesses de 
uma nação são originários de territórios ou ambientes pertencentes a outras nações. Além 
disso, a capacidade técnica e legal da origem dos ciberataques é difícil de ser alcançada 
sem a colaboração dos países envolvidos na rota dos ciberataques. Por tudo isso, nenhum 
país do mundo é autossuficiente para prevenir e perseguir a totalidade dos cibercrimes e 
ciberataques que lhe afetam; consequentemente, a cooperação internacional em matéria 
de cibersegurança é fundamental não somente para dispor de uma cibersegurança 
internacional sólida, mas também para a cibersegurança de cada nação.

552.	� A cibersegurança internacional depende, principalmente, da cooperação entre as agências 
responsáveis por cada um dos pilares da cibersegurança nacional (ciberresiliência, ciberproteção 
e ciberdefesa) e seus homólogos em outros países e em organismos internacionais.

553.	� É necessário estabelecer acordos políticos e diplomáticos entre países e organismos 
internacionais para a repressão de ciberataques e cibercrimes; e alcançar um consenso tão 
amplo quanto possível na aplicação do direito internacional no ciberespaço.

 
554.	� No plano da ciberresiliência, é importante que todos os CERTs nacionais, públicos 

ou privados, sejam oficialmente reconhecidos e participem ativamente dos foros e 
organismos internacionais dedicados à coordenação dos CERTs do mundo todo ou de 
uma área geoestratégica específica, com o intuito de compartilhar informações sobre 
cibervulnerabilidades, ciberataques e ciberriscos e suas correspondentes medidas de 
mitigação.

555.	� A nível mundial, o FIRST56 (Fórum of Incident Response and Security Teams) se destaca como a 
iniciativa predominante na coordenação dos CERTs.

556.	� A nível europeu, destaca-se a Agência Europeia de Cibersegurança (ENISA), cuja finalidade é 
contribuir ativamente com a política europeia de cibersegurança, apoiando os Estados membros 
e as partes interessadas da União Europeia na resposta a ciberincidentes de grande escala, que 
sejam realizados através das fronteiras nos casos em que dois ou mais Estados membros da UE 
tenham sido afetados. Além disso, a ENISA contribui para o bom funcionamento do mercado 
único digital.

557.	� A ENISA trabalha em estreita colaboração com os Estados membros e o setor privado para 
oferecer assessoramento e soluções, bem como para melhorar suas capacidades, incluindo 
exercícios pan-europeus de cibersegurança, desenvolvimento e avaliação de estratégias 
nacionais de cibersegurança, cooperação e desenvolvimento de CERTs, estudos sobre a Internet 
das Coisas, infraestruturas inteligentes e análise de ciberameaças.

558.	� Os principais órgãos europeus de coordenação dos CERTs são a Associação Transeuropeia de 
Pesquisa e Educação de Redes (Trusted Introducer da TERENA)57 e o EGC Group58 (European 
Government CERTs).

559.	� A nível interamericano, destaca-se o cadastro de endereços da Internet da América Latina e 
do Caribe (LACNIC59) cuja finalidade é contribuir para o desenvolvimento da Internet na região, 
através de uma política ativa de cooperação, colaboração, promoção e defesa dos interesses 
da comunidade regional, com o intuito de gerar as condições para que a Internet seja um 
instrumento eficaz de inclusão social e de desenvolvimento econômico na América Latina e no 
Caribe. Dentre as coisas que devem ser destacadas, estão as reuniões anuais da CSIRTs (LAC-
CSIRTs60) e o projeto de amparo61
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560.	� No âmbito da ciberproteção, é importante que as unidades nacionais de proteção contra o 
cibercrime e ciberterrorismo cooperem com seus homólogos de outros países e de outros 
organismos internacionais. 

561.	 �A nível europeu, é fundamental a relação, coordenação e cooperação das unidades 
de cibercrime nacionais com o Centro Europeu contra o Cibercrime (EC362, European 
Cybercrime Center) da EUROPOL, cuja finalidade é fortalecer a resposta ao cibercrime na 
UE e ajudar na proteção dos cidadãos, das empresas e dos governos europeus. 

562.	� Também é importante a relação, coordenação e cooperação com a Agência Europeia para 
a Cooperação Judicial Penal  (EUROJUST63) cuja finalidade é ajudar as autoridades europeias 
a cooperarem na luta contra o terrorismo e as formas graves de crime organizado que 
afetam a mais de um país da UE.

563.	� A nível interamericano, é fundamental a relação, coordenação e cooperação das unidades 
de cibercrime nacionais com os órgãos responsáveis da luta contra o cibercrime da 
comunidade de policiais da América (AMERIPOL), cuja finalidade é promover, potenciar e 
sistematizar a cooperação policial, a troca de informações e a assistência judiciária entre os 
Estados membros.

564.	� No âmbito da ciberdefesa, é importante que a força ciberespacial nacional coopere com outras 
forças ciberespaciais de seu entorno geopolítico e com os organismos internacionais de 
defesa coletiva aos quais pertence (OTAN, Agência Europeia de Defesa, Junta Interamericana 
de Defesa, etc.).

565.	� Além disso, é necessária a participação ativa dos foros internacionais de ciberdefesa 
como o Foro de Cibercomandantes (Cyber Commander´s Forum), inicialmente fundado por 
países pertencentes ao Centro de Excelência de Ciberdefesa da OTAN (NATO CCDCOE) 
e atualmente aberto a outros Comandos de Ciberdefesa do mundo, cuja finalidade é 
promover a cooperação internacional em matéria de ciberdefesa; ou o Foro Ibero-americano 
de Ciberdefesa, fundado em 2016 e que, atualmente, está constituído pela Argentina, 
Brasil, Chile, Colômbia, Espanha, México, Peru e Portugal, com a finalidade de manter uma 
cooperação fluída em matéria de ciberdefesa, especialmente nas áreas de treinamento, 
exercícios, troca de informações, pesquisa e desenvolvimento.

566.	� A cooperação internacional em ciberdefesa é, frequentemente, alcançada mais facilmente 
naqueles aspectos relacionados às atividades defensivas do que naqueles relacionados 
à ciberinteligência e às atividades ofensivas. Nestes últimos casos, é necessário lançar as 
bases para a cooperação, gradualmente, através de acordos bilaterais com parceiros com 
os quais se tenha alcançado anteriormente um estado de confiança mútua.

Cooperação público-privada

567.	� No passado, a indústria militar era o motor e a referência de uma indústria civil que tirava 
proveito dos avanços na pesquisa e no desenvolvimento militar de duplo uso em seu 
benefício. Atualmente a tendência é a oposta, as grandes corporações multinacionais, 
juntamente com as universidades, fazem as grandes contribuições tecnológicas das quais 
os militares tiram proveito. Muitas das tecnologias desenvolvidas no campo da tecnologia 
da informação, cibersegurança, jogos de vídeo, redes sociais, etc., são muito úteis no âmbito 
da ciberdefesa militar.
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568.	� O estabelecimento de uma indústria nacional de ciberdefesa é essencial para evitar a 
dependência de outros países do desenvolvimento e da utilização de capacidades de 
ciberdefesa críticas.

569.	� Para o desenvolvimento da indústria nacional de ciberdefesa, é necessário que, do ministério 
de defesa, sejam promovidos e estabelecidos programas de desenvolvimento e obtenção de 
capacidades de ciberdefesa incluindo sistemas de armas ciberespaciais (exatamente como se 
faz nos programas de desenvolvimento e de obtenção de armamento e material terrestre, 
naval ou aéreo) através de acordos e consórcios com as principais empresas e corporações 
nacionais.

570.	� Os programas de desenvolvimento e obtenção de capacidades de ciberdefesa têm que ser 
definidos com muito cuidado para favorecer o equilíbrio de interesses das duas partes; de 
forma que seja garantido o uso, a evolução e personalização dos produtos desenvolvidos 
por parte das unidades de ciberdefesa das forças armadas nas condições que o ministério 
precisar e limite sua venta a outros países sem a autorização do ministério e, por sua vez, 
seja oferecido o necessário benefício econômico das empresas envolvidas permitindo a 
comercialização dos produtos criados de acordo com umas condições pré-estabelecidas.

571.	� Na maioria dos casos, será necessário que a propriedade intelectual dos produtos 
desenvolvidos através de programas de ciberdefesa financiados pelo Ministério da Defesa 
se mantenha sob a proteção do mesmo ministério.

572.	� A cooperação público-privada deve evitar se tornar um jogo de soma zero64 e avançar para 
chegar a modelos que garantam situações de benefício mútuo em relação às ciberameaças 
comuns; através do estabelecimento de uma inteligência superior com os dados que o 
setor privado tenha fornecido (dados otimizados de ciberameaças, cibervulnerabilidades e 
ciberriscos decorrentes de suas extensas redes globais) e as capacidades de inteligência e 
análise de alto nível político e estratégico do setor público.

573.	� Para que a troca de informações seja eficaz entre o setor privado e o público, é necessário 
criar um estado de confiança e um mecanismo eficaz que verifique que a contribuição de 
ambas as partes seja equilibrada, que as informações não cheguem a terceiras partes sem 
autorização e que as informações sejam usadas adequadamente por ambas as partes.

574.	� A cooperação público-privada é essencial para garantir a cibersegurança e a ciberresiliência 
dos sistemas nacionais de informação e controle das infraestruturas críticas, estabelecendo 
mecanismos conjuntos para prevenir e responder a ciberameaças avançadas e sendo 
capazes de contornar os sistemas tradicionais de cibersegurança que tenham implementado 
os operadores críticos.

575.	 �A cooperação público-privada em matéria de ciberdefesa é necessária pelas seguintes 
razões:

	� �Alcançar um estado de cibersegurança nacional mais eficaz e eficiente, criando 
situações de benefício comum e evitando situações de concorrência e duplicação 
de esforços.

	� �Minimizar a superfície de ciberrisco dos dois setores, tendo uma estrutura 
cibernética de segurança comum mais robusta.

	� �Garantir o escopo e a implementação das medidas decorrentes da estratégia de 
cibersegurança nacional que, em muitos casos, devem ser implementadas por 
atores do setor privado.

	� �Poder responder conjunta e rapidamente a uma cibercrise ou a um ciberataque 
que afete a segurança nacional.

	� �Criar consciência do papel fundamental do setor privado na segurança nacional, 
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além de seu compromisso com seus clientes e parceiros.
	� Assegurar o cumprimento das normas em matéria de cibersegurança nacional.
	� Economizar custos através de um compartilhamento eficiente de recursos.
	� Ter acesso a uma base de dados e conhecimentos mais completa.

576.	� A cooperação público-privada em matéria de ciberdefesa requer da participação ativa, pelo 
menos, da força ciberespacial nacional; dos serviços ou agências nacionais de inteligência; 
dos CERTs nacionais; dos operadores críticos; dos órgãos públicos de contratação; dos 
órgãos de gestão de crises; dos órgãos reguladores; dos serviços jurídicos; dos observatórios 
tecnológicos, dos think-tanks, das fundações e centros públicos e privados de pesquisa e 
desenvolvimento relacionados à ciberdefesa; e das universidades e empresas relacionadas 
com setores nos quais seja aplicada a ciberdefesa.

577.	� Segundo um estudo realizado pela ENISA, os serviços mais demandados na cooperação 
público-privada em matéria de ciberdefesa são a troca de informações (83%), a análise e 
pesquisa (62%), a conscientização (62%) e os alertas precoces (59%). Outros serviços comuns 
são a gestão de crises, os padrões e guias de boas práticas, os planos de contingência e 
continuidade, as auditorias de segurança, os ciberexercícios, os estudos de mercado, as 
estatísticas, o planejamento de estratégias e a análise de riscos.

578.	� Existem quatro áreas gerais de cooperação público-privada em matéria de ciberdefesa: 
cooperação de base, cooperação preventiva, cooperação reativa e cooperação integrada.

579.	� A cooperação de base está focada na pesquisa e no desenvolvimento de sistemas, produtos, 
ferramentas e TTPs de ciberdefesa com base em uma estratégia e agenda conjunta ou 
consensuada.

580.	� A cooperação preventiva está focada no estabelecimento de um sistema de ciberdefesa 
para antecipar, prevenir, detectar, se proteger e alertar sobre ciberataques procedentes de 
ameaças comuns

581.	� A cooperação reativa está focada no estabelecimento de um sistema de ciberdefesa para 
reagir a ciberataques procedentes de ameaças comuns e recuperar a operatividade.

582.	� A cooperação integrada está focada na implementação de um ambiente completo de 
ciberdefesa que inclua coordenadamente as três áreas (básica, preventiva, reativa) e 
estabeleça mecanismos de feedback entre elas.

 
Risco de terceiros

583.	� A maioria dos sistemas e das capacidades de ciberdefesa utilizam componentes (hardware, 
software, firmware) que dependem de terceiros (fornecedores, cadeia de fornecimento, 
suporte, consultores) para sua fabricação, fornecimento, distribuição, implementação, 
operação e manutenção.

584.	� A lista de terceiros que pode afetar os ciberriscos de uma organização inclui os mesmos 
fabricantes de cada componente do hardware; os criadores dos códigos de cada peça 
de software e firmware; os integradores, os transportadores, as subcontratadas e os 
fornecedores finais; os suportes técnicos para a instalação, implementação e manutenção; 
e os consultores e serviços profissionais para a operação, customização ou atualização.
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585.	� O gerenciamento de riscos de terceiros é de tanta complexidade, detalhe e extensão que deve 
ser planejada cuidadosamente de uma forma realista, evitando objetivos inexequíveis ou 
pouco rentáveis para o nível da organização. Entretanto, o risco de terceiros, particularmente 
na cadeia de fornecimento, é reconhecido como uma das maiores ameaças atuais à qual 
qualquer organização deve fazer frente e controlar adequadamente.

586.	� As grandes organizações e corporações nacionais têm uma capacidade de controle de 
terceiros que não é acessível a organizações de pequeno ou médio porte; tais como ter 
algum controle na própria cadeia produtiva, ter acesso aos códigos fonte do software ou 
exigir que todos os terceiros envolvidos apliquem umas medidas de segurança específicas. 
Portanto, é importante que a gestão de terceiros seja centralizada no órgão com a maior 
competência e, em consequência, com o maior peso para impor medidas a terceiros.

587.	� O objetivo do gerenciamento de riscos de terceiros é garantir, na medida do possível, que 
os produtos, sistemas e serviços adquiridos façam exatamente o que se espera deles (de 
acordo com os requisitos técnicos e operacionais exigidos) e não façam nada além do que 
o esperado, nem permite que eles façam isso no futuro (sem portas traseiras, malware pré-
instalado, etc.).

588.	� A alguns produtos, sistemas ou processos pode se exigir uma certificação reconhecida, 
nacional ou internacionalmente, de qualidade ou segurança; mas, em muitos casos, isto 
não é viável nem lucrativo, razão pela qual deve se prosseguir com a realização de um 
gerenciamento realista de riscos de terceiros.

589.	� Em alguns casos relacionados a elementos ou sistemas críticos de cibersegurança 
(algoritmos criptográficos, SIEM, sistemas de caça de ameaças, honey nets avançadas, etc.), 
podem ser exigida a propriedade intelectual, o projeto, a fabricação, suporte e manutenção 
para se estabelecer em uma empresa ou corporação nacional ou em uma nação aliada. 
Entretanto, no mercado atual, caracterizado pela globalização e o dinamismo, onde as 
empresas mudam facilmente de propriedade, entre países com posições geopolíticas 
muito diferentes, esta medida geralmente não é eficaz a médio e longo prazo.

590.	� O gerenciamento de riscos de terceiros impede a aquisição de produtos, sistemas ou 
serviços com defeitos, vícios ocultos ou mecanismos maliciosos pré-instalados. Uma vez 
que os produtos tenham sido adquiridos e instalados e os serviços prestados, há duas 
formas habituais para verificar se estão funcionando corretamente, por meio da análise da 
caixa branca ou da caixa preta.

591.	� Na análise da caixa branca, o detalhe interno do produto é analisado (seu esquema, 
design, código fonte, etc.) e, com as informações obtidas, são estabelecidos uns testes 
para a verificação de seu funcionamento e comportamento. Esta análise só é possível se o 
fabricante fornecer as informações, o que, em muitos casos, não é possível devido ao risco 
de vazamento de informações para concorrentes potenciais. Somente grandes clientes ou 
organizações que possam garantir a confidencialidade e que possam oferecer ao fabricante 
benefícios que superem o risco do vazamento seriam capazes de obter as informações 
brancas necessárias.

592.	� Na análise da caixa preta, os detalhes internos do produto são obviados e seu funcionamento 
e comportamento são estudados por meio de um protocolo de testes baseado em entradas 
especialmente projetadas que requerem um determinado resultado.

593.	� Qualquer processo de gestão de terceiros requer seis fases: definição e estabelecimento da 
equipe de gestão, elaboração e implementação do plano de conscientização, inventário próprio, 
inventário de terceiros, plano de ação e avaliação.
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594.	� A equipe de gerenciamento de riscos deve 
dirigir todo o ciclo de gerenciamento, da 
conscientização até a avaliação. Deve ser 
composta por especialistas em cibersegurança 
dos sistemas, produtos e serviços da 
organização, em controle de qualidade, em 
processos de contratação e em questões 
legais e jurídicas.

595.	� Na maioria dos casos, será necessário 
desenvolver e implementar um plano de 
conscientização sobre o risco de terceiros 
voltado às equipes diretivas pois, embora 
o risco de terceiros possa ter sérias 
consequências para a organização, muitas 
vezes, ele não é apresentado ou percebido de 
forma ostensiva ou evidente. 

596.	� O inventário próprio nos fornece as informações 
básicas para a identificação de terceiros 
atuais que se dedicam ao trabalho de suporte 
e manutenção, bem como de potenciais 
futuros terceiros (fabricantes, fornecedores e 
distribuidores).

597.	� O inventário de terceiros identifica os fabricantes, fornecedores, distribuidores, órgãos de 
suporte e manutenção de produtos, sistemas e serviços que são críticos para a organização 
e possíveis brechas de segurança durante todo o processo, começando pela fabricação, 
transporte, distribuição, fornecimento e instalação até a operação, atualização, evolução, 
customização e manutenção.

598.	� No plano de ação, são detalhadas as medidas concretas a serem implementadas partindo 
de uma estratégia realista e rentável. Alguns aspectos a serem considerados são os acordos 
de confidencialidade (NDA), os acordos de comunicação de vulnerabilidades por parte de 
terceiros, os controles de antecedentes dos funcionários, o credenciamento ou certificação 
de terceiros ou de seus produtos como requisito nos processos contratuais, os requisitos 
de cibersegurança durante todo o ciclo dos contratos, do projeto até a sua implementação, 
revisões do cumprimento das medidas de cibersegurança por terceiros, o assessoramento 
de terceiros sobre a segurança dos sistemas fornecidos, a possibilidade de suporte remoto, 
a exigência de testes periódicos, as auditorias de segurança, os acordos do nível de serviço 
(SLAs) e os guias de boas práticas.

599.	� Há muitas medidas possíveis destinadas à gestão de terceiros, principalmente medidas 
contratuais e técnicas. A ISO 28000 é uma boa referência para a identificação das medidas 
apropriadas para a organização.

600.	� Durante a fase de avaliação, deve ser valorizado o cumprimento e a eficácia das medidas 
e o feedback ao longo de todo o ciclo, com o intuito de ir melhorando progressivamente o 
plano de ação e o alinhando com os objetivos estratégicos da organização.

ILUSTRAÇÃO 33. GESTIÓN DE RIESGOS DE TERCEROS
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Ciberriesgos asociados a estados de pandemia

601.	� A declaração do estado de pandemia por parte da Organização Mundial da Saúde pela 
COVID19 levou os governos das nações afetadas a tomarem medidas que pressupõem 
riscos adicionais de cibersegurança.

602.	� As pessoas que residem em territórios afetados pela pandemia focam toda sua atenção 
na segurança sanitária deixando de lado as medidas de cibersegurança individual e dando 
como verdadeira qualquer comunicação, mensagem, e-mail, link que recebem em relação 
à pandemia sem fazer nenhum tipo de comprovação. Este relaxamento individual é 
observado pelos cibercriminosos e, consequentemente, aumentam sua atividade.

603.	� Durante o estado de pandemia, houve uma sobressaturação de informações, dificultando sua 
assimilação e filtragem pelos usuários e podendo gerar um colapso nas redes.

604.	� O estado de pandemia pode exigir medidas de confinamento da população e resultar em 
uma hiperatividade nas redes sociais que, junto com o relaxamento na aplicação das medidas 
de cibersegurança individual, geram um efeito de incentivo ao cibercrime através das redes 
sociais.

605.	� Um dos grandes problemas das sociedades modernas é a desinformação (mentiras, fake news, 
operações de influência). Em estados de pandemia, onde predomina a sobressaturação de 
informações, a informação que parece vir de uma fonte oficial tende a ser tomada como 
certa e a hiperatividade nas redes sociais prospera, portanto, as condições são propícias 
para que as mentiras se espalhem muito mais rapidamente.

606.	� Em muitos países em estado de pandemia, foram tomadas medidas para conter a 
propagação do vírus, exigindo a cessação de atividades consideradas como não essenciais 
e o confinamento dos trabalhadores não essenciais em suas casas. Isto levou muitas 
empresas e organizações a promoverem o teletrabalho e a criarem, para isso, acessos 
remotos a seus sistemas de informação e controle, sem o devido planejamento nem 
preparação, sem levarem em conta os riscos de cibersegurança que isto pressupõe.

607.	� O teletrabalho implica um risco de cibersegurança que precisa ser cuidadosamente 
estudado e conciliado com os benefícios operacionais. O risco é tanto para as pequenas 
empresas, geralmente não preparadas para estabelecer acesso remoto seguro, quanto para 
as grandes organizações ou corporações com sistemas de cibersegurança muito robustos 
que estão sendo constantemente monitorados por seus concorrentes ou adversários para 
procurar qualquer vulnerabilidade que possa lhes permitir o acesso. Os acessos remotos 
são certamente uma das principais vias de penetração que serão analisadas.

608.	� Um exemplo de ciberataque através do acesso remoto aos sistemas de uma grande 
corporação foi o ciberataque de 2011 realizado na corporação da indústria de defesa 
Lockheed Martin, onde os ciberatacantes exploraram o sistema de acesso VPN65 da 
Lockheed Martin, que permitia aos empregados iniciar sessão remotamente utilizando 
mecanismos seguros de acesso (tokens de hardware RSA SecurID).

609.	� Nestas situações de confinamento, na maioria dos casos, os administradores da segurança 
das redes e dos sistemas de informação foram considerados não essenciais e foram 
forçados a não desempenharem suas funções no local e a realizarem seu trabalho desde 
casa, através de acessos remotos, enfraquecendo assim a cibersegurança em todos os 
níveis.
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610.	� Uma das medidas que alguns países aplicaram para conter a propagação do vírus foi o uso 
(normalmente de tipo voluntário) de aplicativos móveis, com o intuito de identificar, isolar, 
testar e abordar cada caso de infecção; conhecer a rastreabilidade da doença; criar mapas 
de intensidade epidemiológica e monitorar a mobilidade. Estes aplicativos são baseados em 
medidas que podem ser consideradas invasivas, pois requerem de dados especialmente 
protegidos, tais como dados de saúde, dados pessoais e dados de geolocalização. Nestes 
casos, a cibersegurança nacional deve assegurar o uso legítimo dos dados exclusivamente 
para fins de contenção epidemiológica e protegê-los contra os acessos não autorizados.    

Informação

611.	� A informação é um dos principais elementos do ecossistema ciberespacial, pois o ciberespaço 
é um meio ideal para sua elaboração, apresentação, armazenamento, processamento, 
transporte e destruição.

612.	� No âmbito da ciberdefesa, há quatro aspectos relevantes a serem considerados em 
relação à informação: a gestão da informação e do próprio conhecimento e as ações 
correspondentes à gestão da informação e do conhecimento do adversário; a proteção 
da confidencialidade, integridade e disponibilidade da própria informação e ações contra a 
proteção da confidencialidade, integridade e disponibilidade da informação do adversário; 
a proteção contra tentativas de exfiltração não autorizada da própria informação e 
ciberoperações de exfiltração da informação dos adversários de interesse para a missão; e 
ciberoperações de influência e contra influência.

613.	� A gestão da informação e o conhecimento próprio é uma capacidade de comando essencial 
da força ciberespacial que deve ser promovida e protegida.

614.	� As ações contra a gestão da informação e o conhecimento do adversário geram efeitos de 
valor estratégico. Por exemplo, ações que afetam a veracidade da consciência da situação 
ciberespacial ou ações que afetam a integridade dos planos operacionais podem gerar 
desconfiança no sistema de comando e controle e, consequentemente, afetar de uma forma 
considerável o processo de tomada de decisões. Esta é uma capacidade mais adequada 
para as unidades de operações da informação, embora a força ciberespacial possa prestar 
um apoio especial devido a seu conhecimento da área.

615.	� A proteção da confidencialidade, integridade e disponibilidade da informação é um serviço da 
força ciberespacial e uma capacidade inerente aos órgãos responsáveis pela segurança da 
informação.

616.	� As ações contra a proteção da confidencialidade e da integridade da informação do adversário 
correspondem mais aos serviços de criptografia mediante suas técnicas de criptoanálise, 
podendo apoiar a força ciberespacial, caso seja necessário. As ações contra a disponibilidade 
são inerentes à força ciberespacial através de ações ofensivas como os ciberataques DDoS.

617.	� A proteção contra tentativas de exfiltração não autorizada de informação é uma 
responsabilidade da força ciberespacial através, fundamentalmente, de sua capacidade de 
caça de ameaças persistentes avançadas.

618.	� As ciberoperações de exfiltração de informação dos adversários de interesse para a missão é 
uma responsabilidade da força ciberespacial que deve ser efetuada com extremo cuidado 
e que exige uma análise de suas capacidades de ciberinteligência e ofensivas.
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619.	� As operações de influência têm por finalidade elaborar, gerir, alterar, negar, apresentar, 
destruir ou usar a informação pública ou do adversário, para promover percepções, 
atitudes e comportamentos específicos em determinadas audiências, que sejam favoráveis 
para as operações próprias, podendo influir na tomada de decisões, tanto humanas quanto 
automatizadas. Esta é uma responsabilidade correspondente às unidades de operações da 
informação (INFOP) e às unidades de operações psicológicas (PSYOP). 

620.	� Como o ciberespaço é, atualmente, o principal meio de gestão da informação, a força 
ciberespacial, com seu conhecimento do ambiente e suas capacidades para operar nele, 
pode oferecer um grande apoio às unidades INFOP e PSYOP nas operações de influência.

621.	� As operações de contrainfluência da informação própria exigem um grau de controle do 
ciberespaço próprio (cibersupremacia ou cibersuperioridade); um nível de proteção robusto 
da confidencialidade, integridade e disponibilidade das informações; e, uma conscientização 
a nível individual dos riscos e das vulnerabilidades associadas.

622.	� As operações de contrainfluência da informação pública é um problema muito complexo que 
requer da participação de órgãos privados e, sobretudo, de uma conscientização robusta e 
contínua, a nível individual, dos riscos e das vulnerabilidades associadas.

623.	� Na maioria dos casos, nas questões relacionadas às operações de informação e de 
influência, é necessária uma ação conjunta das unidades INFOP, das unidades PSYOP e da 
força ciberespacial.

624.	� No âmbito da cibersegurança nacional, são muito habituais as ações de desinformação, 
cujo objetivo é mudar a opinião de um público alvo em relação a uma questão concreta, 
substituindo-a por outra opinião alternativa; que são consideradas pelos poderes políticos 
como um dos grandes problemas a serem resolvidos.

625.	� A resolução deste problema vai além da implementação de medidas puramente técnicas e 
precisa conciliar aspectos legais e de liberdade de expressão, que estão fora do âmbito de 
responsabilidade da ciberdefesa militar. No entanto, a força ciberespacial pode apoiar na 
aplicação de medidas técnicas.
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626.	 �A aplicação do direito internacional ao ciberespaço e às ciberoperações tem sido objeto de 
debate durante a última década e ainda hoje continua sendo. Duas posições principais têm 
aparecido durante este debate: a posição ocidental e a posição oriental.

627.	� A posição ocidental, defendida pelos da União Europeia e da OTAN, argumenta que o direito 
internacional atual é aplicável em casos de ciberataques e cibercrimes, com a interpretação 
correspondente; e, consequentemente, não há necessidade de elaborar um direito internacional 
específico para assuntos ligados ao ciberespaço.

628.	� Já a posição oriental, defendida principalmente pela Rússia e pela China, argumenta que o 
desenvolvimento de um direito específico para assuntos do ciberespaço é necessário e que os 
Estados devem ter controle soberano sobre seu ciberespaço.

629.	� Devido à natureza transfronteiriça dos ciberataques e dos cibercrimes, a capacidade de processar 
os infratores ou ciberatacantes através do sistema jurídico nacional é muito limitada e, portanto, 
é importante chegar a um consenso internacional.

630.	� Atualmente, há um apoio majoritário à posição ocidental, referendada pela ONU, OTAN, União 
Europeia e países participantes do Manual de Tallinn, e o direito internacional é considerado 
como aplicável a ações criminosas e maliciosas no ciberespaço, com o qual o debate passou 
para a forma como o direito internacional é aplicado no ciberespaço.

631.	� Na atualidade, o debate está focado na aplicação de cada um dos aspectos mais relevantes, 
utilizando como base os temas e as regras considerados no Manual de Tallinn 2.0: direito 
internacional geral e ciberespaço (soberania, devida diligência, jurisdição, lei de responsabilidade 
internacional, ciberoperações não reguladas per se pelo direito internacional), regimes 
especializados no direito internacional e no ciberespaço (direitos humanos, direito 
diplomático e consular, direito marítimo, direito aéreo, direito espacial, direito internacional 
das telecomunicações), segurança e paz internacional e atividades no ciberespaço (operações 
de manutenção da paz, proibição da intervenção, uso da força, segurança coletiva) e a lei dos 
ciberconflitos armados (lei dos conflitos armados, condução das hostilidades, certas pessoas, 
objetos e atividades, ocupação, neutralidade).

632.	� Em algumas áreas, o consenso é generalizado, como na proibição da intervenção ou no direito 
à autodefesa; em outras, entretanto, ainda há uma disparidade de opiniões, como nos aspectos 
da soberania e na devida diligência.

633.	� Ainda existe uma divisão entre os países do entorno da OTAN/União Europeia e os países da SCO 
(The Shanghai Cooperation Organisation: China, Rússia, Cazaquistão, Quirguistão, Tajiquistão, 
Uzbequistão, Índia e Paquistão) sobre se os tratados existentes e o direito consuetudinário são 
adequados ou não. Enquanto os primeiros consideram a regulamentação existente adequada, 
os países da SCO defendem o oposto.

634.	� À medida que os ciberataques das APTs associadas aos Estado se tornam mais frequentes, 
as nações sentem a necessidade de enfrentá-las através de respostas ou medidas coercitivas 
apropriadas, em qualquer âmbito, técnico, militar, político, diplomático, econômico ou através 
de qualquer outro poder estatal. Porém, para isso, é necessário fazer uma atribuição (clara e 
indiscutível) a um Estado.

635.	� Muitos Estados reconhecem que a proliferação desse tipo de ciberataque se deve, em grande 
parte, à dificuldade de fazer essa atribuição de acordo com os padrões provatórios judiciários 
tradicionais e cada vez mais nações veem a atribuição no ciberespaço como uma decisão política 
baseada na análise técnica e de inteligência de inúmeros fatos que corroboram a existência de 
uma autoria específica. 
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636.	� Este novo padrão legal para a atribuição no ciberespaço permitiria aos Estados se defenderem 
de ciberataques de outros Estados, diminuindo a posição de desvantagem em que estão as 
nações vítimas de ciberataques devido a um artifício legal.

637.	� Outro problema que os Estados enfrentam para responder às ciberagressões de outros Estados 
é que os Estados agressores acionam ciberataques de baixa intensidade e longa duração, de forma 
que, a longo prazo, eles provocam efeitos graves, mas nunca excedem o limiar necessário para 
serem reconhecidos internacionalmente como ataques armados, portanto, evitam que haja 
uma resposta por meio da aplicação de medidas legítimas de retaliação. Neste caso, o debate 
está centrado em buscar uma ação legal que resulte em sanções para o Estado agressor.

638.	� A resposta coletiva diante da agressão recebida por um Estado membro da aliança é uma questão 
juridicamente controversa. No entanto, organizações de defesa coletiva como a OTAN estão 
considerando esta possibilidade. A aplicação do artigo 5 da OTAN no caso de um ciberataque 
será analisada caso por caso.

639.	� É aceito, por uma ampla maioria de países, que uma ciberoperação que gere sérios danos aos 
interesses nacionais pode ser considerada um ataque armado, embora não haja baixas humanas 
e, consequentemente, pode ser aplicado o direito à legítima defesa e desencadeada uma 
retaliação militar legítima e proporcionada de qualquer âmbito, convencional ou do ciberespaço.

640.	� Atualmente, está havendo um avanço para a promoção de normas internacionais, não vinculantes, 
de comportamento responsável no ciberespaço, embora até hoje tenham tido pouco sucesso, 
pois existem diferentes posturas em relação ao que deve ser um modelo de comportamento 
responsável.

641.	� Apesar da dificuldade do desafio, estão sendo promovidas iniciativas como o “Chamado de Paris 
para a confiança e a segurança no ciberespaço de 2018”66 no qual se propõe uma visão para 
a regulamentação no ciberespaço e os seus principais princípios correlatos: a aplicabilidade do 
direito internacional, o comportamento responsável dos Estados, o monopólio estatal do uso 
legítimo da violência e o reconhecimento das responsabilidades específicas do setor privado.

642.	� Em matéria do uso das ciberoperações de tipo ofensivo ou intrusivo por parte das forças armadas 
em conflitos armados ou em operações de manutenção da paz, continua o debate jurídico sobre 
questões como os limites da soberania do Estado, o limiar do ataque armado que gera o direito 
de legítima defesa, a aplicação das regras do direito internacional humanitário, a definição dos 
mandatos legais para as forças ciberespaciais ou das regras de enfrentamento.

643.	� As ciberoperações ofensivas continuam sendo uma questão controversa em muitos países, 
apesar de ser reconhecido global que elas estão sujeitas às mesmas normas e princípios do 
direito internacional do que as operações militares convencionais.

644.	� As ciberoperações ofensivas são consideradas pela OTAN através do mecanismo 
denominado SCEPVA67, por meio do qual os comandantes das operações da OTAN vão 
poder dispor dos ciberefeitos gerados voluntariamente pelas nações.

645.	� Reconhecidos especialistas em direito internacional advertem que a lei protege o 
comandante de uma operação que opta pelo uso de ciberoperações ofensivas em vez de 
operações convencionais, nos casos em que o uso das ciberoperações é considerado como 
causador dos mesmos efeitos militares que as convencionais, mas com um menor risco de 
danos colaterais (especialmente para os civis e para as próprias forças). Já o comandante 
que escolher as operações convencionais apesar do fato de elas acarretarem um risco 
maior de danos colaterais e de danos a suas próprias forças, estaria em uma situação difícil 
de justificar legalmente. 
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646.	� A aplicabilidade do direito internacional humanitário nas ciberoperações é apoiada pela 
maioria dos países, no entanto, há um pequeno grupo de países que questiona isto, pois 
consideram que poderia pressupor uma militarização do ciberespaço.

647.	� O Manual de Tallinn 2.0 é, atualmente, a referência mundial na aplicação do direito 
internacional às ciberoperações, mas é importante salientar que ele não é um documento 
vinculativo.
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648.	� A ciberdefesa militar é desenvolvida através de um corpo doutrinário que estabelece normas, 
critérios, princípios, procedimentos, orientações, recomendações e boas práticas sobre a 
concepção, execução e planejamento das operações militares realizadas no ciberespaço.

649.	� As referências internacionais em matéria da doutrina da ciberdefesa são escassas. A OTAN, 
a referência doutrinária usual para as nações aliadas, aprovou recentemente a norma 
OTAN AJP-3.20 “Allied Joint Doctrine for Cyberspace Operations”, na qual são descritos os 
conceitos básicos de ciberdefesa.

650.	� As nações não querem compartilhar suas doutrinas de ciberdefesa, especialmente no que 
diz respeito às atividades de inteligência e as ofensivas, obrigando as nações a criarem seu 
próprio corpo doutrinário de ciberdefesa militar. 

651.	� Na prática, associações como a ISO ou o NIST desenvolvem padrões de referência globais 
ligados à cibersegurança ou à segurança dos sistemas de informação e telecomunicações, 
que cobririam uma parte muito pequena do ambiente da ciberdefesa.

652.	� A Organização Internacional de Normalização (ISO) dispõe de uma série de normas ou 
padrões dedicados aos sistemas de gestão da segurança das informações (família ISO/IEC 
2700068) entre os quais se destaca a norma sobre os requisitos de sistemas de gestão da 
segurança da informação (ISO/IEC 27001)

653.	� As normas ISO têm a desvantagem de não serem de livre acesso (são pagas) e isto impede 
sua liberdade de circulação, compartilhamento, consulta e distribuição, que é necessária 
para seu estudo, implementação e monitoramento, o que é contrário ao espírito de 
padronização que é chegar a todos os interessados de uma forma ágil e eficaz.

654.	� O Instituto Nacional de Padrões e Tecnologias dos Estados Unidos (NIST) conta com uma série 
de padrões dedicados, especificamente, à cibersegurança69 destacando o padrão dedicado 
à “Área da Cibersegurança”70.

655.	� Outro referente do NIST em matéria de ciberdefesa é o NICE71 (National Initiative for 
Cybersecurity Education), uma iniciativa conjunta entre o governo dos Estados Unidos, o 
setor acadêmico e o privado para dinamizar e promover um ecossistema de educação, 
formação e treinamento em cibersegurança.

656.	� As normas NIST, embora sejam normas federais dos Estados Unidos, são também normas 
aceitas internacionalmente e de alta reputação e têm a vantagem de serem de livre acesso, 
o que facilita o trabalho de padronização. Concretamente, suas normas de cibersegurança 
são notáveis por sua clareza, ordem organizacional e pela inclusão de treinamento online.

657.	� O Centro Criptológico Nacional da Espanha (CCN-CERT) dispõe de um conjunto completo 
de normas de segurança das tecnologias da informação e das telecomunicações (normas 
STIC) em língua espanhola e muitas delas são de acesso público. Além disso, dispõem de 
um conjunto próprio de ferramentas72 e de treinamento73 STIC bastante completo. Vale a 
pena salientar as ferramentas EAR/PILAR74 para a análise e o gerenciamento de riscos de 
um sistema de informação que aplica a metodologia MAGERIT75, de uso oficial na Espanha 
e na OTAN.

658.	� Outros padrões de segurança da informação renomados e de muita história são os 
desenvolvidos pelo Escritório Federal de Segurança da Informação da República Federal da 
Alemanha, que pode fornecer outra visão muito útil.76
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Comunidade de Polícias da América
Advanced Persistent Threat
Federal Office for Information Security of Germany
Bring your Own Device
Centro Criptológico Nacional da Espanha
Centro de Ciberoperações
Computer Emergency Response Team
Computer Network Operations
Centro de Operações de Rede
Centro de Operações de Segurança
CCTA Risk Analysis and Management Method
Cyber Situational Awareness
Computer Security Incidents Response Team
Ciberterreno Chave
Cyberspace Operations Centre 
Domain Name System
Entorno de Análises de Riscos
European Cybercrime Center
European Union Agency for Cybersecurity
European Union Agency for Criminal Justice Cooperation
European Union Law Enforcement Agency
Forum of Incident Response and Security Teams
Full Operational Capability
Intrusion Detection System
Internet Protocol
Intrusion Prevention System
International Organization for Standardization
Fornecedor do Serviço da Internet (Internet Service Provider)
Internet Exchange Point
Registro de Endereços da Internet da América Latina e do Caribe
Metodologia de Análise e Gerenciamento ciber de Riscos dos Sistemas de Informação
Malware Information Sharing Platform
NATO Cooperative Cyber Defence Centre of Excellence
Acordo de Confidencialidade (Non-Disclosure Agreement)
National Initiative for Cybersecurity Education
National Institute of Standards and Technology of US Department of Commerce
Network Operations Centre
Operationally Critical Threat Asset and Vulnerability Evaluation
Open Source Intelligence
Ferramenta de Análise de Impacto e Continuidade das Operações
Real Academia Espanhola
Remote Administration Tool
Request for Information
Remotely Piloted Aircraft System
Sovereign Cyber Effects Provided Voluntarily by Allies
The Shanghai Cooperation Organisation
Motor de busca de dispositivos conectados à Internet
Security Information and Event Management
Service-Level Agreement
Security Operations Centre
Transmission Control Protocol
Tecnologias da Informação e da Comunicação
The Onion Router
Táticas, Técnicas e Procedimentos
Unmanned Aerial Vehicle

AMERIPOL
APT
BSI

ByOD
CCN
CCO

CERT
CNO
COR
COS

CRAMM
CSA

CSIRT
CTC

CyOC 
DNS
EAR
EC3

ENISA
EUROJUST
EUROPOL

FIRST
FOC
IDS

IP
IPS
ISO
ISP
IXP

LACNIC
MAGERIT

MISP
NATO CCDCOE

NDA
NICE
NIST
NOC

OCTAVE
OSINT
PILAR

RAE
RAT
RFI

RPAS
SCEPVA

SCO
SHODAN

SIEM
SLA
SOC
TCP
TIC

TOR
TTP

UAV
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• ACT Report on NATO Cyber Defence Taxonomy and Definitions [Informe]. - 2014.
• �AJP.3 Allied Joint Doctrine for the Conduct of Operations [Libro] / aut. NATO Standardization 
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1   https://www.rae.es/consultas/normas-de-escritura-de-los-prefijos-exmarido-ex-primer-ministro
2   NATO Bi-SC Initial Assessment of Recognising Cyberspace as a Domain
3 � �MAGERIT é a metodologia de análise e gerenciamento de riscos desenvolvida pelo Conselho 

Superior de Administração Eletrônica da Espanha.
4 � �PILAR, ferramenta de análise de risco do CCN-CERT que facilita a aplicação da metodologia 

MAGERIT.
5 � �CRAMM, metodologia de análise de risco desenvolvida pela britânica CCTA (Central Communication 

and Telecommunication Agency).
6 � �OCTAVE (Operationally Critical Threat Asset and Vulnerability Evaluation), metodologia de análise 

de risco desenvolvida pelo CERT da Carnegie Mellon University.
7 � �CIBERATAQUE do DIA ZERO é um tipo de ciberataque que ocorre devido ao aproveitamento de 

uma vulnerabilidade desconhecida ou para a qual ainda não há solução.
8 � �EXPLOIT é um código de software, uma porção de dados ou uma sequência de comandos que 

aproveita uma vulnerabilidade cibernética para causar um impacto.
9 � �PHISHING é um tipo de ciberataque destinado a enganar uma vítima (simulando fontes confiáveis 

para a vítima, geralmente por e-mail) a fornecer informações confidenciais ou privadas (usuário, 
senhas, detalhes bancários e de cartões de crédito, etc.).

10 �SPEAR PHISHING é um tipo de ciberataque destinado a enganar um grupo de pessoas 
especificamente selecionadas (parecendo ser uma entidade confiável para a vítima), a fim de 
obter informações confidenciais (nomes de usuários, senhas, detalhes bancários e de cartões de 
crédito, etc.) que são úteis para o desenvolvimento de uma ciberoperação.

11 �SPOOFING é um tipo de ciberataque que utiliza a suplantação de identidade de um dispositivo ou 
um usuário em uma rede.

12 �PHARMING é um tipo de ciberataque no qual o tráfego da web é redirecionado para um site 
falso, explorando vulnerabilidades de software nos sistemas de nomes de domínio (DNS) ou nos 
equipamentos dos próprios usuários.

13 �SNIFFING é um tipo de ataque que visa capturar o tráfego enquanto ele é transmitido pela rede, 
utilizando uma ferramenta específica (sniffer), a fim de analisar a rede, obter informações ou ler 
as comunicações.

14 �WATERING HOLE é um tipo de ciberataque destinado a enganar um grupo de pessoas 
especificamente selecionadas (infectando os sites web que elas normalmente utilizam), a fim de 
obter informações confidenciais que são úteis para o desenvolvimento de uma ciberoperação.

15 �ATAQUE de NEGAÇÃO de SERVIÇO (ataque DoS) é um tipo de ciberataque que procura deixar 
uma máquina, serviço ou recurso de rede indisponível para seus usuários legítimos, gerando 
maciçamente solicitações supérfluas em um curto espaço de tempo procurando a sobrecarga 
do sistema.

16 �ATAQUE de NEGAÇÃO de SERVIÇO DISTRIBUÍDO (ataque DDoS) é um ataque DoS usando 
múltiplas fontes diferentes (normalmente usando botnets)

17 �ATAQUE MitM (Man in the Middle) é um tipo de ciberataque no qual uma comunicação é 
interceptada, um interlocutor é suplantado e a outra parte é levada a acreditar que está se 
comunicando com o autêntico interlocutor.

18 �INJEÇÃO de SQL é um tipo de ciberataque no qual sentenças SQL (linguagem de consulta de 
bancos de dados) maliciosas são inseridas em um campo de entrada de um site web baseado em 
uma base de dados para sua execução.

19 �FLAME é um sofisticado malware modular (descoberto em 2012) com capacidade de se propagar 
para outros sistemas através da rede, gravar áudio, capturar telas, atividade do teclado e do 
tráfego de rede, explorar dispositivos conectados por bluetooth e fazer uma conexão externa.

20 �STUXNET é uma ciberarma (descoberta em 2010), projetada para atacar os sistemas de controle 
de supervisão e aquisição de dados (SCADA). Ela é considerado responsável pelo ciberataque à 
plataforma nuclear do Irã.

21 �DUQU é uma ciberarquitetura relacionada ao STUXNET que inclui capacidades de roubo de 
informações e, em segundo plano, controladores de kernel e ferramentas de injeção.

22 �BLACK ENERGY é uma ciberarma (descoberta em 2007) como um conjunto de ferramentas 
projetado para gerar ataques distribuídos de negação de serviço (DDoS).
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23 �CADEIA DE CIBEREXTERMÍNIO (Cyber Kill Chain) é um modelo projetado pela empresa Lockheed 
Martin.

24 OSINT, Inteligência de Fontes Abertas
25 �SHODAN é um motor de busca na Internet que permite encontrar tipos específicos de dispositivos 

(câmeras web, roteadores, servidores, etc.) que estão conectados à Internet.
26 �SIEM ou Gestão de Eventos e Informação de Segurança (Security Information and Event 

Management) é uma ferramenta de software que facilita a gestão e a correlação de eventos, a fim 
de fornecer às organizações informações úteis sobre potenciais ameaças.

27 CNO, Computer Network Operations
28 CERT: Computer Emergency Response Team
29 CSIRT: Computer Security Incident Response Team
30 https://www.first.org/
31 https://www.trusted-introducer.org/index.html
32 http://www.egc-group.org/
33 �OFUSCAÇÃO do código é a modificação deliberada do código fonte ou do código máquina de 

um programa informático para dificultar sua compreensão e manter seu funcionamento original.
34 �ENGENHARIA INVERSA DO SOFTWARE é um processo de desconstrução de um código de software 

para revelar seu projeto, arquitetura, funções ou extrair conhecimento.
35 �MACHINE LEARNING é um ramo da Inteligência Artificial que está encarregada do estudo de 

algoritmos computacionais que são melhorados automaticamente através da experiência.
36 �BLOCKCHAIN ou cadeia de blocos é uma lista crescente de registros, chamados blocos, que estão 

ligados por meio da criptografia. Cada bloco contém um hash criptográfico do bloco anterior, um 
carimbo da hora e os dados das transações.

37 �BIG DATA é uma tecnologia focada no tratamento de conjuntos de dados que são muito grandes 
ou complexos para serem tratados por meio de um software tradicional de processamento de 
dados.

38 �5G é o padrão de tecnologia de quinta geração para redes celulares que fornece maior largura de 
banda e velocidades de download mais rápidas do que a tecnologia predecessora (4G).

39 �RANSOMWARE é um tipo de ciberataque que ameaça com publicar os dados da vítima ou 
bloquear permanentemente o acesso a eles (geralmente através de criptografia dos arquivos da 
vítima), caso a vítima não concordar em pagar um resgate.

40 �WEBSITE DEFACEMENT é um ciberataque projetado para mudar a aparência visual de um site 
web.

41 �ByOD é a autorização para usar o próprio dispositivo pessoal (smartphone, tablet, laptop) para 
fins profissionais.

42 �https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/4041-ccn-cert-ia-13-19-threats-
and-trends-report-executive-summary/file.html.

43 https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
44 �https://www.gartner.com/en/newsroom/press-releases/2019-03-05-gartner-identifies-the-top-

seven-security-and-risk-ma
45� �https://www.checkpoint.com/downloads/resources/cyber-attack-trends-mid-year-report-2019.

pdf
46 https://www.fireeye.com/current-threats/annual-threat-report/mtrends.html
47 �https://www.kaspersky.com/blog/secure-futures-magazine/2020-cybersecurity-

predictions/32068/
48 �CRIPTOMINADO é um ciberataque projetado para sequestrar o processamento inativo do 

dispositivo de uma vítima e usá-lo para extrair criptomoedas sem seu consentimento.
49 �ATAQUE DNS é um ciberataque destinado à afetar a disponibilidade ou estabilidade do serviço 

DNS de uma rede.
50 �SANDBOXING é uma tecnologia criada para executar programas ou códigos não testados ou não 

confiáveis de forma isolada para proteger serviços ou sistemas operacionais.
51 https://attack.mitre.org/
52 �BOTNET: Rede formada por computadores virtualmente sequestrados ou infectados (robôs de 

computador ou bots) que executam tarefas autônoma e automaticamente sem o conhecimento 
nem consentimento de seus legítimos proprietários ou usuários.
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53 https://ccdcoe.org/library/publications/guide-to-developing-a-national-cybersecurity-strategy/
54 https://ccdcoe.org/library/publications/national-cyber-security-strategy-guidelines/
55 https://ccdcoe.org/library/publications/?focus_area=strategy
56 https://www.first.org/
57 https://www.trusted-introducer.org/index.html
58 http://www.egc-group.org/
59 https://www.lacnic.net/
60 https://www.lacnic.net/lacnic33
61 https://warp.lacnic.net/wp-content/themes/warpnew/docs/manual_basico_sp.pdf
62 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
63  https://europa.eu/european-union/about-eu/agencies/eurojust_es
64 �JOGO DA SOMA-ZERO é a situação em que o ganho ou perda de um participante é exatamente 

equilibrado com os ganhos ou perdas dos outros participantes
65 �VPN (Virtual Private Network) é uma tecnologia que permite uma extensão segura de uma rede 

privada através da Internet, estabelecendo uma conexão virtual ponto a ponto através do uso de 
conexões dedicadas, criptografadas ou a combinação de ambos os métodos.

66 Paris Call for Trust and Security in Cyberspace
67 Sovereign Cyber Effects Provided Voluntarily by Allies
68 https://www.iso.org/standard/73906.html
69 https://www.nist.gov/topics/cybersecurity
70 https://www.nist.gov/cyberframework
71 https://www.nist.gov/itl/applied-cybersecurity/nice/about
72 https://www.ccn.cni.es/index.php/es/ccn-cert-menu-es/soluciones-ccn-cert
73 https://www.ccn.cni.es/index.php/es/menu-formacion-es
74 https://www.ccn-cert.cni.es/soluciones-seguridad/ear-pilar.html
75 https://www.ccn-cert.cni.es/soluciones-seguridad/ear-pilar/metodologia.html
76 https://www.bsi.bund.de/EN/Publications/BSIStandards/BSIStandards_node.html
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