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A través de estos parrafos introductorios, es mi deseo expresar que el presente documento
constituye un complemento a la Guia de Ciberdefensa, publicada originalmente en el afo
2020 bajo el marco del Programa de Ciberdefensa de la Junta Interamericana de Defensa-JID).
Esta guia fue desarrollada con el invaluable apoyo del Gobierno de Canada y gestionada
por la Fundacién Interamericana de Defensa (IADF), en colaboracién con los Estados
Miembros. La iniciativa fue disefada para fortalecer las capacidades de ciberdefensa en las
Ameéricas, consolidandose como un marco referencial esencial bajo el titulo “Orientaciones
para el Disefo, Planeamiento, Implantacion y Desarrollo de una Ciberdefensa Militar”.

La guia de 2020, aun vigente, se enfoca en establecer principios fundamentales para
la planificacion, disefio, desarrollo y despliegue de capacidades de ciberdefensa en
un entorno militar. A partir de dicha base, este nuevo documento amplia su alcance,
introduciendo una seccién que aborda tecnologias emergentes y su impacto en el
panorama actual de la ciberseguridad y la defensa. Esta actualizacion refleja la evolucion
de las amenazas y las oportunidades derivadas del avance tecnolégico, cubriendo areas
como la Inteligencia Artificial (1A), el Internet de las Cosas (loT), la computacion cuantica, y
las redes 5G.

La incorporacion de este moddulo sobre tecnologias emergentes, responde al desafio de
mantener actualizadas las capacidades de ciberdefensa en un entorno donde las amenazas
evolucionan a una velocidad sin precedentes. Estas tecnologias, si bien representan
oportunidades significativas para incrementar la resiliencia y la eficiencia en defensa,
también introducen complejidades éticas y legales que requieren un abordaje estratégico.
Este documento ofrece herramientas y directrices para que los Estados Miembros
puedan integrar de manera efectiva estas innovaciones en sus estrategias nacionales de
ciberdefensa.

Finalmente, este esfuerzo representa un compromiso renovado de la Junta Interamericana
de Defensa con sus Estados Miembros, al proporcionar una base sélida para la adopcidn de
tecnologias emergentes bajo un marco ético, inclusivo y alineado con las mejores practicas
internacionales. Este documento busca ser una herramienta estratégica para fortalecer la
seguridad cibernética en las Américas, promoviendo un enfoque proactivo y colaborativo
en la construccién de un entorno digital mas seguro.
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Es importante destacar que el desarrollo de este “Complemento a la Guia de Ciberdefensa”
ha sido posible gracias a la colaboracién activa y el valioso aporte de diversas instituciones
y organizaciones internacionales, que han trabajado de manera conjunta para fortalecer las
capacidades de ciberdefensa en la regidn. Este esfuerzo refleja un compromiso colectivo
con la seguridad cibernética en las Américas, una prioridad cada vez mas relevante en el
contexto actual.

Entre estas instituciones, cabe resaltar el papel fundamental de la Organizacién de los
Estados Americanos (OEA), a través de su Comité Interamericano contra el Terrorismo
(CICTE). Su vasta experiencia y dedicacién a la seguridad cibernética han sido pilares
fundamentales para la consolidacidon de esta actualizacidén. Su enfoque estratégico ha
enriguecido el alcance de este complemento, ampliando su relevancia y adaptandolo a los
desafios actuales del ciberespacio.

Asimismo, expreso mi mas sincero agradecimiento al Instituto de Investigacién sobre
el Desarme de las Naciones Unidas (UNIDIR), cuyos investigadores han proporcionado
un enfoque reflexivo e innovador sobre la gobernanza de tecnologias emergentes. Su
contribuciéon ha permitido incorporar lineamientos internacionales que refuerzan la
orientacion ética y estratégica en el uso de tecnologias avanzadas, asegurando que estas
promuevan la estabilidad y el fortalecimiento de la ciberdefensa regional.

Un reconocimiento especial merece la Universidad Mayor de Chile, que, a través de su
Centro de Investigacion de Ciberseguridad, aporté perspectivas académicas y técnicas de
gran valor. La participacion de expertos de este prestigioso centro académico enriquecid
significativamente el analisis de las tecnologias emergentes y destacd la importancia de
fortalecer los vinculos entre los sectores académico, gubernamental y militar para enfrentar
los retos complejos del ciberespacio.

Finalmente, este documento es un reflejo del compromiso y la dedicacién de todas
las instituciones y especialistas involucrados en esta iniciativa. Su colaboracién ha sido
fundamental para la creacién de un marco de referencia sdélido y actualizado que servira a
los Estados Miembros en sus esfuerzos por enfrentar las amenazas cibernéticas de manera
efectiva. Este trabajo conjunto simboliza el poder de la cooperacién internacional, ofreciendo
una vision unificada y sostenible para abordar los desafios globales de la ciberseguridad en
nuestra region.
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DISCLAIMER:

Este documento se ha desarrollado utilizando multiples fuentes y referencias en el ambito
de la ciberdefensa, inteligencia artificial y seguridad. La informacién aqui contenida se
basa en investigaciones y datos proporcionados por centros de investigacion, documentos
estratégicosy guias nacionales e internacionales, con el propodsito de servir como orientacion
para tomadores de decisiones del sector Defensa. Este enfoque asegura una vision integral
y actualizada que permite identificar tanto las oportunidades como los desafios en el uso
de tecnologias emergentes para la ciberdefensa. Es importante sefnalar que el uso de la
inteligencia artificial (IA) y otras tecnologias emergentes debe estar respaldado por una
estrategia clara y una comprension profunda de los impactos potenciales en la seguridad
nacional y global.

Especial mencion para las siguientes contribuciones:
OEA/CICTE:

Manuel Pérez Panero y Orlando Garcés, asesores de Ciberseguridad de la Organizacion
de Estados Americanos, por su contribucion en el analisis del contenido del documento,
revision y redaccion de gran parte del contenido del mismo.

UNIDIR (United Nations Institute for Disarmament)

Yasmin Afina, Investigadora en el Programa de Seguridad y Tecnologia de UNIDIR, por el
extracto de la publicacion “Draft Guidelines for the Development of a National Strategy on
Al in Security and Defence”, publicado en Octubre del 2024. (http://unidir.org/AiDraftGuide)
y en el desarrollo del Capitulo VI del documento.

UNIVERSIDAD MAYOR DE CHILE:

Phd Cristian Barria Huidobro y su equipo, pertenecientes al Centro de Investigacion de
Ciberseguridad de dicha Universidad, en el desarrollo del Capitulo V y revision completa del
documento.







I.INTRODUCCION

La evoluciéon de las tecnologias emergentes esta redefiniendo la ciberdefensa y la seguridad
nacional en un contexto global marcado por la rapida innovacion y el avance de las
capacidades tecnoldgicas. Tecnologias como la inteligencia artificial (IA), la computaciéon
cuantica, el Internet de las Cosas (loT), y el 5G estan transformando la forma en que los
estados protegen sus infraestructuras criticas y gestionan conflictos en el ciberespacio.
Estas tecnologias no solo amplian las capacidades de defensa, sino que también introducen
nuevos riesgos y desafios en términos de ciberseguridad y gobernanza. Esta seccidn
esta dirigida a tomadores de decisiones en el ambito de la defensa, proporcionando una
guia estratégica que incluye la formulaciéon de politicas, el desarrollo de programas y la
implementacion de protocolos necesarios para el uso de estas tecnologias emergentes, con
un enfoque particular en Inteligencia Artificial.

Finalmente, la inclusién de la inteligencia artificial (IA), el IoT, la computacién cuantica y
redes 5G en el ambito de la ciberdefensa abre diversas oportunidades para desarrollar
aplicaciones practicas y trae consigo desafios Unicos para el ambito de la defensa.
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Il. OBJETIVO DEL DOCUMENTO

Este documento sirve como referencia para aquellos responsables de la planificacion
estratégicaenciberdefensa, proporcionandodirectricessobrecémogestionarlastecnologias
emergentes de manera ética, legal y operativa. Al abordar tanto los beneficios como los
riesgos, el contenido de este documento, busca ofrecer una visién integral que permita a
los lideres de ciberseguridad y defensa tomar decisiones informadas. La implementacion
de estas tecnologias debe alinearse con politicas robustas que incluyan principios éticos y
marcos legales que guien su despliegue y uso.
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IIl. TECNOLOGIAS EMERGENTES

Las tecnologias emergentes abarcan un espectro amplio de innovaciones con aplicaciones
que estan transformando la defensa y la seguridad. Estas innovaciones no solo aportan
eficiencia y capacidad tactica a las operaciones de defensa, sino que también presentan
riesgos significativos si no se controlan adecuadamente.

Por otra parte, el desarrollo y despliegue de estas tecnologias también tienen profundas
implicaciones geopoliticas, pues alteran el equilibrio de poder entre naciones.

Lacompetenciaen|Aycomputacién cuantica en particular podria transformar lasdindmicas
de defensa y seguridad globales.

Por esta razdn, los estados deben prepararse para enfrentar los desafios asociados a la
proliferacion de estas tecnologias en manos de actores tanto estatales como no estatales, y
considerar su impacto en las relaciones internacionales y la seguridad global.

A continuacion, se describiran algunas de las tecnologias clave y su relevancia en el contexto
de la ciberdefensa.

A. Inteligencia artificial (1A)

La IA es una de las tecnologias mas disruptivas en el ambito de la ciberdefensa.
Sus aplicaciones abarcan desde la deteccion de amenazas y vulnerabilidades en
redes hasta la automatizacion de respuestas a incidentes y el analisis predictivo
de escenarios de conflicto. La IA permite el desarrollo de sistemas auténomos y
semiautonomos que detectan patrones inusuales, analizan grandes volumenes
de datos en tiempo real y ejecutan acciones preventivas con mayor rapidez
y precision que los analistas humanos. Sin embargo, el uso de IA en defensa
requiere una evaluacion constante de su ética, transparencia y potenciales
sesgos en la toma de decisiones automatizadas.

B. Computacion cuantica

La computacidon cuantica, aungque en etapas iniciales, promete un poder de
procesamiento sin precedentes, especialmente en criptografia avanzada y
resolucion de problemas complejos.

Su potencial para descifrar sistemas de cifrado modernos plantea oportunidades
y riesgos criticos en la defensa y seguridad. Los estados deben anticipar estos
avancesy explorar métodos de criptografia adecuados a la informacién cuantica
para proteger sus comunicaciones y sistemas criticos.

La computacion cuantica también abre puertas a nuevos modelos de simulaciéon
y analisis de datos a gran escala, con aplicaciones potenciales en la logistica,
planificacion y optimizacion de recursos militares.

C. Internet de las cosas (loT)

La expansion del loT en defensa permite la interconexiéon de dispositivos de
comunicacion, sensores en bases militares y sistemas de vigilancia en red.

Cada uno de estos puntos de conexidon representa un posible punto de entrada
para ataques cibernéticos, lo que eleva la necesidad de estrategias especificas
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para proteger estosdispositivosy losdatosque generan. La ciberdefensa moderna
en loT no solo busca evitar accesos no autorizados, sino también proteger la
integridad de los datos criticos.

D. Redes 5G

Las redes 5G facilitan la transmisién de datos a velocidades significativamente
mayores y con latencia reducida, lo que mejora el despliegue de tecnologias
avanzadas en tiempo real. Sin embargo, esta infraestructura también amplia la
superficie de ataque y plantea nuevos desafios relacionados con la seguridad de
los datos.La implementacion de redes 5G en defensa requiere una evaluacion
exhaustiva de riesgosy la adopcion de protocolos de seguridad que garanticen la
resiliencia de las comunicaciones ante posibles amenazas. La interdependencia
entre 5G y otros sistemas criticos hacen que cualquier vulnerabilidad en la red,
pueda afectar directamente las capacidades operativas.
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IV. INTELIGENCIA ARTIFICIAL EN CIBERDEFENSA

La inteligencia artificial (IA) se ha convertido en una herramienta esencial en el ambito de
la ciberdefensa, ofreciendo capacidades avanzadas para detectar amenazas, automatizar
respuestas a incidentes y mejorar la resiliencia de infraestructuras criticas. La capacidad de
la IA para procesar y analizar grandes volumenes de datos en tiempo real la convierte en
una tecnologia fundamental en la proteccion de activos digitales y en la formulacion de
estrategias de defensa.

A medida que los ataques cibernéticos se vuelven mas sofisticados, la |A ofrece una ventaja
critica al permitir una respuesta rapida y adaptativa, en especial considerando los siguientes
ambitos:

A. Ambitos de empleo:

1. Deteccion y Respuesta a Amenazas

Una de las aplicaciones mas importantes de la IA en ciberdefensa es la
deteccion proactivade patronesinusualesy comportamientossospechosos
en redes y sistemas informaticos. A través de algoritmos de aprendizaje
automatico, los sistemas de |A pueden identificar amenazas emergentes
antes de que se materialicen en ataques significativos. Esta capacidad es
especialmente crucial en el ambito de la defensa, donde los ciberatagques
pueden comprometer informacion sensible o infraestructuras de
importancia estratégica.

Plataformas de |IA como Darktrace y CrowdStrike Falcon han demostrado
ser efectivas en la identificacion de anomalias en tiempo real y en la
neutralizacion de amenazas, actuando como un “sistema inmune digital”
para las redes de defensa.

2. Automatizacion de la Respuesta a Incidentes

En el contexto de la ciberdefensa, la capacidad de respuesta rapida es esencial.
La IA facilita la automatizacion de respuesta a incidentes mediante el uso de
sistemas avanzados que ejecutan contramedidas automaticas, como el
aislamiento de sistemas comprometidos, la identificacion de vulnerabilidades
y la contencion de amenazas. Estas respuestas rapidas ayudan a mitigar
el impacto de los ataques y a proteger la infraestructura en tiempo real.
Herramientas como Cisco SecureX y Palo Alto Networks Cortex XDR emplean
inteligencia artificial para coordinar y automatizar la respuesta ante incidentes
de seguridad, mejorando la eficiencia operativa y minimizando la dependencia
de la intervencion humana en situaciones criticas.

3. Analisis Predictivo y Prevencion

El analisis predictivo es una de las capacidades mas potentes de la IA
en ciberdefensa, permitiendo anticipar posibles escenarios de ataques
y prevenir vulnerabilidades. Los modelos de IA entrenados con datos
historicos de ataques, aprenden patrones que les permiten identificar
amenazas futuras antes de que estas se materialicen. Esta capacidad de
anticipacion otorga una ventaja tactica y estratégica significativa en la
proteccion de infraestructuras criticas. Por ejemplo, la IA se utiliza para
simular escenarios de amenazas y evaluar la resiliencia de los sistemas
ante distintos tipos de ataques, permitiendo asi una preparacion proactiva.
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4. Protecciéon de Infraestructuras Criticas

La IA juega un papel fundamental en la proteccién de infraestructuras
criticas como instalaciones de defensa, redes de energia, sistemas de
transporte y telecomunicaciones. Estos sistemas son vulnerables a
ciberataques que pueden causar interrupciones graves en los servicios
esenciales. Mediante un monitoreo continuoy en tiempo real, la IA permite
la deteccidon de amenazas y anomalias de manera temprana, facilitando
respuestas rapidas y minimizando los riesgos de interrupciones.

Tecnologias de IA implementadas en sistemas de defensa monitorean
continuamente estasinfraestructuras,asegurando la continuidad operativa
y reduciendo los tiempos de respuesta en situaciones de emergencia.

5. Desafios Eticos y Legales

A pesar de sus ventajas, el uso de IA en ciberdefensa plantea diversos
desafios éticos y legales. La capacidad de la IA para tomar decisiones
auténomas plantea preguntas sobre la privacidad, la responsabilidad y el
posible uso de fuerza letal en sistemas autdnomos de defensa. Ademas,
existen preocupaciones sobre el sesgo en los algoritmos de IA, que podria
llevar a decisiones discriminatorias o injustas. La falta de transparencia en
algunos sistemas de |A también representa un desafio para la confianza
publica y la supervision gubernamental. La formulacion de politicas y la
creacion de marcos regulatorios sélidos son esenciales para abordar estos
riesgosy asegurar que la IA se utilice de manera ética y legal en el contexto
de la ciberdefensa.

B. Ventajas de la Inteligencia Artificial en el Ambito Militar

La Inteligencia Artificial, como fuerza motriz de la innovacién, se ha convertido
en un catalizador del progreso en todas las Américas. Su capacidad para mejorar
nuestrasvidas esincuestionable, desde avances en laatencion médica que salvan
vidas, hasta la optimizacion de redes energéticas que impulsan un desarrollo
sostenible, proteccion de infraestructuras criticas y mejoras en las estrategias y
tacticas militares.

Sin duda la inteligencia artificial esta transformando profundamente los
paradigmas de seguridad abarcando desde la proteccion del ciberespacio hasta
la salvaguarda de la seguridad nacional y econédmica.

Durante el siglo XXI, la inteligencia artificial alterara decisivamente los equilibrios
de poder militar, se ha convertido en un componente esencial para integrar y
procesar cantidades cada vez mayores de datos en los dominios aéreo, espacial,
cibernético, maritimo y terrestre. Sin Inteligencia Artificial, gran parte de estos
datos serian practicamente inutiles. Esto podria transformar las operaciones de
comandoy control, permitiendo decisiones mas rapidasy acelerando la velocidad
de los conflictos.

Si bien la inteligencia artificial no es un arma en si misma, es un habilitador
tecnoldégico que ayuda a plataformas electronicas y digitales, las milicias
capaces de innovar e incorporar la inteligencia artificial exitosamente obtendran
ahorros de costos en areas operativas como la logistica y los recursos humanos,
mejoraran el disefo de sistemas de armas y la letalidad y ofreceran una gama
de innovaciones tacticas y doctrinales, asi como posibles avances estratégicos.
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En este sentido, la Inteligencia Artificial desempenara un papel clave en el futuro
de la guerra en todos los dominios.

En la actualidad, se ha evidenciado una evolucidon en las operaciones militares,
en las que decenas o incluso cientos de drones son utilizados para atacar a un
Estado o participar en acciones militares. Estos sistemas, cada vez mas autdnomos,
coordinan sus acciones de manera conjunta en el campo de batalla. En un futuro
cercano, esta tendencia permitird incrementar la masa operativa, mejorar la
coordinacion, optimizar la inteligencia y aumentar la velocidad de las operaciones
militares.

Las Fuerzas Armadas que dependan Unicamente de las capacidades humanas
podrian verse abrumadas, incapaces de comprender un entorno de batalla que
cambia rapidamente y reaccionar a tiempo ante las operaciones del enemigo.

Es evidente que, en términos de ciberdefensa, la inteligencia artificial emerge
como un elemento clave para proteger infraestructuras criticas, detectar
ciberamenazas y responder rapidamente ante incidentes, exigiendo para su
integracion no solo capacidades técnicas, sino también marcos éticos y legales
gue regulen su uso. En dicho contexto, la colaboracidn internacional se vuelve
indispensable, no solo para establecer estandares compartidos, sino también para
enfrentar adversarios que emplean la inteligencia artificial de manera maliciosa.
En este contexto, las Fuerzas Armadas deben priorizar la capacitacion en ciberdefensa
y la investigacion sobre tecnologias que garanticen resiliencia operativa y soberania
tecnolodgica.

Estos avances tecnoldgicos sugieren gue una nueva revolucidén en los asuntos
militares. Esto obliga a los lideres de las Fuerzas, a redisefar los sistemas de educacion
militar profesional para adaptarse, aprovechar y emplear la Inteligencia Artificial
junto con otras tecnologias emergentes.

C. Riesgos y Desafios de la Inteligencia Artificial en el Ambito Militar.

La Inteligencia Artificial esta transformando la dindmica de poder entre naciones,
afectando tanto a la seguridad interna como a las relaciones entre los estados. La
inteligencia artificial, en particular, anade una capa de complejidad al panorama,
no solo ampliando las capacidades para enfrentar riesgos, sino también generando
desafios éticos y de seguridad.

Es por esto que ella representa una doble perspectiva en el ambito de la
ciberdefensa. Porunlado, tiene el potencial de revolucionar la defensa cibernética
al facilitar la deteccion temprana de amenazas, la respuesta automatizada y la
adaptacion proactiva a tacticas adversarias en constante evolucion y, por otro
lado, esta misma tecnologia puede ser utilizada por actores malintencionados
para desarrollar atagues mas sofisticados y personalizados.

Por otra parte, el desarrollo de sistemas de armas autdnomas es otro de los desafios
gue plantea profundas implicaciones éticas para el futuro de los conflictos bélicos,
la linea entre lo ofensivo y lo defensivo es cada vez mas difusa.

El avance de los sistemas de armas autonomas letales (LAWS, por sus siglas en inglés),
gue identifican y atacan objetivos con poca o ninguna intervencidon humana,
plantea importantes preguntas éticas. No obstante, estas tecnologias pueden
aumentar la efectividad operativa y reducir el riesgo para los soldados, su capacidad
para tomar decisiones de ataque sin supervision humana genera preocupacion.
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Ademas del uso de armas autdénomas, el Foro Econdmico Mundial en su
Informe sobre riesgos mundiales de 2024, senala que el rapido desarrollo de la
inteligencia artificial ha permitido la proliferaciéon de contenido sintético, como
deepfakes y noticias falsas, lo que socava la confianza publica en la informacion
y las instituciones y que se espera que esta amenaza crezca aun mas.

A lo anterior, se suman los efectos de la desinformacion, pudiendo polarizar a
las sociedades y erosionar la legitimidad de los procesos sociales, econdmicos y
otros, con posibles consecuencias violentas.

Es importante no asumir que estas tecnologias son inherentemente ofensivas o
defensivas solo por sus especificaciones técnicas; su impacto depende de cémo
se utilicen, por lo que expertos de diversos campos, como el gubernamental,
tecnolégico, militar, académico y la sociedad en general, deben considerar
politicas que mitiguen el riesgo de conflictos accidentales debido al uso de los
sistemas de armas autdnomas letales o la desinformacion.

Es fundamental establecer regulaciones especificas que definan con claridad
los criterios de responsabilidad, los mecanismos de supervision y los protocolos
de seguridad, necesarios para garantizar un uso ético, transparente y confiable
de la Inteligencia Artificial. En este sentido, resulta clave una mayor articulacion
estratégica entre las politicas de ciberseguridad, ciberdefensa, seguridad publica,
defensa nacional y las estrategias relacionadas con la inteligencia artificial.

Al hacerlo, no solo se mitigaran los posibles impactos negativos, sino que también
se garantizard un progreso inclusivo, equitativo, sostenible y con respeto a los
derechos humanos.

A continuacion, se revisan algunos de los riesgos que el desarrollo y uso de la IA
conlleva.

1. Ciberataques Potenciados por IA

Las capacidades defensivas de la IA pueden ser transformadas en armas
digitales, siendo un notable ejemplo el caso de actores maliciosos que
usaron un conocido sistema de generacion de lenguaje, para automatizar
ataques de phishing, enviando y distribuyendo correos realistas y
contextualmente exactos a gran escala. Este caso deja el precedente de
que es posible mejorar la sofisticacion y frecuencia de este tipo de ataques,
pudiendo extrapolarse a otras técnicas de ingenieria social como el spear
phishing.

2. Sesgos en Sistemas de IA

Dado que los modelos de IA aprenden de datos que reciben, ya sea
estructurados o no, pueden heredar sesgos contenidos en ellos, llevando
a resultados alterados o poco representativos. En ciberseguridad, esto
implica que es posible inyectar —voluntariamente o no— sesgos en los
sistemas de deteccidn de ciberamenazas, pudiendo llevar en algunos casos
a infravalorar amenazas provenientes de regiones o grupos que no estén
bien representados en los datos de entrenamiento, o bien, contaminar
los criterios de deteccién haciendo que los sistemas sobrevaloren otras
regiones o grupos, lo que por fuerza va a distraer la atencién de los sistemas,
gue podran verse saturados de falsos positivos.




3. Ataques antagodnicos contra la IA

A semejanza de lo que ocurre con los sesgos, los sistemas de IA son
vulnerables a los denominados “ataques antagdnicos”, en los cuales pequenas
modificaciones en los datos de entrada pueden ocasionar clasificaciones
erréneas. Una investigacion de la Universidad de Michigan sobre los ataques
antagodnicos contra automadviles de conduccidon auténoma, arrojé que la
inyeccion de cambios en los letreros de detencidn ocasionaba que el modelo
de |A empleado para conducir el vehiculo interpretara erroneamente los
letreros, lo cual evidentemente puede ocasionar accidentes graves en un
eventual contexto real. En ciberseguridad, un ataque de este tipo podria
ser usado para evadir sistemas de defensa basados en |A, mediante la sutil
alteracion del malware u otras amenazas para eludir su deteccion.

4. Privacidad

Dado que los modelos de IA usualmente se alimentan de grandes
volumenes de datos, el uso de esos datos trae consigo preocupaciones
en materia de privacidad. En este terreno encontramos el caso de la
herramienta de reconocimiento facial, que recolecté billones de imagenes
desde redes sociales sin el consentimiento de sus usuarios, gatillando
cuestionamientos respecto a la potencial vigilancia de las personas con
las consiguientes infracciones a la privacidad. Para la ciberseguridad, esto
implica que la recoleccion y analisis de datos empleados para que los
sistemas de |A puedan funcionar, tienen el potencial de llevar tanto a un
uso no autorizado de los datos como a su filtracion.

5. Implicaciones legales y éticas

La incursion de la IA en ciberseguridad invita a reflexionar sobre ciertas
preocupaciones que van mas alla del aspecto tecnolégico puro. Cuando
un sistema de este tipo va adquiriendo independencia y toma decisiones
de forma auténoma, puede ser complejo determinar quién es responsable
por las consecuencias que dichas decisiones puedan tener, especialmente
cuando la |A falla a la hora de detectar o prevenir un ataque.

Puede ser simple ignorar este aspecto en aquellos casos donde las
consecuencias son relativamente menores (por ejemplo, la caida de un
sitio web de compras) pero ¢qué sucede si el ataque paraliza un hospital?,
¢0 si la IA falla en detectar comunicaciones sospechosas entre grupos
extremistas, culminando asi en un ataque real a la poblacién civil?

Identificar a un responsable especifico no es tarea sencilla, especialmente
cuando el ataque puede ocurrir en cualquier eslabdén de la cadena
tecnoldgica que sustenta el uso de la IA.

Esto podria implicar un mayor escrutinio en toda la cadena tecnoldgica,
incluyendo la recoleccion de datos de aprendizaje, lo cual a su vez puede
levantar cuestionamientos en materia de privacidad, tal como se menciond
anteriormente. ;CoOmo podemos generar mas datos de calidad para los
sistemas de IA, y al mismo tiempo supervisar dichos datos, sin transgredir
directa o indirectamente la privacidad de las personas? En algunos casos
la naturaleza de los datos hace que esta tarea sea trivial (por ejemplo,
en datos provenientes de medidores industriales), pero, por otro lado, y
especialmente en aquellos casos relacionados con la deteccidn de ciber
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ataques dirigidos a personas, esta recoleccion de datos y monitoreo de
estos puede ser problematica, o incluso, ilegal.

Siguiendo esta linea, los sesgos en la |A pueden traer consecuencias legales.
Si los sistemas de seguridad basados en |A son sesgados, pueden afectar
injustamente a ciertos grupos o no proteger adecuadamente a otros, lo
gue eventualmente dard lugar a demandas judiciales por discriminacion.
También existen preocupaciones éticas en torno a la posibilidad de que
la IA se utilice en la vigilancia masiva de la poblaciéon civil o para perfilar
personas especificas, lo que puede tener importantes consecuencias
sociales.




V. GOBERNANZA EN INTELIGENCIA
ARTIFICIAL, DIRECTRICES PARA
FORMULACION DE ESTRATEGIAS
NACIONALES Y OTRAS CONSIDERACIONES



V. Gobernanza en Inteligencia Artificial, Directrices para Formulacion
de Estrategias Nacionales y Otras Consideraciones

A. Contexto

A medida que el progreso en lainnovacion de lalA avanza rapidamente, aumenta
el interés de los Estados por formular marcos de gobernanza en torno a estas
tecnologias. En consecuencia, ha surgido un numero creciente de estrategias
nacionales que enmarcan el desarrollo, despliegue y uso de las mismas. Las
estrategias nacionales han sido reconocidas como un habilitador clave para el
desarrollo responsable de la IA en seguridad y defensa. Esto ha sido destacado
por el Secretario General de la ONU en su Nueva Agenda para la Paz, ademas
de varias iniciativas lideradas por Estados, como el Llamado a la Accién y el
Plan de Accidn, adoptados tras las ediciones de 2023 y 2024 de la Cumbre de 1A
Responsable en el Dominio Militar (REAIM, por sus siglas en inglés).

B. Propoésito y Estructura de las Directrices

El propodsito de las directrices es capturar, anticipar y analizar los temas, consideraciones
y necesidades clave que cada Estado debe abordar mientras desarrolla, adopta,
implementa y revisa su estrategia nacional sobre |A en seguridad y defensa. En
reconocimiento de los incentivos que surgen del establecimiento de tales estrategias,
se espera que estas directrices sirvan como una herramienta Util para los Estados
y partes interesadas no estatales en la bdsqueda de un desarrollo, despliegue y
uso responsable de la IA en estos campos.

¢Por qué una Estrategia Nacional sobre IA en Seguridad y Defensa?

Existen multiples razones e incentivos para que un estado establezca una estrategia
nacional sobre |A en seguridad y defensa. Aunque una estrategia puede adoptar
diversas formas, su desarrollo, adopcién, implementacion y revision efectivos
presentan oportunidades para fortalecer la capacidad, preparacién y madurez
del Estado ante el progreso tecnolégico en este ambito.

Para lo anterior, se describen los siguientes aspectos a tener en consideracion:

1. Conocimiento claro de la situacién actual: Para elaborar, adoptar,
aplicar y revisar una estrategia nacional es esencial realizar un estudio y
alcanzar una comprension exhaustivos del panorama tecnoldgico en
materia de seguridad y defensa. Esto no solo permitird al Estado conocer
claramente la situacion actual en materia de avances tecnoldgicos, sino
gue también le permitira identificar de forma exhaustiva a las partes
interesadas pertinentes y sus respectivas funciones y responsabilidades.

2. Distribuciéon evidente de funciones y responsabilidades: Sobre
la base de un mapeo exhaustivo de las partes interesadas relevantes
en la gobernanza de la IA en seguridad y defensa, una estrategia
nacional proporcionara claridad sobre la distribucion de funciones y
responsabilidades y, cuando corresponda, las relaciones de trabajo entre
actores, agencias y organizaciones, tanto publicas como privadas.

3. Coordinacion eficaz: Ademas de una distribucién clara de funciones y
responsabilidades, una estrategia nacional también proporciona un marco
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para permitir una coordinacion eficaz entre actores, organismos y
organizaciones, tanto publicos como privados. Mas alld de los canales
de comunicacion, ese debe asegurar la alineacidon en la implementacion
de las politicas, leyes y directrices éticas o existentes, evitando asi la
fragmentacién entre organismos gubernamentales, y entre los sectores
publico y privado. También sera necesaria una coordinacion eficaz para
optimizar los recursos financieros, humanos y tecnolégicos necesarios.

4. Gestion del cambio: En reconocimiento de la naturaleza general y transversal
de la |A, una estrategia proporcionara un marco claro y estable para gestionar
los cambios organizacionales que el desarrollo, la implementacion y el uso
de estas tecnologias implicaran en la seguridad y la defensa.

5. Movilizacion de recursos: Establecer los objetivos, aspiraciones y vision
tecnologicosy regulatorios de un Estado en una estrategia nacional, lo que
permitira la movilizacion y posterior asignacion de los recursos financieros,
humanos y tecnoldgicos, necesarios para operacionalizar el enfoque del
Estado respecto de la gobernanza de la IA en seguridad y defensa.

6. Supervision publica: Una estrategia nacional sobre inteligencia artificial
en materia de seguridad y defensa desmitificara las posibles aplicaciones
de estas tecnologias y los marcos en los que se desarrollan, implementan
y operan. El publico en general estara informado de las intenciones, los
planes y los enfoques del Estado (predicibilidad) en relacién con estas
tecnologias, lo que permitira una supervision publica adecuada.

7. Innovacién responsable: El desarrollo, la implementaciéon y el uso de la
IA en materia de seguridad y defensa ofrecen una serie de oportunidades,
desde capacidades mejoradas de inteligencia, vigilancia y reconocimiento
(ISR) hasta apoyo y gestion logistica. A medida que los actores publicos
y privados tratan de aprovechar estas oportunidades, los documentos de
estrategia actUan como un medio para garantizar un enfoque responsable
de la innovacion en IA. Las estrategias nacionales también sirven como
un medio para incorporar formalmente aspectos especificos de la “IA
responsable”, como la ética, la mitigacion de sesgos y la gobernanza de datos.

8. Reduccién de riesgos: Ademas de las oportunidades que ofrecen las
tecnologias de |IA en materia de seguridad y defensa, es necesario abordar
los riesgos que se derivan de su desarrollo, despliegue y uso. Al captar los
riesgos que presentan estastecnologias, una estrategia nacional ofrece alos
Estados la oportunidad de identificar enfoques de reduccion y mitigacion
de riesgos, asi como un plan concreto para su posterior aplicacion y puesta
en funcionamiento. Sera especialmente importante tener en cuenta en
las aplicaciones de seguridad y defensa la naturaleza de doble uso de las
tecnologias de IA, ya que la innovacion en el ambito civil avanza a una
velocidad vertiginosa.

9. Colaboracion internacional: Una estrategia nacional aporta claridad a
la comunidad internacional sobre los objetivos de un Estado, el estado de
la técnica y el enfoque general de la gobernanza de la |IA en materia de
seguridad y defensa. Esta claridad no solo sirve como medida para generar
confianza, sino que también allana el camino para posibles colaboraciones
a nivel interestatal, regional e internacional.
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10. Interpretacion del Derecho Internacional: El desarrollo, laimplementacion
y eluso de la |A en materia de seguridad y defensa se enmarcan en una serie
de marcos juridicos internacionales, entre ellos el derecho internacional
humanitario (DIH), el derecho internacional de los derechos humanos
(DIDH) y el jus ad bellum. Sin embargo, mas alld de la aplicabilidad, no existe
un consenso universal sobre cdmo se aplica el derecho internacional. Una
estrategia nacional ofrece a un Estado la oportunidad de reflexionar sobre
coémo abordar la interpretacion del derecho internacional.

C. Analisis y seleccion de directrices (orientaciones):

En relacidn al punto anterior, la recomendaciéon es continuar el proceso, analizando
y abordando las siguientes orientaciones que fueren aplicables al contexto, nivel
de madurezy realidad de cada organizacién, dentro de las cuales se describen a
continuacidon las mas relevantes:

1. Lecciones y convergencia con el campo de la ciberseguridad: Un Estado
que implemente una estrategia nacional debe considerar hasta qué punto
los modelos de gobernanza exitosos, en el campo de la ciberseguridad,
pueden aplicarse a la IA en seguridad y defensa. Estos incluyen modelos
de control de exportaciones para sistemas intangibles, el establecimiento
de equipos de respuesta a emergencias y medidas de fomento de la
confianza, entre otras iniciativas.

Ademas, el Estado debe considerar areas de convergencia entre la IAy los
campos cibernéticos, y debe abordar los posibles riesgos y problemas que
puedan surgir en su estrategia nacional. También deben considerarse las
oportunidades que puedan surgir de esta convergencia.

2. Practicas de recopilacion de datos: Un Estado que desarrolle una estrategia
nacional debe garantizar que las practicas de recopilacion de datos para el
desarrollo, la capacitacion y la pruebas de |A sean legales.

Todos los datos deben recopilarse, procesarse y almacenarse de conformidad
con las leyes de proteccion de datos aplicables, teniendo en cuenta los matices
pertinentes de las aplicaciones de seguridad y defensa.

El Estado debe aclarar como se aplican los regimenes de proteccion de
datos existentes en esos contextos y, de ser necesario, desarrollar su
interpretacion de la ley para casos de uso especificos en seguridad y defensa.

El Estado debe, en paralelo, establecer mecanismos de supervision y rendicion
de cuentas para garantizar que la recopilacion de datos se realice dentro
de los limites de la ley.

Por ello, deben desarrollarse marcos de gobernanza de datos con protocolos
claros para la recopilacion de datos en casos de uso especificos de seguridad
y defensa, con el cumplimiento como principio rector que enmarque los
esfuerzos del Estado en este espacio.

3. Higiene de los datos: Como parte de su estrategia nacional, un Estado
debe elaborar e implementar directrices en torno a las practicas de higiene
de los datos, garantizando asi la fiabilidad de los sistemas de |A en lo que
respecta a la eficacia operativa, el cumplimiento de la legislacidn y la ética.
La identificacion e implementacion de buenas practicas para garantizar la
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higiene de los conjuntos de datos de entrenamiento y prueba seria
especialmente importante para garantizar el desarrollo, la implementacion
y el uso responsables de la |A en materia de seguridad y defensa.

Estas directrices también deberian incluir requisitos para la limpieza,
validaciény actualizacion periddica de los conjuntos de datos, garantizando
asi su veracidad y, por lo tanto, la precision de los sistemas de |A.

4. Adecuacion de los datos de entrenamiento: La calidad de los datos de
entrenamiento es fundamental para el rendimiento, la precision y la fiabilidad
de un sistema de IA. Un Estado que implemente una estrategia nacional
debe asegurarse de que los sistemas de IA que esté desarrollando, adquiriendo,
probando, adoptando o utilizando para aplicaciones de seguridad y defensa,
se entrenen con conjuntos de datos de calidad adecuada, asegurando su
diversidad, veracidad y representatividad.

Como tal, el Estado debe desarrollar parametros de evaluacion y métricas
para medir la adecuacion de los datos de entrenamiento, que se desarrollaran
con el aporte multidisciplinario de las partes interesadas pertinentes.
El Estado también debe considerar la creacion de un repositorio nacional
de conjuntos de datos de entrenamiento aprobados que hayan sido evaluados
en relacion con los requisitos legales y éticos y las normas pertinentes,
asegurando asi la trazabilidad y la coherencia en la calidad de los datos de
entrenamiento utilizados en diversas aplicaciones.

5. Idoneidad de los datos de prueba: La calidad de los datos de prueba
también es fundamental para el rendimiento, la precision y fiabilidad de
un sistema de IA. Los datos de prueba deben ser diferentes y permanecer
separados de los datos de entrenamiento.

Un Estado que implemente una estrategia nacional debe desarrollar
parametros de evaluacidn y métricas para medir la idoneidad de los datos
de prueba, asegurandose de que reflejen con precision, en la medida de lo
posible, el entorno operativo en el que se implementara el sistema de |A.
Esto, a su vez, permitira la realizacidon de pruebas y evaluaciones integrales,
sélidas y confiables de los sistemas de |A en seguridad y defensa.

El Estado, también debe deliberar sobre la cuestion de la produccién y el
acceso posterior a los datos de prueba.

En particular,elaccesoalosdatosde prueba por parte de losdesarrolladores
de tecnologia debe enmarcarse y considerarse cuidadosamente,
especialmente para evitar la optimizacidén del rendimiento del sistema
Unicamente en funcién de los datos de prueba a expensas de la
implementacion posterior y la confiabilidad para el uso en el mundo real.

6. Inteligencia artificial de cédigo abierto: La aplicacién de practicas de
codigo abierto en la IA podria, en principio, fomentar la innovacion. Un
numero cada vez mayor de organismos de seguridad y defensa ya han
adoptado, o al menos han considerado la posibilidad de adoptar, la |IA de
codigo abierto. Sin embargo, estas practicas también podrian presentar
graves riesgos, en particular en materia de seguridad y defensa, a la luz de
las sensibilidades de dichas aplicaciones.

Por lo tanto, un Estado que implemente una estrategia nacional deberia
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desarrollar politicas y directrices claras que equilibren la necesidad de
innovacién abierta, aprovechando las oportunidades que ofrecen las
practicas de cddigo abierto, al tiempo que garantiza que se tengan en
cuenta y aborden en consecuencia las sensibilidades que surgen de las
aplicaciones de seguridad y defensa.

7. Transferencia tecnolégica, equidad y riesgos de proliferacién: La
transferencia tecnoldgica, especialmente en lo que respecta a la IA en
materia de seguridad y defensa, puede estar impulsada por una serie de
consideraciones, entre ellas la adquisicion, las ventas, la asistencia y los
esfuerzos conjuntos con los Estados aliados. Sin embargo, al implementar
una estrategia nacional, un Estado debe considerar coémo abordar esta
cuestion teniendo en cuenta los riesgos relacionados con la proliferacion
tecnoldgica y el posible uso indebido. Las consideraciones deben
extenderse mas alld de la transferencia de la tecnologia en si y abarcar
“paquetes” que incluyan capacitacion, asi como la asistencia técnicay mas
amplia que se pueda ofrecer para garantizar que la tecnologia se adopte e
integre de manera exitosa y responsable en las capacidades militares del
Estado receptor. Por lo tanto, el Estado debe desarrollar un marco para
garantizar que pueda mantener el control sobre la transferencia de estas
tecnologias sensibles, sin embargo, estas preocupaciones también deben
contrarrestarse con la necesidad de promover el acceso equitativo a las
capacidades de |A para los actores responsables.

En consecuencia, el Estado debe establecer politicasintegrales paraenmarcarla
transferencia tecnoldgica de sistemas de |IA en materia de seguridad y defensa
a gobiernos extranjeros, entidades privadas o socios internacionales.

8.Formacioény retencién de talentos en materia de inteligencia artificial:
Cada Estado debe cultivar y retener talentos en materia de inteligencia
artificial, y abordar las dificultades que se presentan en la contratacion y
retencién de personal calificado. En estrecha colaboracion coninstituciones
académicas y de investigacion y el sector privado, el estado debe invertir
en programas a largo plazo y establecerlos para formar una sdlida reserva
de talentos en materia de inteligencia artificial, ademas de ofrecer salarios
competitivos y oportunidades de desarrollo y avance profesional en el
sector.

El Estado también debe considerar la posibilidad de desarrollar programas
nacionales de formacion en inteligencia artificial y curriculos vinculados
a trayectorias profesionales especificamente en el sector de la seguridad
y la defensa. Mediante el establecimiento de alianzas con instituciones
académicasy de investigaciony el sector privado, estos programas crearian
y facilitarian cursos especializados en inteligencia artificial centrados en
aplicaciones de seguridad y defensa.

9. Participacion de la academia y la sociedad civil: Al implementar una
estrategia nacional, un estado debe establecer alianzas con instituciones
académicas para la investigacion y el desarrollo en materia de IA,
asegurandose asi de que el estado se mantenga a la vanguardia de la
innovacion en materia de |IA. También se debe facilitar la participacién de
la academia y la sociedad civil para asegurar la participacién de expertos y
de multiples partes interesadas sobre las implicaciones politicas, juridicas
y éticas de la IA en materia de seguridad y defensa. Para tal fin, el estado
debe pensar en la incentivaciéon, incluso mediante la financiacion de la
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investigacion por parte de instituciones académicas y organizaciones
de la sociedad civil, y el establecimiento de marcos para facilitar dicha
participacion de manera consistente y sostenida.

10. Participacion de la industria: Reconociendo el papel pionero que
desempenan las industrias en el impulso de la innovacion, la investigacion
yeldesarrollode la |A, incluso en materia de seguridad y defensa, un Estado
gue implemente una estrategia nacional deberia colaborar estrechamente
con el sector privado. Las alianzas puUblico-privadas seran fundamentales
para garantizar que el desarrollo, la implementacion y el uso de la IA en
materia de seguridad y defensa se realicen de manera responsable, segura
y protegida.

Por lo tanto, el Estado deberia considerar la creacidon y el mantenimiento
de canales y plataformas formales e informales para facilitar dicha
participacion de la industria. Ademas de establecer un didlogo y fomentar
las oportunidades de colaboracion, la participacion de la industria también
seria fundamental para garantizar su alineacién y adhesidon a las politicas
nacionales, el derecho internacional y los principios éticos. Para ello,
la incentivacion serd clave, algo que cada Estado deberia reflexionar y
fomentar a través de su estrategia nacional.

11. Integraciéon de la IA en los sistemas de armas: Un Estado que esté
elaborando una estrategia nacional deberia abordar tanto las oportunidades
como los riesgos que se derivan de la integracion de la IA en los sistemas de
armas. La estrategia ofrece a ese Estado la oportunidad de esbozar los
principios rectores clave que enmarcan sus enfoques y prioridades en la
gobernanza de la integracion de la IA.

La estrategia nacional debe definir y justificar los casos de uso permitidos,
establecer sus limitaciones y considerar posibles prohibiciones, fundamentandose
especialmente en el derecho internacional y las directrices éticas. También
se deben elaborar directrices operativas en relacion con el desarrollo, el
despliegue y el uso de sistemas de armas basados en IA, incluidas reglas
especificas de intervencion cuando se utilizan estos sistemas. También
se deben elaborar marcos en las etapas previas al despliegue, basados en el
cumplimiento del derecho internacional y las directrices éticas, incluso en
lo que respecta a las practicas de adquisicion y las pruebasy la evaluacion. El
Estado también debe considerar la posibilidad de realizar auditorias oportunas
y establecer sistemas de seguimiento, ademas de revisiones juridicas
periddicas para garantizar que estos sistemas cumplan de manera coherente
con el derecho internacional, en particular el derecho internacional
humanitario y el derecho internacional de los derechos humanos.

12. Integracién de la IA en sistemas no relacionados con armas en la
defensa: La integracion de la IA en aplicaciones de defensa se extiende
mas alld de los sistemas de armas, e incluye capacidades mejoradas de
inteligencia, vigilancia y reconocimiento, entrenamiento y simulacion, y
apoyo logistico. Si bien estas tecnologias ofrecen importantes ventajas
operativas, estos sistemas deben desarrollarse, implementarse y utilizarse
dentro de los limites impuestos por el derecho internacional y las directrices
éticas. Un Estado que desarrolle una estrategia nacional debe hacer un balance
de las aplicaciones de defensa existentes de la |A fuera de los sistemas de
armasy, posteriormente, desarrollar un marco de gobernanza claro en torno
a su desarrollo, despliegue y uso. El establecimiento de parametros de referencia
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para la capacitacion, métricas rigurosas de prueba, y evaluacion y
buenas practicas para su desarrollo y uso seran fundamentales para la
implementacion exitosa de las estrategias nacionales. El Estado también
debe considerar la posibilidad de realizar auditorias oportunas y establecer
un sistema de monitoreo, ademas de revisiones legales periddicas para
garantizar el cumplimiento constante de estos sistemas de armas con el
derecho internacional, en particular el Derecho Internacional Humanitario
(DIH) y el Derecho Internacional de los Derechos Humanos (DIDH).

13. Aplicaciones de la IA en defensa: Cumplimiento de la legislacion, lo
qgue implica: garantizar el cumplimiento de la legislacion en el contexto del
desarrollo, la implementacion y el uso de la |IA en defensa sera fundamental
y deberia ser un elemento central de una estrategia nacional. Al desarrollar
una estrategia, un Estado debe aclarar su interpretacion del derecho
internacional en el contexto de la IA en defensa y desarrollar una posicién
nacional que recoja y cristalice su enfoque. Ademas, el Estado debe adoptar
un Mmecanismo integral de revision juridica para garantizar el cumplimiento
constante del desarrollo, la implementacion y el uso de la |IA con el derecho
internacional, en particular el DIH y el DIDH. Estas revisiones deben realizarse
periodicamente a lo largo del ciclo de vida de la tecnologia.

14. Resiliencia y preparacién: Creacion de un equipo de respuesta ante
emergencias: tras la creacion de un plan de respuesta ante emergencias,
un Estado también debe crear un equipo de respuesta ante emergencias
interinstitucional, con un Mmandato claro y responsabilidades definidas en
caso de incidentes.

Demanerasimilaralosequiposderespuestaanteemergenciasinformaticas
(CERT), el mandato del equipo de respuesta ante emergencias de |A sera
proporcional al incidente en cuestion (en términos de, por ejemplo, escala,
actores involucrados, dafos causados, efectos primarios y secundarios,
posibles repercusiones geopoliticas).

15. Creacion de capacidad: Un Estado debe priorizar las iniciativas de
creacion de capacidad para garantizar que todos los actores que participan
en la tarea de garantizar la resiliencia y la preparaciéon nacionales tengan
todos los conocimientos, la orientacion y los recursos necesarios para
cumplir sus respectivas funciones y responsabilidades.

Garantizar la capacidad de los actores es fundamental tanto para
responder a los incidentes como para garantizar la resiliencia cotidiana del
Estado, especialmente si el Estado esta considerando o ya esta adoptando
tecnologias de inteligencia artificial con implicaciones para la seguridad
y la defensa, incluso en el ambito militar, en la infraestructura nacional
critica y para fines de seguridad nacional (por ejemplo, aplicacion de la ley
orientada a la seguridad de fronteras).

16. Evaluacion y mitigacion de riesgos: La elaboracion de un plan de
respuesta a emergencias debe incluir la realizacion de una evaluacion
integral de los riesgos y la identificacion de medidas de mitigacion. Estas
dltimas deben incluir las funciones y responsabilidades de los actores publicos y
privados, los puntos claves de intervencion, asi como |los recursos necesarios
Yy que cada actor debe movilizar. Las evaluaciones de riesgos y los planes
de mitigacion de riesgos deben realizarse y revisarse periddicamente para
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garantizar que estén actualizados, y deben incluir las perspectivas,
necesidades y realidades de todas las partes interesadas pertinentes de
los sectores publico y privado.

D. Recomendaciones para la Creacion de Politicas de Ciberdefensa incluyendo
aspectos de Inteligencia Artificial

1. Establecimiento de Normas Eticas y Legales: Los gobiernos deben
desarrollar marcos regulatorios que aborden los riesgos éticos y legales del
uso de |IA en ciberdefensa. Esto incluye la creacion de directrices claras para
evitar el sesgo en los algoritmos, garantizar la transparencia en la toma de
decisiones automatizadas, y proteger la privacidad de los ciudadanos. La
regulacion debe establecer limites claros sobre el uso de IA en operaciones
auténomas de defensa, evitando su implementacién en contextos que
puedan llevar a decisiones éticamente cuestionables.

2. Inversion en Capacitacion y Retencion de Talento en IA: La
implementacion exitosa de IA en ciberdefensa requiere una fuerza laboral
capacitada en tecnologias avanzadas y en técnicas de ciberseguridad.
Los gobiernos deben invertir en programas de formacion en IA vy
ciberseguridad, asi como en la retencion de talento especializado. Esto
incluye la capacitacion en analisis de datos, programacion en |A, y una
comprension profunda de los desafios y aplicaciones de estas tecnologias
en el ambito de la defensa. Los programas de capacitacion deben estar
alineados con las necesidades actuales y futuras del sector de defensa para
mantener capacidades a la vanguardia tecnoldgica.

3. Fomento de la Colaboracién Publico-Privada: La cooperacion entre los
sectores publicoy privado es crucial para el desarrolloy despliegue efectivo
de tecnologias de IA en ciberdefensa. La colaboracion publico-privada
permite un intercambio de informacion valioso y acelera el desarrollo de
soluciones conjuntas para enfrentar lasamenazas cibernéticas. Las politicas
de defensa deben incluir mecanismos que incentiven la colaboraciéon, no
soloeninvestigacionydesarrollo,sinotambién enla creacion de estandares
y practicas compartidas que mejoren la resiliencia en infraestructuras
criticas.

4. Establecimiento de Alianzas Internacionales y Marco de Interoperabilidad:
La naturaleza global de las ciberamenazas hace que las alianzas
internacionales sean fundamentales en una estrategia de ciberdefensa.
Los gobiernos deben colaborar con organizaciones internacionales y
otros estados para establecer marcos comunes y compartir experiencias,
conocimientos y recursos.

Ademas,eldesarrollodeunmarcodeinteroperabilidad permitiralarespuesta
conjunta y coordinada ante incidentes cibernéticos transfronterizos,
mejorando la capacidad de respuesta global ante amenazas que afectan a
multiples paises y sectores.

5. Monitoreo y Evaluaciéon Continua de la IA en Defensa: Las politicas de
ciberdefensa deben incluir procesos de monitoreo y evaluacion continua
para asegurar que la IAy otras tecnologias emergentes se estén utilizando
de manera eficaz, segura y ética. Esto incluye la revision periddica de
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algoritmos, el analisis de su efectividad y la identificaciéon de posibles
vulnerabilidades.

La implementacion de evaluaciones regulares permite ajustar y mejorar
las politicas en funcidén de los nuevos desafios y avances tecnoldgicos,
garantizando una ciberdefensa dindmica y adaptativa.

Nota: El capitulo V de este documento, estd basado en las Directrices Preliminares para el Desarrollo de una
Estrategia Nacional sobre Inteligencia Artificial en Seguridad y Defensa del Instituto de Investigacion sobre
Desarmedelas Naciones Unidas (UNIDIR), publicadasa finesde octubre de 2024. Dicha seccién extrae fragmentos
eideasseleccionadasde estasdirectrices preliminares,aportadas por la Investigadora Yasmina Afina (referenciada
alfinalde estedocumento)y para mayor detalle,esta guiacompleta puede consultarse en el siguiente recursoweb:

http://unidir.org/AiDraftGuide
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VI. CIBERDEFENSA Y DATA

OPORTUNIDADES Y DESAFIOS EN LA ERA DE LAS TECNOLOGIAS
EMERGENTES

A. Contexto

El uso de tecnologias emergentes en ciberdefensa se ha convertido en un pilar
fundamental de la seguridad y defensa nacional en la era digital, especialmente
en las Américas. A medida que las amenazas cibernéticas evolucionan, las
nuevas tecnologias ofrecen oportunidades sin precedentes para fortalecer las
capacidades defensivas, pero también plantean desafios significativos.

El panorama actual se caracteriza por una creciente sofisticacion de lasamenazas
y unacarreraarmamentista digital entre atacantesy defensores. En este contexto,
las Américas enfrentan retos particulares debido a la diversidad de niveles de
desarrollo tecnoldgico entre paises y la presencia de actores maliciosos tanto
estatales como no estatales. Amenazas como los ataques de ransomware contra
infraestructura critica, las campanas de desinformacion electoral y el espionaje
industrial ponen en riesgo la seguridad y estabilidad de la region.

Para hacer frente a estas amenazas, los paises de las Américas estan usando
y apropiando tecnologias emergentes como la inteligencia artificial (l1A), el
aprendizaje automatico, la computacion cuantica y las tecnologias blockchain.
Estas herramientas permiten automatizar la deteccion de amenazas, analizar
patrones y responder a incidentes a una escala y velocidad imposibles para los
humanos. Por ejemplo, los sistemas de IA pueden procesar enormes volumenes
dedatosentiemporeal paraidentificaranomaliasy comportamientos maliciosos.
No obstante, el uso creciente de estas tecnologias también plantea nuevos
desafios (Nadibaidze, Bode, & Zhang, 2024).

B. Desafios

Por un lado, la acumulacién masiva de datos presenta sus propios retos. No solo
es costoso almacenar y procesar grandes volUmenes de informacioén, sino que
también, dificulta la extension de las herramientas de ciberdefensa a entornos
mas restringidos. La expansion del ciberespacio hacia objetos digitales cotidianos
y entornos cada vez mas disputados es uno de los mayores retos actuales (Le
Dez, 2024).

En este contexto, surge el concepto de “saneamiento de datos cibernéticos”
como una nueva frontera en la ciberdefensa. Esta aproximacion busca optimizar
el procesamiento de datos, reducir los costos digitales y limitar la “niebla de
la guerra de datos” para operar en un entorno digital mas transparente. El
saneamiento de datos implica detectar y eliminar la “contaminacién de datos”,
es decir, informacién innecesaria o perjudicial que puede afectar la salud de los
sistemas digitales y la calidad del procesamiento.

Esta nueva vision puede generar un renovado interés en su despliegue en
universos digitales hasta ahora desatendidos o en entornos muy confinados.
La lucha contra la “contaminacion de datos” ayuda a implementar sistemas
cibernéticos en situaciones altamente restringidas, como las fuerzas militares
desplegadas operativamente. Los esfuerzos para reducir el volumen de datos
innecesariossoncrucialesdadoelmayorusodeequiposdigitalesinterconectados
por parte de los militares.
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Por otro lado, se hace necesario estructurar nuevos marcos para pensar sobre
los datos y los riesgos que plantean para la seguridad y defensa nacional. En
lugar de ver los datos como petréleo, algunos actores sugieren considerarlos
como municién. Esta analogia proporciona una comprensién mas clara de las
amenazas reales y un camino hacia la mitigacién de riesgos en el espacio de
informacion (Dawson & Matthew, 2024)

Pensar en los datos como municién ayudaria a los lideres a comprender mejor el
impacto en la fuerza, viendolos como una herramienta en un arsenal mas amplio.
Al igual que la municidn, los datos pueden usarse para bien o para mal. Los datos
en si mismos no son peligrosos, pero cuando se combinan y enriguecen pueden
crear impactos mucho mas poderosos en individuos o a escala.

Esta perspectiva sugiere que el almacenamiento y acceso a los datos deberia
controlarse de manera similar a como se controla la municiéon. Por ejemplo,
se deberian implementar procedimientos de notificacion cuando los datos
comerciales se comparten o transfieren legalmente, de manera similar a cémo
existen procedimientos cuando hay una brecha en el almacenamiento de
municiones.

Finalmente, otro fendmeno emergente recientemente es la produccidon de
datos sintéticos para alimentar otros algoritmos de |A, cuya salida, a menudo
llamada fantasmas, luego se introduce en los conjuntos de datos utilizados para
desarrollar el siguiente algoritmo de IA en secuencia hasta que se logran los
resultados deseados. Estos fantasmas son un sueno donde los datos parecen
plausibles, pero en realidad no contienen datos reales en el contexto de la
respuesta - algunos lo llamarian datos falsos.

Se advierte que esto puede llevar a un “efecto de alucinacién” donde los
desarrolladores de IA y sus algoritmos resultantes pierden contacto con la
realidad que se supone deben interpretar. Esta situacidon podria ser considerada
como una forma de “contaminacién de datos” que puede abrumar los sistemas
y producir incongruencias que desencadenen fallas masivas.

Los desafios detras del “saneamiento de datos” cibernéticos, la consideracion de los
datos como municidony el uso seguro de los datos sintéticos apuntan a la necesidad de
una gestion mas cuidadosa y estratégica de los datos en el ambito de la ciberdefensa.
Estas perspectivas son particularmente relevantes para las Américas, donde la
diversidad de capacidades tecnoldgicas entre paises hace que sea crucial desarrollar
enfoques que puedan adaptarse a diferentes contextos y niveles de recursos.

C. Perspectivas

Esta nueva vision puede generar un renovado interés en su despliegue en
universos digitales hasta ahora desatendidos o en entornos muy confinados.
La lucha contra la “contaminacion de datos” ayuda a implementar sistemas
cibernéticos en situaciones altamente restringidas, como las fuerzas militares
desplegadas operativamente. Los esfuerzos para reducir el volumen de datos
innecesariosson crucialesdadoel mayorusode equiposdigitalesinterconectados
por parte de los militares.

Por otro lado, se hace necesario estructurar nuevos marcos para pensar sobre
los datos y los riesgos que plantean para la seguridad y defensa nacional. En
lugar de ver los datos como petréleo, algunos actores sugieren considerarlos
como municion. Esta analogia proporciona una comprension mas clara de las
amenazas realesy un camino hacia la mitigacion de riesgos en el espacio de
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informacion (Dawson & Matthew, 2024).

Pensar en los datos como municién ayudaria a los lideres a comprender mejor el
impacto en la fuerza, viendolos como una herramienta en un arsenal masamplio.
Al igual que la municidn, los datos pueden usarse para bien o para mal. Los datos
en si mismos no son peligrosos, pero cuando se combinan y enriguecen pueden
crear impactos mucho mas poderosos en individuos o a escala.

Esta perspectiva sugiere que el almacenamiento y acceso a los datos deberia
controlarse de manera similar a como se controla la municiéon. Por ejemplo,
se deberian implementar procedimientos de notificacion cuando los datos
comerciales se comparten o transfieren legalmente, de manera similar a cdémo
existen procedimientos cuando hay una brecha en el almacenamiento de
municiones.

Finalmente, otro fendmeno emergente recientemente es la produccidén de
datos sintéticos para alimentar otros algoritmos de |A, cuya salida, a menudo
lamada fantasmas, luego se introduce en los conjuntos de datos utilizados para
desarrollar el siguiente algoritmo de IA en secuencia hasta que se logran los
resultados deseados. Estos fantasmas son un sueno donde los datos parecen
plausibles, pero en realidad no contienen datos reales en el contexto de la
respuesta - algunos lo llamarian datos falsos.

Se advierte que esto puede llevar a un “efecto de alucinacién” donde los
desarrolladores de IA y sus algoritmos resultantes pierden contacto con la
realidad que se supone deben interpretar. Esta situacidon podria ser considerada
como una forma de “contaminacién de datos” que puede abrumar los sistemas
y producir incongruencias que desencadenen fallas masivas.

Los desafios detras del “saneamiento de datos” cibernéticos, la consideracion
de los datos como municién y el uso seguro de los datos sintéticos apuntan
a la necesidad de una gestidon mas cuidadosa y estratégica de los datos en el
ambito de la ciberdefensa. Estas perspectivas son particularmente relevantes
para las Américas, donde la diversidad de capacidades tecnoldgicas entre paises
hace que sea crucial desarrollar enfoques que puedan adaptarse a diferentes
contextos y niveles de recursos.

La competencia analitica no es nueva, pero la ubicuidad de los modelos en los
sistemasdigitalesla ha convertido en una dimensidon cadavez masimportantede
lacompetenciamilitaryestratégica.Estoesespecialmenteciertoenelambitodela
ciberdefensa,donde la capacidad deanalizarrapidamente grandes cantidadesde
datosderedpuedesercrucial paraidentificaryresponderaamenazasemergentes.

Lograr la superioridad analitica requiere un enfoque integral que
involucre estrategia, infraestructura, modelado y operaciones. Esto
se alinea con la discusidn anterior sobre la necesidad de un enfoque
holistico en la ciberdefensa, que vaya mas alld del simple desarrollo de
algoritmos avanzados para considerar cdmo estos sistemas se integran
en procesos Mas amplios de toma de decisiones militares y estrategias.

En el contexto de las Américas, donde existe una gran disparidad en las
capacidades tecnoldgicas entre los paises, el concepto de superioridad
analitica subraya la importancia de invertir no solo en tecnologias avanzadas,
sino también en el desarrollo de la infraestructura y las habilidades necesarias
para utilizarlas eficazmente. Esto podria implicar la necesidad de una mayor
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cooperacion regional en el intercambio de conocimientos y recursos para
desarrollar capacidades analiticas avanzadas.

D. Algunas recomendaciones

Estanuevavision puedegenerarunrenovadointerésensudespliegueenuniversos
digitales hasta ahora desatendidos o en entornos muy confinados. La lucha
contra la “contaminacion de datos” ayuda a implementar sistemas cibernéticos
en situaciones altamente restringidas, como las fuerzas militares desplegadas
operativamente. Los esfuerzos para reducir el volumen de datos innecesarios,
son cruciales dado el mayor uso de equipos digitales interconectados por parte
de los militares.

Por otro lado, se hace necesario estructurar nuevos marcos para pensar sobre
los datos y los riesgos que plantean para la seguridad y defensa nacional. En
lugar de abordar estos desafios y acelerar la adopciéon efectiva de tecnologias
emergentesen ciberdefensa bajo nuevas perspectivas, se proponen lassiguientes
recomendaciones para los paises de las Américas:

—@® |nvertireneducacidny capacitacidonen ciencia de datos, |A, ciberseguridad
y ciberdefensa, incluyendo programas de intercambio regional para fomentar la
transferencia de conocimientos y reducir la brecha de habilidades.

—@® Desarrollar marcos regulatorios armonizados para la proteccion de datos
y el intercambio de inteligencia sobre amenazas, tomando como referencia
estandares internacionales como el General Data Protection Regulation (GDPR)
de la Unidn Europea, pero adaptandolos a las realidades regionales.

-—@® [omentar asociaciones publico-privadas para desarrollar soluciones
de ciberdefensa adaptadas a las necesidades regionales, aprovechando la
experiencia del sector privado y los recursos del sector publico.

—® Apoyar la adopcion de tecnologias emergentes en paises con recursos
limitados, reduciendo las brechas de capacidades en la regién y fortaleciendo la
ciberdefensa colectiva.

—® Establecer centros de excelencia regionales en |A y ciberdefensa para
promover la investigacion, el desarrollo y la innovacién en estas areas criticas.

—® |Implementar programas de intercambio de datos y ejercicios de
ciberdefensa regionales que incorporen tecnologias emergentes, similares
al ejercicio Locked Shields de la Organizacion del Tratado del Atlantico Norte
(OTAN), para mejorar la coordinaciéon y las capacidades colectivas.

—® Adoptarunenfoquede “Confianza Cero” (Zero Trust) enlaimplementacion
de tecnologias de ciberdefensa, asumiendo que ninguna entidad, ya sea interna
o0 externa a una red, debe ser confiada por defecto.

—® Desarrollar estrategias nacionales de IA y ciberdefensa alineadas con las
mejores practicas internacionalesy adaptadas al contexto regional, considerando
las capacidades y limitaciones especificas de cada pais.







VII. CONCLUSIONES

Durante el desarrollo del documento, se evidencid la relevancia de la integracion de
tecnologias emergentes como la inteligencia artificial (lIA), la computacion cuantica, el
Internet de las Cosas (loT) y las redes 5G.

La |A se destaca como una herramienta esencial para la ciberdefensa, ya que permite la
deteccion proactiva de amenazas, la automatizacion de respuestas a incidentes, el analisis
predictivo y la proteccion de infraestructuras criticas. Asimismo, la computacion cuantica
ofrece una capacidad revolucionaria en criptografia, aunque plantea desafios significativos
para la seguridad. Por su parte, el 1oT y las redes 5G, aunque mejoran la conectividad y la
velocidad de respuesta, amplian también la superficie de ataque, lo que exige estrategias
de proteccion mas robustas.

Los desafios éticos y legales asociados al uso de estas tecnologias también se destacan en
el documento. La implementacion de herramientas como la |IA genera debates sobre ética,
privacidad y transparencia, ademas de requerir marcos regulatorios claros que aseguren su
uso responsable. En este contexto, se subraya la necesidad de garantizar la proteccion de
datos personales y establecer limites sobre el uso de sistemas autdonomos en defensa, para
prevenir decisiones que puedan ser éticamente cuestionables.

La gestion estratégica de los datos es otro aspecto relevante abordado. El documento
introduce el concepto de considerar los datos como “municion”, destacando la importancia
de manejarlos de manera estratégica para minimizar los riesgos de contaminacion y
optimizar su utilidad en ciberdefensa. Esto incluye la implementacion de buenas practicas
para el saneamiento de datos, lo que resulta crucial en un entorno digital saturado de
informacion.

La colaboracion publico-privada e internacional también es fundamental para enfrentar las
ciberamenazas actuales. El texto resalta la importancia de establecer asociaciones entre
gobiernos, el sector privadoy organizaciones internacionales para compartir conocimientos,
desarrollar soluciones conjuntas y fomentar la innovacion responsable. Esta cooperacion
se presenta como un elemento esencial para construir capacidades colectivas y mejorar la
resiliencia en infraestructuras criticas.

Otro aspecto crucial es la supervision y evaluacion continua de las tecnologias emergentes.
Es necesario monitorear su efectividad, identificar vulnerabilidades y garantizar que se
alineen con principios éticos y legales. Esto incluye revisiones periodicas de los algoritmos
y estrategias para mantener una ciberdefensa dinamica y adaptativa frente a amenazas en
constante evolucion.

A su vez, el desarrollo de capacidades humanas y técnicas resulta ser un pilar fundamental
para sostener los avances en ciberdefensa. Invertir en formacion y retencion de talentos
especializados en |A, ciberseguridad y ciberdefensa se plantea como una prioridad
estratégica. Ademas, la adopcion de enfoques como el de “Confianza Cero” (Zero Trust),
gue implica la verificacion constante de todas las acciones y accesos en una red, refuerza la
seguridad en un entorno donde los limites tradicionales de las redes estan desapareciendo.

El futuro de la ciberdefensa en las Américas dependera de la capacidad de los paises para
adoptar y adaptar tecnologias emergentes como la IA, el aprendizaje automatico y la
computacion cuantica de manera efectiva y responsable. Esto requerird no solo inversiones
en tecnologia, sino también en capital humano, marcos regulatorios y cooperacion regional.

La gestion eficaz de los datos y el abordaje a los desafios detras del uso de los datos seran
crucial para el éxito de estas iniciativas. Los paises de las Américas deberan encontrar un
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equilibrio entre el aprovechamiento del potencial de los datos para mejorar la ciberdefensa
y la protecciéon de los derechos individuales y la seguridad nacional.

La colaboraciéon regional y el intercambio de conocimientos, seran fundamentales para
cerrar las brechas de capacidades entre paises y construir un ecosistema de ciberdefensa
robusto en las Américas. Solo a través de un enfoque coordinado y proactivo podra la region
hacer frente a las amenazas cibernéticas cada vez mas sofisticadas y garantizar la seguridad
de sus infraestructuras criticas y sistemas digitales en el futuro.

Por dltimo, el éxito en la ciberdefensa no se medira solo por la sofisticacién tecnolégica, sino
por la capacidad de los paises para integrar estas tecnologias en estrategias mas amplias. Las
Américastienelaoportunidad de liderar en este campo, desarrollando enfoquesinnovadores
gue puedan servir de modelo para otras partes del mundo que enfrentan desafios similares.
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—® |A (Inteligencia Artificial): Tecnologia que simula procesos de inteligencia humana,
incluyendo latoma de decisionesy el reconocimiento de patrones. Se utiliza en ciberdefensa
para detectar amenazas y analizar grandes voluUmenes de datos en tiempo real.

—@ loT (Internetdelas Cosas): Red dedispositivosfisicosinterconectados,comosensores,
camaras y dispositivos de monitoreo, que recogen y comparten datos. Estos dispositivos
son cada vez mas comunes en infraestructuras criticas de defensa y requieren medidas de
seguridad avanzadas.

—® 5G:Quintageneracion de redes de telecomunicaciones, que permite una transmision
de datos mas rapida y con menor latencia. Su implementacioén en sectores de defensa
mejora las comunicaciones, pero aumenta la exposicion a amenazas cibernéticas.

—® Computacion Cudantica: Tecnologia de computacion basada en principios de la
mecanica cuantica, con capacidades avanzadas para resolver problemas complejos en
menos tiempo. Representa un reto y una oportunidad en ciberdefensa, especialmente en
el ambito de la criptografia.

—® Analisis Predictivo: Método de procesamiento de datos que utiliza IA y aprendizaje
automatico para anticipar posibles incidentes y comportamientos maliciosos. En
ciberdefensa, permite prever ataques y preparar defensas proactivas.

—® Ciberdefensa: Conjunto de estrategias, politicas y tecnologias dedicadas a la
proteccion de infraestructuras y redes de informacion contra amenazas digitales.

—® Criptografia Post-Cuantica: Técnicas de cifrado disefiadas para resistir ataques
potenciales de computadoras cuanticas. Es un campo de estudio en crecimiento debido al
impacto que la computacion cuantica tendra en la seguridad de la informacion.

—® Aprendizaje Automatico (Machine Learning): Subcampo de la IA que permite a
los sistemas aprender y mejorar su rendimiento a partir de datos sin ser explicitamente
programados para cada tarea.

—® Interoperabilidad: Capacidad de diferentes sistemas o entidades para trabajar juntos
de manera efectiva. En el contexto de ciberdefensa, esto permite la coordinacion entre
agencias nacionales e internacionales para enfrentar amenazas conjuntas.

—® Algoritmos de IA: Instrucciones programadas que permiten a los sistemas de IA
realizar tareas especificas, como el reconocimiento de patrones, la prediccion de amenazas
y la toma de decisiones auténomas.
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X. NOTA FINAL

Este documento se ha desarrollado utilizando multiples fuentes y referencias en el ambito
de la ciberdefensa, inteligencia artificial y seguridad. La informacion aqui contenida se
basa en investigaciones y datos proporcionados por centros de investigacion, documentos
estratégicosy guias nacionales e internacionales, con el propodsito de servir como orientacion
para tomadores de decisiones en el sector de defensa. Este enfoque asegura una vision
integral y actualizada que permite identificar tanto las oportunidades como los desafios en
el uso de tecnologias emergentes para la ciberdefensa. Es importante sefalar que el uso de
la inteligencia artificial (IA) y otras tecnologias emergentes debe estar respaldado por una
estrategia clara y una comprension profunda de los impactos potenciales en la seguridad
nacional y global.
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