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A través de estos párrafos introductorios, es mi deseo expresar que el presente documento 
constituye un complemento a la Guía de Ciberdefensa, publicada originalmente en el año 
2020 bajo el marco del Programa de Ciberdefensa de la Junta Interamericana de Defensa-JID). 
Esta guía fue desarrollada con el invaluable apoyo del Gobierno de Canadá y gestionada 
por la Fundación Interamericana de Defensa (IADF), en colaboración con los Estados 
Miembros. La iniciativa fue diseñada para fortalecer las capacidades de ciberdefensa en las 
Américas, consolidándose como un marco referencial esencial bajo el título “Orientaciones 
para el Diseño, Planeamiento, Implantación y Desarrollo de una Ciberdefensa Militar”.

La guía de 2020, aún vigente, se enfoca en establecer principios fundamentales para 
la planificación, diseño, desarrollo y despliegue de capacidades de ciberdefensa en 
un entorno militar. A partir de dicha base, este nuevo documento amplía su alcance, 
introduciendo una sección que aborda tecnologías emergentes y su impacto en el 
panorama actual de la ciberseguridad y la defensa. Esta actualización refleja la evolución 
de las amenazas y las oportunidades derivadas del avance tecnológico, cubriendo áreas 
como la Inteligencia Artificial (IA), el Internet de las Cosas (IoT), la computación cuántica, y 
las redes 5G.

La incorporación de este módulo sobre tecnologías emergentes, responde al desafío de 
mantener actualizadas las capacidades de ciberdefensa en un entorno donde las amenazas 
evolucionan a una velocidad sin precedentes. Estas tecnologías, si bien representan 
oportunidades significativas para incrementar la resiliencia y la eficiencia en defensa, 
también introducen complejidades éticas y legales que requieren un abordaje estratégico. 
Este documento ofrece herramientas y directrices para que los Estados Miembros 
puedan integrar de manera efectiva estas innovaciones en sus estrategias nacionales de 
ciberdefensa.

Finalmente, este esfuerzo representa un compromiso renovado de la Junta Interamericana 
de Defensa con sus Estados Miembros, al proporcionar una base sólida para la adopción de 
tecnologías emergentes bajo un marco ético, inclusivo y alineado con las mejores prácticas 
internacionales. Este documento busca ser una herramienta estratégica para fortalecer la 
seguridad cibernética en las Américas, promoviendo un enfoque proactivo y colaborativo 
en la construcción de un entorno digital más seguro.

Major-Brigadeiro do Ar
Flávio Luiz de Oliveira Pinto

Director General de la Secretaría de la JID
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Es importante destacar que el desarrollo de este “Complemento a la Guía de Ciberdefensa” 
ha sido posible gracias a la colaboración activa y el valioso aporte de diversas instituciones 
y organizaciones internacionales, que han trabajado de manera conjunta para fortalecer las 
capacidades de ciberdefensa en la región. Este esfuerzo refleja un compromiso colectivo 
con la seguridad cibernética en las Américas, una prioridad cada vez más relevante en el 
contexto actual.

Entre estas instituciones, cabe resaltar el papel fundamental de la Organización de los 
Estados Americanos (OEA), a través de su Comité Interamericano contra el Terrorismo 
(CICTE). Su vasta experiencia y dedicación a la seguridad cibernética han sido pilares 
fundamentales para la consolidación de esta actualización. Su enfoque estratégico ha 
enriquecido el alcance de este complemento, ampliando su relevancia y adaptándolo a los 
desafíos actuales del ciberespacio.

Asimismo, expreso mi más sincero agradecimiento al Instituto de Investigación sobre 
el Desarme de las Naciones Unidas (UNIDIR), cuyos investigadores han proporcionado 
un enfoque reflexivo e innovador sobre la gobernanza de tecnologías emergentes. Su 
contribución ha permitido incorporar lineamientos internacionales que refuerzan la 
orientación ética y estratégica en el uso de tecnologías avanzadas, asegurando que estas 
promuevan la estabilidad y el fortalecimiento de la ciberdefensa regional.

Un reconocimiento especial merece la Universidad Mayor de Chile, que, a través de su 
Centro de Investigación de Ciberseguridad, aportó perspectivas académicas y técnicas de 
gran valor. La participación de expertos de este prestigioso centro académico enriqueció 
significativamente el análisis de las tecnologías emergentes y destacó la importancia de 
fortalecer los vínculos entre los sectores académico, gubernamental y militar para enfrentar 
los retos complejos del ciberespacio.

Finalmente, este documento es un reflejo del compromiso y la dedicación de todas 
las instituciones y especialistas involucrados en esta iniciativa. Su colaboración ha sido 
fundamental para la creación de un marco de referencia sólido y actualizado que servirá a 
los Estados Miembros en sus esfuerzos por enfrentar las amenazas cibernéticas de manera 
efectiva. Este trabajo conjunto simboliza el poder de la cooperación internacional, ofreciendo 
una visión unificada y sostenible para abordar los desafíos globales de la ciberseguridad en 
nuestra región.

General de Brigada
Marco Antonio Álvarez Reyes

Presidente del Consejo de Delegados de la JID
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DISCLAIMER:
Este documento se ha desarrollado utilizando múltiples fuentes y referencias en el ámbito 
de la ciberdefensa, inteligencia artificial y seguridad. La información aquí contenida se 
basa en investigaciones y datos proporcionados por centros de investigación, documentos 
estratégicos y guías nacionales e internacionales, con el propósito de servir como orientación 
para tomadores de decisiones del sector Defensa. Este enfoque asegura una visión integral 
y actualizada que permite identificar tanto las oportunidades como los desafíos en el uso 
de tecnologías emergentes para la ciberdefensa. Es importante señalar que el uso de la 
inteligencia artificial (IA) y otras tecnologías emergentes debe estar respaldado por una 
estrategia clara y una comprensión profunda de los impactos potenciales en la seguridad 
nacional y global.

Especial mención para las siguientes contribuciones:

OEA/CICTE:

Manuel Pérez Panero y Orlando Garcés, asesores de Ciberseguridad de la Organización 
de Estados Americanos, por su contribución en el análisis del contenido del documento, 
revisión y redacción de gran parte del contenido del mismo.

UNIDIR (United Nations Institute for Disarmament)

Yasmin Afina, Investigadora en el Programa de Seguridad y Tecnología de UNIDIR, por el 
extracto de la publicación “Draft Guidelines for the Development of a National Strategy on 
AI in Security and Defence”, publicado en Octubre del 2024. (http://unidir.org/AiDraftGuide) 
y en el desarrollo del Capítulo VI del documento.

UNIVERSIDAD MAYOR DE CHILE:

Phd Cristian Barría Huidobro y su equipo, pertenecientes al Centro de Investigación de 
Ciberseguridad de dicha Universidad, en el desarrollo del Capítulo V y revisión completa del 
documento.
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I. INTRODUCCIÓN
La evolución de las tecnologías emergentes está redefiniendo la ciberdefensa y la seguridad 
nacional en un contexto global marcado por la rápida innovación y el avance de las 
capacidades tecnológicas. Tecnologías como la inteligencia artificial (IA), la computación 
cuántica, el Internet de las Cosas (IoT), y el 5G están transformando la forma en que los 
estados protegen sus infraestructuras críticas y gestionan conflictos en el ciberespacio. 
Estas tecnologías no solo amplían las capacidades de defensa, sino que también introducen 
nuevos riesgos y desafíos en términos de ciberseguridad y gobernanza. Esta sección 
está dirigida a tomadores de decisiones en el ámbito de la defensa, proporcionando una 
guía estratégica que incluye la formulación de políticas, el desarrollo de programas y la 
implementación de protocolos necesarios para el uso de estas tecnologías emergentes, con 
un enfoque particular en Inteligencia Artificial. 

Finalmente, la inclusión de la inteligencia artificial (IA), el IoT, la computación cuántica y 
redes 5G en el ámbito de la ciberdefensa abre diversas oportunidades para desarrollar 
aplicaciones prácticas y trae consigo desafíos únicos para el ámbito de la defensa.
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II. OBJETIVO DEL DOCUMENTO
Este documento sirve como referencia para aquellos responsables de la planificación 
estratégica en ciberdefensa, proporcionando directrices sobre cómo gestionar las tecnologías 
emergentes de manera ética, legal y operativa. Al abordar tanto los beneficios como los 
riesgos, el contenido de este documento, busca ofrecer una visión integral que permita a 
los líderes de ciberseguridad y defensa tomar decisiones informadas. La implementación 
de estas tecnologías debe alinearse con políticas robustas que incluyan principios éticos y 
marcos legales que guíen su despliegue y uso.
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III. TECNOLOGÍAS EMERGENTES

La IA es una de las tecnologías más disruptivas en el ámbito de la ciberdefensa. 
Sus aplicaciones abarcan desde la detección de amenazas y vulnerabilidades en 
redes hasta la automatización de respuestas a incidentes y el análisis predictivo 
de escenarios de conflicto. La IA permite el desarrollo de sistemas autónomos y 
semiautónomos que detectan patrones inusuales, analizan grandes volúmenes 
de datos en tiempo real y ejecutan acciones preventivas con mayor rapidez 
y precisión que los analistas humanos. Sin embargo, el uso de IA en defensa 
requiere una evaluación constante de su ética, transparencia y potenciales 
sesgos en la toma de decisiones automatizadas.

B. Computación cuántica

La computación cuántica, aunque en etapas iniciales, promete un poder de 
procesamiento sin precedentes, especialmente en criptografía avanzada y 
resolución de problemas complejos. 

Su potencial para descifrar sistemas de cifrado modernos plantea oportunidades 
y riesgos críticos en la defensa y seguridad. Los estados deben anticipar estos 
avances y explorar métodos de criptografía adecuados a la información cuántica 
para proteger sus comunicaciones y sistemas críticos. 

La computación cuántica también abre puertas a nuevos modelos de simulación 
y análisis de datos a gran escala, con aplicaciones potenciales en la logística, 
planificación y optimización de recursos militares. 

C. Internet de las cosas (loT)

La expansión del IoT en defensa permite la interconexión de dispositivos de  
comunicación, sensores en bases militares y sistemas de vigilancia en red.  
 
Cada uno de estos puntos de conexión representa un posible punto de entrada  
para ataques cibernéticos, lo que eleva la necesidad de estrategias específicas

Las tecnologías emergentes abarcan un espectro amplio de innovaciones con aplicaciones 
que están transformando la defensa y la seguridad. Estas innovaciones no solo aportan 
eficiencia y capacidad táctica a las operaciones de defensa, sino que también presentan 
riesgos significativos si no se controlan adecuadamente.

Por otra parte, el desarrollo y despliegue de estas tecnologías también tienen profundas 
implicaciones geopolíticas, pues alteran el equilibrio de poder entre naciones.

La competencia en IA y computación cuántica en particular podría transformar las dinámicas 
de defensa y seguridad globales.

Por esta razón, los estados deben prepararse para enfrentar los desafíos asociados a la 
proliferación de estas tecnologías en manos de actores tanto estatales como no estatales, y 
considerar su impacto en las relaciones internacionales y la seguridad global.

A continuación, se describirán algunas de las tecnologías clave y su relevancia en el contexto 
de la ciberdefensa.

A. Inteligencia artificial (IA)
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para proteger estos dispositivos y los datos que generan. La ciberdefensa moderna 
en IoT no solo busca evitar accesos no autorizados, sino también proteger la 
integridad de los datos críticos. 

D. Redes 5G

Las redes 5G facilitan la transmisión de datos a velocidades significativamente 
mayores y con latencia reducida, lo que mejora el despliegue de tecnologías 
avanzadas en tiempo real. Sin embargo, esta infraestructura también amplía la 
superficie de ataque y plantea nuevos desafíos relacionados con la seguridad de 
los datos.La implementación de redes 5G en defensa requiere una evaluación 
exhaustiva de riesgos y la adopción de protocolos de seguridad que garanticen la 
resiliencia de las comunicaciones ante posibles amenazas. La interdependencia 
entre 5G y otros sistemas críticos hacen que cualquier vulnerabilidad en la red, 
pueda afectar directamente las capacidades operativas.
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IV. INTELIGENCIA ARTIFICIAL EN CIBERDEFENSA
La inteligencia artificial (IA) se ha convertido en una herramienta esencial en el ámbito de 
la ciberdefensa, ofreciendo capacidades avanzadas para detectar amenazas, automatizar 
respuestas a incidentes y mejorar la resiliencia de infraestructuras críticas. La capacidad de 
la IA para procesar y analizar grandes volúmenes de datos en tiempo real la convierte en 
una tecnología fundamental en la protección de activos digitales y en la formulación de 
estrategias de defensa.

A medida que los ataques cibernéticos se vuelven más sofisticados, la IA ofrece una ventaja 
crítica al permitir una respuesta rápida y adaptativa, en especial considerando los siguientes 
ámbitos: 

A. Ámbitos de empleo:

1. Detección y Respuesta a Amenazas

Una de las aplicaciones más importantes de la IA en ciberdefensa es la 
detección proactiva de patrones inusuales y comportamientos sospechosos 
en redes y sistemas informáticos. A través de algoritmos de aprendizaje 
automático, los sistemas de IA pueden identificar amenazas emergentes 
antes de que se materialicen en ataques significativos. Esta capacidad es 
especialmente crucial en el ámbito de la defensa, donde los ciberataques 
pueden comprometer información sensible o infraestructuras de 
importancia estratégica.

Plataformas de IA como Darktrace y CrowdStrike Falcon han demostrado 
ser efectivas en la identificación de anomalías en tiempo real y en la 
neutralización de amenazas, actuando como un “sistema inmune digital” 
para las redes de defensa.

2. Automatización de la Respuesta a Incidentes

En el contexto de la ciberdefensa, la capacidad de respuesta rápida es esencial.  
La IA facilita la automatización de respuesta a incidentes mediante el uso de 
sistemas avanzados que ejecutan contramedidas automáticas, como el 
aislamiento de sistemas comprometidos, la identificación de vulnerabilidades 
y la contención de amenazas. Estas respuestas rápidas ayudan a mitigar 
el impacto de los ataques y a proteger la infraestructura en tiempo real. 
Herramientas como Cisco SecureX y Palo Alto Networks Cortex XDR emplean 
inteligencia artificial para coordinar y automatizar la respuesta ante incidentes 
de seguridad, mejorando la eficiencia operativa y minimizando la dependencia 
de la intervención humana en situaciones críticas.

3. Análisis Predictivo y Prevención

El análisis predictivo es una de las capacidades más potentes de la IA 
en ciberdefensa, permitiendo anticipar posibles escenarios de ataques 
y prevenir vulnerabilidades. Los modelos de IA entrenados con datos 
históricos de ataques, aprenden patrones que les permiten identificar 
amenazas futuras antes de que estas se materialicen. Esta capacidad de 
anticipación otorga una ventaja táctica y estratégica significativa en la 
protección de infraestructuras críticas. Por ejemplo, la IA se utiliza para 
simular escenarios de amenazas y evaluar la resiliencia de los sistemas 
ante distintos tipos de ataques, permitiendo así una preparación proactiva.



18

4. Protección de Infraestructuras Críticas

La IA juega un papel fundamental en la protección de infraestructuras 
críticas como instalaciones de defensa, redes de energía, sistemas de 
transporte y telecomunicaciones. Estos sistemas son vulnerables a 
ciberataques que pueden causar interrupciones graves en los servicios 
esenciales. Mediante un monitoreo continuo y en tiempo real, la IA permite 
la detección de amenazas y anomalías de manera temprana, facilitando 
respuestas rápidas y minimizando los riesgos de interrupciones. 

Tecnologías de IA implementadas en sistemas de defensa monitorean 
continuamente estas infraestructuras, asegurando la continuidad operativa 
y reduciendo los tiempos de respuesta en situaciones de emergencia. 

5. Desafíos Éticos y Legales

A pesar de sus ventajas, el uso de IA en ciberdefensa plantea diversos 
desafíos éticos y legales. La capacidad de la IA para tomar decisiones 
autónomas plantea preguntas sobre la privacidad, la responsabilidad y el 
posible uso de fuerza letal en sistemas autónomos de defensa. Además, 
existen preocupaciones sobre el sesgo en los algoritmos de IA, que podría 
llevar a decisiones discriminatorias o injustas. La falta de transparencia en 
algunos sistemas de IA también representa un desafío para la confianza 
pública y la supervisión gubernamental. La formulación de políticas y la 
creación de marcos regulatorios sólidos son esenciales para abordar estos 
riesgos y asegurar que la IA se utilice de manera ética y legal en el contexto 
de la ciberdefensa. 

B. Ventajas de la Inteligencia Artificial en el Ámbito Militar

La Inteligencia Artificial, como fuerza motriz de la innovación, se ha convertido 
en un catalizador del progreso en todas las Américas. Su capacidad para mejorar 
nuestras vidas es incuestionable, desde avances en la atención médica que salvan 
vidas, hasta la optimización de redes energéticas que impulsan un desarrollo 
sostenible, protección de infraestructuras críticas y mejoras en las estrategias y 
tácticas militares.

Sin duda la inteligencia artificial está transformando profundamente los 
paradigmas de seguridad abarcando desde la protección del ciberespacio hasta 
la salvaguarda de la seguridad nacional y económica.

Durante el siglo XXI, la inteligencia artificial alterará decisivamente los equilibrios 
de poder militar, se ha convertido en un componente esencial para integrar y 
procesar cantidades cada vez mayores de datos en los dominios aéreo, espacial, 
cibernético, marítimo y terrestre. Sin Inteligencia Artificial, gran parte de estos 
datos serían prácticamente inútiles. Esto podría transformar las operaciones de 
comando y control, permitiendo decisiones más rápidas y acelerando la velocidad 
de los conflictos.

Si bien la inteligencia artificial no es un arma en sí misma, es un habilitador 
tecnológico que ayuda a plataformas electrónicas y digitales, las milicias 
capaces de innovar e incorporar la inteligencia artificial exitosamente obtendrán 
ahorros de costos en áreas operativas como la logística y los recursos humanos, 
mejorarán el diseño de sistemas de armas y la letalidad y ofrecerán una gama 
de innovaciones tácticas y doctrinales, así como posibles avances estratégicos. 
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En este sentido, la Inteligencia Artificial desempeñará un papel clave en el futuro 
de la guerra en todos los dominios.

En la actualidad, se ha evidenciado una evolución en las operaciones militares, 
en las que decenas o incluso cientos de drones son utilizados para atacar a un 
Estado o participar en acciones militares. Estos sistemas, cada vez más autónomos, 
coordinan sus acciones de manera conjunta en el campo de batalla. En un futuro 
cercano, esta tendencia permitirá incrementar la masa operativa, mejorar la 
coordinación, optimizar la inteligencia y aumentar la velocidad de las operaciones 
militares.

Las Fuerzas Armadas que dependan únicamente de las capacidades humanas 
podrían verse abrumadas, incapaces de comprender un entorno de batalla que 
cambia rápidamente y reaccionar a tiempo ante las operaciones del enemigo.

Es evidente que, en términos de ciberdefensa, la inteligencia artificial emerge 
como un elemento clave para proteger infraestructuras críticas, detectar 
ciberamenazas y responder rápidamente ante incidentes, exigiendo para su 
integración no solo capacidades técnicas, sino también marcos éticos y legales 
que regulen su uso. En dicho contexto, la colaboración internacional se vuelve 
indispensable, no solo para establecer estándares compartidos, sino también para 
enfrentar adversarios que emplean la inteligencia artificial de manera maliciosa. 
En este contexto, las Fuerzas Armadas deben priorizar la capacitación en ciberdefensa 
y la investigación sobre tecnologías que garanticen resiliencia operativa y soberanía 
tecnológica.

Estos avances tecnológicos sugieren que una nueva revolución en los asuntos 
militares. Esto obliga a los líderes de las Fuerzas, a rediseñar los sistemas de educación 
militar profesional para adaptarse, aprovechar y emplear la Inteligencia Artificial 
junto con otras tecnologías emergentes.

C. Riesgos y Desafíos de la Inteligencia Artificial en el Ámbito Militar.

La Inteligencia Artificial está transformando la dinámica de poder entre naciones, 
afectando tanto a la seguridad interna como a las relaciones entre los estados. La 
inteligencia artificial, en particular, añade una capa de complejidad al panorama, 
no solo ampliando las capacidades para enfrentar riesgos, sino también generando 
desafíos éticos y de seguridad. 

Es por esto que ella representa una doble perspectiva en el ámbito de la 
ciberdefensa. Por un lado, tiene el potencial de revolucionar la defensa cibernética 
al facilitar la detección temprana de amenazas, la respuesta automatizada y la 
adaptación proactiva a tácticas adversarias en constante evolución y, por otro 
lado, esta misma tecnología puede ser utilizada por actores malintencionados 
para desarrollar ataques más sofisticados y personalizados. 

Por otra parte, el desarrollo de sistemas de armas autónomas es otro de los desafíos 
que plantea profundas implicaciones éticas para el futuro de los conflictos bélicos, 
la línea entre lo ofensivo y lo defensivo es cada vez más difusa.

El avance de los sistemas de armas autónomas letales (LAWS, por sus siglas en inglés), 
que identifican y atacan objetivos con poca o ninguna intervención humana, 
plantea importantes preguntas éticas. No obstante, estas tecnologías pueden 
aumentar la efectividad operativa y reducir el riesgo para los soldados, su capacidad 
para tomar decisiones de ataque sin supervisión humana genera preocupación.
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Además del uso de armas autónomas, el Foro Económico Mundial en su 
Informe sobre riesgos mundiales de 2024, señala que el rápido desarrollo de la 
inteligencia artificial ha permitido la proliferación de contenido sintético, como 
deepfakes y noticias falsas, lo que socava la confianza pública en la información 
y las instituciones y que se espera que esta amenaza crezca aún más.

A lo anterior, se suman los efectos de la desinformación, pudiendo polarizar a 
las sociedades y erosionar la legitimidad de los procesos sociales, económicos y 
otros, con posibles consecuencias violentas.

Es importante no asumir que estas tecnologías son inherentemente ofensivas o 
defensivas solo por sus especificaciones técnicas; su impacto depende de cómo 
se utilicen, por lo que expertos de diversos campos, como el gubernamental, 
tecnológico, militar, académico y la sociedad en general, deben considerar 
políticas que mitiguen el riesgo de conflictos accidentales debido al uso de los 
sistemas de armas autónomas letales o la desinformación.

Es fundamental establecer regulaciones específicas que definan con claridad 
los criterios de responsabilidad, los mecanismos de supervisión y los protocolos 
de seguridad, necesarios para garantizar un uso ético, transparente y confiable 
de la Inteligencia Artificial. En este sentido, resulta clave una mayor articulación 
estratégica entre las políticas de ciberseguridad, ciberdefensa, seguridad pública, 
defensa nacional y las estrategias relacionadas con la inteligencia artificial.

Al hacerlo, no solo se mitigarán los posibles impactos negativos, sino que también 
se garantizará un progreso inclusivo, equitativo, sostenible y con respeto a los 
derechos humanos.

A continuación, se revisan algunos de los riesgos que el desarrollo y uso de la IA 
conlleva.

1. Ciberataques Potenciados por IA

Las capacidades defensivas de la IA pueden ser transformadas en armas 
digitales, siendo un notable ejemplo el caso de actores maliciosos que 
usaron un conocido sistema de generación de lenguaje, para automatizar 
ataques de phishing, enviando y distribuyendo correos realistas y 
contextualmente exactos a gran escala. Este caso deja el precedente de 
que es posible mejorar la sofisticación y frecuencia de este tipo de ataques, 
pudiendo extrapolarse a otras técnicas de ingeniería social como el spear 
phishing.

2. Sesgos en Sistemas de IA

Dado que los modelos de IA aprenden de datos que reciben, ya sea 
estructurados o no, pueden heredar sesgos contenidos en ellos, llevando 
a resultados alterados o poco representativos. En ciberseguridad, esto 
implica que es posible inyectar —voluntariamente o no— sesgos en los 
sistemas de detección de ciberamenazas, pudiendo llevar en algunos casos 
a infravalorar amenazas provenientes de regiones o grupos que no estén 
bien representados en los datos de entrenamiento, o bien, contaminar 
los criterios de detección haciendo que los sistemas sobrevaloren otras 
regiones o grupos, lo que por fuerza va a distraer la atención de los sistemas, 
que podrán verse saturados de falsos positivos.
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3. Ataques antagónicos contra la IA

A semejanza de lo que ocurre con los sesgos, los sistemas de IA son 
vulnerables a los denominados “ataques antagónicos”, en los cuales pequeñas 
modificaciones en los datos de entrada pueden ocasionar clasificaciones 
erróneas. Una investigación de la Universidad de Michigan sobre los ataques 
antagónicos contra automóviles de conducción autónoma, arrojó que la 
inyección de cambios en los letreros de detención ocasionaba que el modelo 
de IA empleado para conducir el vehículo interpretara erróneamente los 
letreros, lo cual evidentemente puede ocasionar accidentes graves en un 
eventual contexto real. En ciberseguridad, un ataque de este tipo podría 
ser usado para evadir sistemas de defensa basados en IA, mediante la sutil 
alteración del malware u otras amenazas para eludir su detección.

4. Privacidad

Dado que los modelos de IA usualmente se alimentan de grandes 
volúmenes de datos, el uso de esos datos trae consigo preocupaciones 
en materia de privacidad. En este terreno encontramos el caso de la 
herramienta de reconocimiento facial, que recolectó billones de imágenes 
desde redes sociales sin el consentimiento de sus usuarios, gatillando 
cuestionamientos respecto a la potencial vigilancia de las personas con 
las consiguientes infracciones a la privacidad. Para la ciberseguridad, esto 
implica que la recolección y análisis de datos empleados para que los 
sistemas de IA puedan funcionar, tienen el potencial de llevar tanto a un 
uso no autorizado de los datos como a su filtración.

5. Implicaciones legales y éticas

La incursión de la IA en ciberseguridad invita a reflexionar sobre ciertas 
preocupaciones que van más allá del aspecto tecnológico puro. Cuando 
un sistema de este tipo va adquiriendo independencia y toma decisiones 
de forma autónoma, puede ser complejo determinar quién es responsable 
por las consecuencias que dichas decisiones puedan tener, especialmente 
cuando la IA falla a la hora de detectar o prevenir un ataque.

Puede ser simple ignorar este aspecto en aquellos casos donde las 
consecuencias son relativamente menores (por ejemplo, la caída de un 
sitio web de compras) pero ¿qué sucede si el ataque paraliza un hospital?, 
¿o si la IA falla en detectar comunicaciones sospechosas entre grupos 
extremistas, culminando así en un ataque real a la población civil?

Identificar a un responsable específico no es tarea sencilla, especialmente 
cuando el ataque puede ocurrir en cualquier eslabón de la cadena 
tecnológica que sustenta el uso de la IA.

Esto podría implicar un mayor escrutinio en toda la cadena tecnológica, 
incluyendo la recolección de datos de aprendizaje, lo cual a su vez puede 
levantar cuestionamientos en materia de privacidad, tal como se mencionó 
anteriormente. ¿Cómo podemos generar más datos de calidad para los 
sistemas de IA, y al mismo tiempo supervisar dichos datos, sin transgredir 
directa o indirectamente la privacidad de las personas? En algunos casos 
la naturaleza de los datos hace que esta tarea sea trivial (por ejemplo, 
en datos provenientes de medidores industriales), pero, por otro lado, y 
especialmente en aquellos casos relacionados con la detección de ciber
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ataques dirigidos a personas, esta recolección de datos y monitoreo de 
estos puede ser problemática, o incluso, ilegal.

Siguiendo esta línea, los sesgos en la IA pueden traer consecuencias legales. 
Si los sistemas de seguridad basados en IA son sesgados, pueden afectar 
injustamente a ciertos grupos o no proteger adecuadamente a otros, lo 
que eventualmente dará lugar a demandas judiciales por discriminación. 
También existen preocupaciones éticas en torno a la posibilidad de que 
la IA se utilice en la vigilancia masiva de la población civil o para perfilar 
personas específicas, lo que puede tener importantes consecuencias 
sociales.
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V. GOBERNANZA EN INTELIGENCIA
ARTIFICIAL, DIRECTRICES PARA
FORMULACIÓN DE ESTRATEGIAS
NACIONALES Y OTRAS CONSIDERACIONES
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V. Gobernanza en Inteligencia Artificial, Directrices para Formulación 
de Estrategias Nacionales y Otras Consideraciones

A. Contexto

B. Propósito y Estructura de las Directrices

A medida que el progreso en la innovación de la IA avanza rápidamente, aumenta 
el interés de los Estados por formular marcos de gobernanza en torno a estas 
tecnologías. En consecuencia, ha surgido un número creciente de estrategias 
nacionales que enmarcan el desarrollo, despliegue y uso de las mismas. Las 
estrategias nacionales han sido reconocidas como un habilitador clave para el 
desarrollo responsable de la IA en seguridad y defensa. Esto ha sido destacado 
por el Secretario General de la ONU en su Nueva Agenda para la Paz, además 
de varias iniciativas lideradas por Estados, como el Llamado a la Acción y el 
Plan de Acción, adoptados tras las ediciones de 2023 y 2024 de la Cumbre de IA 
Responsable en el Dominio Militar (REAIM, por sus siglas en inglés). 

El propósito de las directrices es capturar, anticipar y analizar los temas, consideraciones 
y necesidades clave que cada Estado debe abordar mientras desarrolla, adopta, 
implementa y revisa su estrategia nacional sobre IA en seguridad y defensa. En 
reconocimiento de los incentivos que surgen del establecimiento de tales estrategias, 
se espera que estas directrices sirvan como una herramienta útil para los Estados 
y partes interesadas no estatales en la búsqueda de un desarrollo, despliegue y 
uso responsable de la IA en estos campos. 

¿Por qué una Estrategia Nacional sobre IA en Seguridad y Defensa? 

Existen múltiples razones e incentivos para que un estado establezca una estrategia 
nacional sobre IA en seguridad y defensa. Aunque una estrategia puede adoptar 
diversas formas, su desarrollo, adopción, implementación y revisión efectivos 
presentan oportunidades para fortalecer la capacidad, preparación y madurez 
del Estado ante el progreso tecnológico en este ámbito. 

Para lo anterior, se describen los siguientes aspectos a tener en consideración: 

1. Conocimiento claro de la situación actual: Para elaborar, adoptar, 
aplicar y revisar una estrategia nacional es esencial realizar un estudio y 
alcanzar una comprensión exhaustivos del panorama tecnológico en 
materia de seguridad y defensa. Esto no solo permitirá al Estado conocer 
claramente la situación actual en materia de avances tecnológicos, sino 
que también le permitirá identificar de forma exhaustiva a las partes 
interesadas pertinentes y sus respectivas funciones y responsabilidades.

2. Distribución evidente de funciones y responsabilidades: Sobre 
la base de un mapeo exhaustivo de las partes interesadas relevantes 
en la gobernanza de la IA en seguridad y defensa, una estrategia 
nacional proporcionará claridad sobre la distribución de funciones y 
responsabilidades y, cuando corresponda, las relaciones de trabajo entre 
actores, agencias y organizaciones, tanto públicas como privadas. 

3. Coordinación eficaz: Además de una distribución clara de funciones y 
responsabilidades, una estrategia nacional también proporciona un marco
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4. Gestión del cambio: En reconocimiento de la naturaleza general y transversal 
de la IA, una estrategia proporcionará un marco claro y estable para gestionar 
los cambios organizacionales que el desarrollo, la implementación y el uso 
de estas tecnologías implicarán en la seguridad y la defensa.

5. Movilización de recursos: Establecer los objetivos, aspiraciones y visión 
tecnológicos y regulatorios de un Estado en una estrategia nacional, lo que  
permitirá la movilización y posterior asignación de los recursos financieros, 
humanos y tecnológicos, necesarios para operacionalizar el enfoque del 
Estado respecto de la gobernanza de la IA en seguridad y defensa.

6. Supervisión pública: Una estrategia nacional sobre inteligencia artificial 
en materia de seguridad y defensa desmitificará las posibles aplicaciones 
de estas tecnologías y los marcos en los que se desarrollan, implementan 
y operan. El público en general estará informado de las intenciones, los 
planes y los enfoques del Estado (predicibilidad) en relación con estas 
tecnologías, lo que permitirá una supervisión pública adecuada. 

7. Innovación responsable: El desarrollo, la implementación y el uso de la 
IA en materia de seguridad y defensa ofrecen una serie de oportunidades, 
desde capacidades mejoradas de inteligencia, vigilancia y reconocimiento 
(ISR) hasta apoyo y gestión logística. A medida que los actores públicos 
y privados tratan de aprovechar estas oportunidades, los documentos de 
estrategia actúan como un medio para garantizar un enfoque responsable 
de la innovación en IA. Las estrategias nacionales también sirven como 
un medio para incorporar formalmente aspectos específicos de la “IA 
responsable”, como la ética, la mitigación de sesgos y la gobernanza de datos. 

8. Reducción de riesgos: Además de las oportunidades que ofrecen las 
tecnologías de IA en materia de seguridad y defensa, es necesario abordar 
los riesgos que se derivan de su desarrollo, despliegue y uso. Al captar los 
riesgos que presentan estas tecnologías, una estrategia nacional ofrece a los 
Estados la oportunidad de identificar enfoques de reducción y mitigación 
de riesgos, así como un plan concreto para su posterior aplicación y puesta 
en funcionamiento. Será especialmente importante tener en cuenta en 
las aplicaciones de seguridad y defensa la naturaleza de doble uso de las 
tecnologías de IA, ya que la innovación en el ámbito civil avanza a una 
velocidad vertiginosa.

para permitir una coordinación eficaz entre actores, organismos y 
organizaciones, tanto públicos como privados. Más allá de los canales 
de comunicación, ese debe asegurar la alineación en la implementación 
de las políticas, leyes y directrices éticas o existentes, evitando así la 
fragmentación entre organismos gubernamentales, y entre los sectores 
público y privado. También será necesaria una coordinación eficaz para 
optimizar los recursos financieros, humanos y tecnológicos necesarios.

9. Colaboración internacional: Una estrategia nacional aporta claridad a 
la comunidad internacional sobre los objetivos de un Estado, el estado de 
la técnica y el enfoque general de la gobernanza de la IA en materia de 
seguridad y defensa. Esta claridad no solo sirve como medida para generar 
confianza, sino que también allana el camino para posibles colaboraciones 
a nivel interestatal, regional e internacional. 



26

10. Interpretación del Derecho Internacional: El desarrollo, la implementación 
y el uso de la IA en materia de seguridad y defensa se enmarcan en una serie 
de marcos jurídicos internacionales, entre ellos el derecho internacional
humanitario (DIH), el derecho internacional de los derechos humanos 
(DIDH) y el jus ad bellum. Sin embargo, más allá de la aplicabilidad, no existe 
un consenso universal sobre cómo se aplica el derecho internacional. Una 
estrategia nacional ofrece a un Estado la oportunidad de reflexionar sobre 
cómo abordar la interpretación del derecho internacional. 

1. Lecciones y convergencia con el campo de la ciberseguridad: Un Estado 
que implemente una estrategia nacional debe considerar hasta qué punto 
los modelos de gobernanza exitosos, en el campo de la ciberseguridad, 
pueden aplicarse a la IA en seguridad y defensa. Estos incluyen modelos 
de control de exportaciones para sistemas intangibles, el establecimiento 
de equipos de respuesta a emergencias y medidas de fomento de la 
confianza, entre otras iniciativas.

Además, el Estado debe considerar áreas de convergencia entre la IA y los 
campos cibernéticos, y debe abordar los posibles riesgos y problemas que 
puedan surgir en su estrategia nacional. También deben considerarse las 
oportunidades que puedan surgir de esta convergencia. 

2. Prácticas de recopilación de datos: Un Estado que desarrolle una estrategia 
nacional debe garantizar que las prácticas de recopilación de datos para el 
desarrollo, la capacitación y la pruebas de IA sean legales. 

Todos los datos deben recopilarse, procesarse y almacenarse de conformidad 
con las leyes de protección de datos aplicables, teniendo en cuenta los matices 
pertinentes de las aplicaciones de seguridad y defensa. 

El Estado debe aclarar cómo se aplican los regímenes de protección de 
datos existentes en esos contextos y, de ser necesario, desarrollar su 
interpretación de la ley para casos de uso específicos en seguridad y defensa. 

El Estado debe, en paralelo, establecer mecanismos de supervisión y rendición 
de cuentas para garantizar que la recopilación de datos se realice dentro 
de los límites de la ley. 

Por ello, deben desarrollarse marcos de gobernanza de datos con protocolos 
claros para la recopilación de datos en casos de uso específicos de seguridad 
y defensa, con el cumplimiento como principio rector que enmarque los 
esfuerzos del Estado en este espacio. 

C. Análisis y selección de directrices (orientaciones):

En relación al punto anterior, la recomendación es continuar el proceso, analizando 
y abordando las siguientes orientaciones que fueren aplicables al contexto, nivel 
de madurez y realidad de cada organización, dentro de las cuales se describen a 
continuación las más relevantes:

3. Higiene de los datos: Como parte de su estrategia nacional, un Estado 
debe elaborar e implementar directrices en torno a las prácticas de higiene 
de los datos, garantizando así la fiabilidad de los sistemas de IA en lo que 
respecta a la eficacia operativa, el cumplimiento de la legislación y la ética. 
La identificación e implementación de buenas prácticas para garantizar la
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4. Adecuación de los datos de entrenamiento: La calidad de los datos de 
entrenamiento es fundamental para el rendimiento, la precisión y la fiabilidad 
de un sistema de IA. Un Estado que implemente una estrategia nacional 
debe asegurarse de que los sistemas de IA que esté desarrollando, adquiriendo, 
probando, adoptando o utilizando para aplicaciones de seguridad y defensa, 
se entrenen con conjuntos de datos de calidad adecuada, asegurando su 
diversidad, veracidad y representatividad. 

Como tal, el Estado debe desarrollar parámetros de evaluación y métricas 
para medir la adecuación de los datos de entrenamiento, que se desarrollarán 
con el aporte multidisciplinario de las partes interesadas pertinentes.
El Estado también debe considerar la creación de un repositorio nacional 
de conjuntos de datos de entrenamiento aprobados que hayan sido evaluados 
en relación con los requisitos legales y éticos y las normas pertinentes, 
asegurando así la trazabilidad y la coherencia en la calidad de los datos de 
entrenamiento utilizados en diversas aplicaciones. 

5. Idoneidad de los datos de prueba: La calidad de los datos de prueba 
también es fundamental para el rendimiento, la precisión y fiabilidad de 
un sistema de IA. Los datos de prueba deben ser diferentes y permanecer 
separados de los datos de entrenamiento. 

Un Estado que implemente una estrategia nacional debe desarrollar 
parámetros de evaluación y métricas para medir la idoneidad de los datos 
de prueba, asegurándose de que reflejen con precisión, en la medida de lo 
posible, el entorno operativo en el que se implementará el sistema de IA. 
Esto, a su vez, permitirá la realización de pruebas y evaluaciones integrales, 
sólidas y confiables de los sistemas de IA en seguridad y defensa. 

El Estado, también debe deliberar sobre la cuestión de la producción y el 
acceso posterior a los datos de prueba. 

En particular, el acceso a los datos de prueba por parte de los desarrolladores 
de tecnología debe enmarcarse y considerarse cuidadosamente, 
especialmente para evitar la optimización del rendimiento del sistema 
únicamente en función de los datos de prueba a expensas de la 
implementación posterior y la confiabilidad para el uso en el mundo real. 

6. Inteligencia artificial de código abierto: La aplicación de prácticas de 
código abierto en la IA podría, en principio, fomentar la innovación. Un 
número cada vez mayor de organismos de seguridad y defensa ya han 
adoptado, o al menos han considerado la posibilidad de adoptar, la IA de 
código abierto. Sin embargo, estas prácticas también podrían presentar 
graves riesgos, en particular en materia de seguridad y defensa, a la luz de 
las sensibilidades de dichas aplicaciones. 

Por lo tanto, un Estado que implemente una estrategia nacional debería

higiene de los conjuntos de datos de entrenamiento y prueba sería 
especialmente importante para garantizar el desarrollo, la implementación 
y el uso responsables de la IA en materia de seguridad y defensa. 

Estas directrices también deberían incluir requisitos para la limpieza, 
validación y actualización periódica de los conjuntos de datos, garantizando 
así su veracidad y, por lo tanto, la precisión de los sistemas de IA.
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desarrollar políticas y directrices claras que equilibren la necesidad de 
innovación abierta, aprovechando las oportunidades que ofrecen las 
prácticas de código abierto, al tiempo que garantiza que se tengan en 
cuenta y aborden en consecuencia las sensibilidades que surgen de las 
aplicaciones de seguridad y defensa. 

7. Transferencia tecnológica, equidad y riesgos de proliferación: La 
transferencia tecnológica, especialmente en lo que respecta a la IA en 
materia de seguridad y defensa, puede estar impulsada por una serie de 
consideraciones, entre ellas la adquisición, las ventas, la asistencia y los 
esfuerzos conjuntos con los Estados aliados. Sin embargo, al implementar 
una estrategia nacional, un Estado debe considerar cómo abordar esta 
cuestión teniendo en cuenta los riesgos relacionados con la proliferación 
tecnológica y el posible uso indebido. Las consideraciones deben 
extenderse más allá de la transferencia de la tecnología en sí y abarcar 
“paquetes” que incluyan capacitación, así como la asistencia técnica y más 
amplia que se pueda ofrecer para garantizar que la tecnología se adopte e 
integre de manera exitosa y responsable en las capacidades militares del 
Estado receptor. Por lo tanto, el Estado debe desarrollar un marco para 
garantizar que pueda mantener el control sobre la transferencia de estas 
tecnologías sensibles, sin embargo, estas preocupaciones también deben 
contrarrestarse con la necesidad de promover el acceso equitativo a las 
capacidades de IA para los actores responsables.

En consecuencia, el Estado debe establecer políticas integrales para enmarcar la 
transferencia tecnológica de sistemas de IA en materia de seguridad y defensa 
a gobiernos extranjeros, entidades privadas o socios internacionales.

8. Formación y retención de talentos en materia de inteligencia artificial: 
Cada Estado debe cultivar y retener talentos en materia de inteligencia 
artificial, y abordar las dificultades que se presentan en la contratación y 
retención de personal calificado. En estrecha colaboración con instituciones 
académicas y de investigación y el sector privado, el estado debe invertir 
en programas a largo plazo y establecerlos para formar una sólida reserva 
de talentos en materia de inteligencia artificial, además de ofrecer salarios 
competitivos y oportunidades de desarrollo y avance profesional en el 
sector.

El Estado también debe considerar la posibilidad de desarrollar programas 
nacionales de formación en inteligencia artificial y currículos vinculados 
a trayectorias profesionales específicamente en el sector de la seguridad 
y la defensa. Mediante el establecimiento de alianzas con instituciones 
académicas y de investigación y el sector privado, estos programas crearían 
y facilitarían cursos especializados en inteligencia artificial centrados en 
aplicaciones de seguridad y defensa.

9. Participación de la academia y la sociedad civil: Al implementar una 
estrategia nacional, un estado debe establecer alianzas con instituciones 
académicas para la investigación y el desarrollo en materia de IA, 
asegurándose así de que el estado se mantenga a la vanguardia de la 
innovación en materia de IA. También se debe facilitar la participación de 
la academia y la sociedad civil para asegurar la participación de expertos y 
de múltiples partes interesadas sobre las implicaciones políticas, jurídicas 
y éticas de la IA en materia de seguridad y defensa. Para tal fin, el estado 
debe pensar en la incentivación, incluso mediante la financiación de la
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10. Participación de la industria: Reconociendo el papel pionero que 
desempeñan las industrias en el impulso de la innovación, la investigación 
y el desarrollo de la IA, incluso en materia de seguridad y defensa, un Estado 
que implemente una estrategia nacional debería colaborar estrechamente 
con el sector privado. Las alianzas público-privadas serán fundamentales 
para garantizar que el desarrollo, la implementación y el uso de la IA en 
materia de seguridad y defensa se realicen de manera responsable, segura 
y protegida.

Por lo tanto, el Estado debería considerar la creación y el mantenimiento 
de canales y plataformas formales e informales para facilitar dicha 
participación de la industria. Además de establecer un diálogo y fomentar 
las oportunidades de colaboración, la participación de la industria también 
sería fundamental para garantizar su alineación y adhesión a las políticas 
nacionales, el derecho internacional y los principios éticos. Para ello, 
la incentivación será clave, algo que cada Estado debería reflexionar y 
fomentar a través de su estrategia nacional.

11. Integración de la IA en los sistemas de armas: Un Estado que esté 
elaborando una estrategia nacional debería abordar tanto las oportunidades 
como los riesgos que se derivan de la integración de la IA en los sistemas de 
armas. La estrategia ofrece a ese Estado la oportunidad de esbozar los 
principios rectores clave que enmarcan sus enfoques y prioridades en la 
gobernanza de la integración de la IA.

La estrategia nacional debe definir y justificar los casos de uso permitidos, 
establecer sus limitaciones y considerar posibles prohibiciones, fundamentándose 
especialmente en el derecho internacional y las directrices éticas. También 
se deben elaborar directrices operativas en relación con el desarrollo, el 
despliegue y el uso de sistemas de armas basados en IA, incluidas reglas 
específicas de intervención cuando se utilizan estos sistemas. También 
se deben elaborar marcos en las etapas previas al despliegue, basados en el 
cumplimiento del derecho internacional y las directrices éticas, incluso en 
lo que respecta a las prácticas de adquisición y las pruebas y la evaluación. El 
Estado también debe considerar la posibilidad de realizar auditorías oportunas 
y establecer sistemas de seguimiento, además de revisiones jurídicas 
periódicas para garantizar que estos sistemas cumplan de manera coherente 
con el derecho internacional, en particular el derecho internacional 
humanitario y el derecho internacional de los derechos humanos.

12. Integración de la IA en sistemas no relacionados con armas en la 
defensa: La integración de la IA en aplicaciones de defensa se extiende 
más allá de los sistemas de armas, e incluye capacidades mejoradas de 
inteligencia, vigilancia y reconocimiento, entrenamiento y simulación, y 
apoyo logístico. Si bien estas tecnologías ofrecen importantes ventajas 
operativas, estos sistemas deben desarrollarse, implementarse y utilizarse 
dentro de los límites impuestos por el derecho internacional y las directrices 
éticas. Un Estado que desarrolle una estrategia nacional debe hacer un balance 
de las aplicaciones de defensa existentes de la IA fuera de los sistemas de 
armas y, posteriormente, desarrollar un marco de gobernanza claro en torno 
a su desarrollo, despliegue y uso. El establecimiento de parámetros de referencia

investigación por parte de instituciones académicas y organizaciones 
de la sociedad civil, y el establecimiento de marcos para facilitar dicha 
participación de manera consistente y sostenida.
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para la capacitación, métricas rigurosas de prueba, y evaluación y 
buenas prácticas para su desarrollo y uso serán fundamentales para la 
implementación exitosa de las estrategias nacionales. El Estado también 
debe considerar la posibilidad de realizar auditorías oportunas y establecer 
un sistema de monitoreo, además de revisiones legales periódicas para 
garantizar el cumplimiento constante de estos sistemas de armas con el 
derecho internacional, en particular el Derecho Internacional Humanitario 
(DIH) y el Derecho Internacional de los Derechos Humanos (DIDH).

13. Aplicaciones de la IA en defensa: Cumplimiento de la legislación, lo 
que implica: garantizar el cumplimiento de la legislación en el contexto del 
desarrollo, la implementación y el uso de la IA en defensa será fundamental 
y debería ser un elemento central de una estrategia nacional. Al desarrollar 
una estrategia, un Estado debe aclarar su interpretación del derecho 
internacional en el contexto de la IA en defensa y desarrollar una posición 
nacional que recoja y cristalice su enfoque. Además, el Estado debe adoptar 
un mecanismo integral de revisión jurídica para garantizar el cumplimiento 
constante del desarrollo, la implementación y el uso de la IA con el derecho 
internacional, en particular el DIH y el DIDH. Estas revisiones deben realizarse 
periódicamente a lo largo del ciclo de vida de la tecnología.

14. Resiliencia y preparación: Creación de un equipo de respuesta ante 
emergencias: tras la creación de un plan de respuesta ante emergencias, 
un Estado también debe crear un equipo de respuesta ante emergencias 
interinstitucional, con un mandato claro y responsabilidades definidas en 
caso de incidentes. 

De manera similar a los equipos de respuesta ante emergencias informáticas 
(CERT), el mandato del equipo de respuesta ante emergencias de IA será 
proporcional al incidente en cuestión (en términos de, por ejemplo, escala, 
actores involucrados, daños causados, efectos primarios y secundarios, 
posibles repercusiones geopolíticas).

15. Creación de capacidad: Un Estado debe priorizar las iniciativas de 
creación de capacidad para garantizar que todos los actores que participan 
en la tarea de garantizar la resiliencia y la preparación nacionales tengan 
todos los conocimientos, la orientación y los recursos necesarios para 
cumplir sus respectivas funciones y responsabilidades. 

Garantizar la capacidad de los actores es fundamental tanto para 
responder a los incidentes como para garantizar la resiliencia cotidiana del 
Estado, especialmente si el Estado está considerando o ya está adoptando 
tecnologías de inteligencia artificial con implicaciones para la seguridad 
y la defensa, incluso en el ámbito militar, en la infraestructura nacional 
crítica y para fines de seguridad nacional (por ejemplo, aplicación de la ley 
orientada a la seguridad de fronteras).

16. Evaluación y mitigación de riesgos: La elaboración de un plan de 
respuesta a emergencias debe incluir la realización de una evaluación 
integral de los riesgos y la identificación de medidas de mitigación. Estas 
últimas deben incluir las funciones y responsabilidades de los actores públicos y 
privados, los puntos claves de intervención, así como los recursos necesarios 
y que cada actor debe movilizar. Las evaluaciones de riesgos y los planes 
de mitigación de riesgos deben realizarse y revisarse periódicamente para
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garantizar que estén actualizados, y deben incluir las perspectivas, 
necesidades y realidades de todas las partes interesadas pertinentes de 
los sectores público y privado.

D. Recomendaciones para la Creación de Políticas de Ciberdefensa incluyendo 
aspectos de Inteligencia Artificial

1. Establecimiento de Normas Éticas y Legales: Los gobiernos deben 
desarrollar marcos regulatorios que aborden los riesgos éticos y legales del 
uso de IA en ciberdefensa. Esto incluye la creación de directrices claras para 
evitar el sesgo en los algoritmos, garantizar la transparencia en la toma de 
decisiones automatizadas, y proteger la privacidad de los ciudadanos. La 
regulación debe establecer límites claros sobre el uso de IA en operaciones 
autónomas de defensa, evitando su implementación en contextos que 
puedan llevar a decisiones éticamente cuestionables.

2. Inversión en Capacitación y Retención de Talento en IA: La 
implementación exitosa de IA en ciberdefensa requiere una fuerza laboral 
capacitada en tecnologías avanzadas y en técnicas de ciberseguridad. 
Los gobiernos deben invertir en programas de formación en IA y 
ciberseguridad, así como en la retención de talento especializado. Esto 
incluye la capacitación en análisis de datos, programación en IA, y una 
comprensión profunda de los desafíos y aplicaciones de estas tecnologías 
en el ámbito de la defensa. Los programas de capacitación deben estar 
alineados con las necesidades actuales y futuras del sector de defensa para 
mantener capacidades a la vanguardia tecnológica​.

3. Fomento de la Colaboración Público-Privada: La cooperación entre los 
sectores público y privado es crucial para el desarrollo y despliegue efectivo 
de tecnologías de IA en ciberdefensa. La colaboración público-privada 
permite un intercambio de información valioso y acelera el desarrollo de 
soluciones conjuntas para enfrentar las amenazas cibernéticas. Las políticas 
de defensa deben incluir mecanismos que incentiven la colaboración, no 
solo en investigación y desarrollo, sino también en la creación de estándares 
y prácticas compartidas que mejoren la resiliencia en infraestructuras 
críticas.

4. Establecimiento de Alianzas Internacionales y Marco de Interoperabilidad: 
La naturaleza global de las ciberamenazas hace que las alianzas 
internacionales sean fundamentales en una estrategia de ciberdefensa.  
Los gobiernos deben colaborar con organizaciones internacionales y 
otros estados para establecer marcos comunes y compartir experiencias, 
conocimientos y recursos. 
 
Además, el desarrollo de un marco de interoperabilidad permitirá la respuesta 
conjunta y coordinada ante incidentes cibernéticos transfronterizos, 
mejorando la capacidad de respuesta global ante amenazas que afectan a 
múltiples países y sectores.

5. Monitoreo y Evaluación Continua de la IA en Defensa: Las políticas de 
ciberdefensa deben incluir procesos de monitoreo y evaluación continua 
para asegurar que la IA y otras tecnologías emergentes se estén utilizando 
de manera eficaz, segura y ética. Esto incluye la revisión periódica de
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algoritmos, el análisis de su efectividad y la identificación de posibles 
vulnerabilidades. 

La implementación de evaluaciones regulares permite ajustar y mejorar 
las políticas en función de los nuevos desafíos y avances tecnológicos, 
garantizando una ciberdefensa dinámica y adaptativa.

Nota: El capítulo V de este documento, está basado en las Directrices Preliminares para el Desarrollo de una 
Estrategia Nacional sobre Inteligencia Artificial en Seguridad y Defensa del Instituto de Investigación sobre  
Desarme de las Naciones Unidas (UNIDIR), publicadas a fines de octubre de 2024. Dicha sección extrae fragmentos 
e ideas seleccionadas de estas directrices preliminares, aportadas por la Investigadora Yasmina Afina (referenciada 
al final de este documento) y para mayor detalle, esta guía completa puede consultarse en el siguiente recurso web:  
 
http://unidir.org/AiDraftGuide
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VI. CIBERDEFENSA Y DATA
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Vl. CIBERDEFENSA Y DATA

OPORTUNIDADES Y DESAFÍOS EN LA ERA DE LAS TECNOLOGÍAS 
EMERGENTES

A. Contexto

B. Desafíos

El uso de tecnologías emergentes en ciberdefensa se ha convertido en un pilar 
fundamental de la seguridad y defensa nacional en la era digital, especialmente 
en las Américas. A medida que las amenazas cibernéticas evolucionan, las 
nuevas tecnologías ofrecen oportunidades sin precedentes para fortalecer las 
capacidades defensivas, pero también plantean desafíos significativos. 

El panorama actual se caracteriza por una creciente sofisticación de las amenazas 
y una carrera armamentista digital entre atacantes y defensores. En este contexto, 
las Américas enfrentan retos particulares debido a la diversidad de niveles de 
desarrollo tecnológico entre países y la presencia de actores maliciosos tanto 
estatales como no estatales. Amenazas como los ataques de ransomware contra 
infraestructura crítica, las campañas de desinformación electoral y el espionaje 
industrial ponen en riesgo la seguridad y estabilidad de la región. 

Para hacer frente a estas amenazas, los países de las Américas están usando 
y apropiando tecnologías emergentes como la inteligencia artificial (IA), el 
aprendizaje automático, la computación cuántica y las tecnologías blockchain. 
Estas herramientas permiten automatizar la detección de amenazas, analizar 
patrones y responder a incidentes a una escala y velocidad imposibles para los 
humanos. Por ejemplo, los sistemas de IA pueden procesar enormes volúmenes 
de datos en tiempo real para identificar anomalías y comportamientos maliciosos. 
No obstante, el uso creciente de estas tecnologías también plantea nuevos 
desafíos (Nadibaidze, Bode, & Zhang, 2024). 

Por un lado, la acumulación masiva de datos presenta sus propios retos. No solo 
es costoso almacenar y procesar grandes volúmenes de información, sino que 
también, dificulta la extensión de las herramientas de ciberdefensa a entornos 
más restringidos. La expansión del ciberespacio hacia objetos digitales cotidianos 
y entornos cada vez más disputados es uno de los mayores retos actuales (Le 
Dez, 2024). 

En este contexto, surge el concepto de “saneamiento de datos cibernéticos” 
como una nueva frontera en la ciberdefensa. Esta aproximación busca optimizar 
el procesamiento de datos, reducir los costos digitales y limitar la “niebla de 
la guerra de datos” para operar en un entorno digital más transparente. El 
saneamiento de datos implica detectar y eliminar la “contaminación de datos”, 
es decir, información innecesaria o perjudicial que puede afectar la salud de los 
sistemas digitales y la calidad del procesamiento. 

Esta nueva visión puede generar un renovado interés en su despliegue en 
universos digitales hasta ahora desatendidos o en entornos muy confinados. 
La lucha contra la “contaminación de datos” ayuda a implementar sistemas 
cibernéticos en situaciones altamente restringidas, como las fuerzas militares 
desplegadas operativamente. Los esfuerzos para reducir el volumen de datos 
innecesarios son cruciales dado el mayor uso de equipos digitales interconectados 
por parte de los militares. 
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Por otro lado, se hace necesario estructurar nuevos marcos para pensar sobre 
los datos y los riesgos que plantean para la seguridad y defensa nacional. En 
lugar de ver los datos como petróleo, algunos actores sugieren considerarlos 
como munición. Esta analogía proporciona una comprensión más clara de las 
amenazas reales y un camino hacia la mitigación de riesgos en el espacio de 
información (Dawson & Matthew, 2024) 

Pensar en los datos como munición ayudaría a los líderes a comprender mejor el 
impacto en la fuerza, viéndolos como una herramienta en un arsenal más amplio. 
Al igual que la munición, los datos pueden usarse para bien o para mal. Los datos 
en sí mismos no son peligrosos, pero cuando se combinan y enriquecen pueden 
crear impactos mucho más poderosos en individuos o a escala. 

Esta perspectiva sugiere que el almacenamiento y acceso a los datos debería 
controlarse de manera similar a como se controla la munición. Por ejemplo, 
se deberían implementar procedimientos de notificación cuando los datos 
comerciales se comparten o transfieren legalmente, de manera similar a cómo 
existen procedimientos cuando hay una brecha en el almacenamiento de 
municiones.
 
Finalmente, otro fenómeno emergente recientemente es la producción de 
datos sintéticos para alimentar otros algoritmos de IA, cuya salida, a menudo 
llamada fantasmas, luego se introduce en los conjuntos de datos utilizados para 
desarrollar el siguiente algoritmo de IA en secuencia hasta que se logran los 
resultados deseados. Estos fantasmas son un sueño donde los datos parecen 
plausibles, pero en realidad no contienen datos reales en el contexto de la 
respuesta - algunos lo llamarían datos falsos. 

Se advierte que esto puede llevar a un “efecto de alucinación” donde los 
desarrolladores de IA y sus algoritmos resultantes pierden contacto con la 
realidad que se supone deben interpretar. Esta situación podría ser considerada 
como una forma de “contaminación de datos” que puede abrumar los sistemas 
y producir incongruencias que desencadenen fallas masivas. 

Los desafíos detrás del “saneamiento de datos” cibernéticos, la consideración de los 
datos como munición y el uso seguro de los datos sintéticos apuntan a la necesidad de 
una gestión más cuidadosa y estratégica de los datos en el ámbito de la ciberdefensa. 
Estas perspectivas son particularmente relevantes para las Américas, donde la 
diversidad de capacidades tecnológicas entre países hace que sea crucial desarrollar 
enfoques que puedan adaptarse a diferentes contextos y niveles de recursos. 

C. Perspectivas

Esta nueva visión puede generar un renovado interés en su despliegue en 
universos digitales hasta ahora desatendidos o en entornos muy confinados. 
La lucha contra la “contaminación de datos” ayuda a implementar sistemas 
cibernéticos en situaciones altamente restringidas, como las fuerzas militares 
desplegadas operativamente. Los esfuerzos para reducir el volumen de datos 
innecesarios son cruciales dado el mayor uso de equipos digitales interconectados 
por parte de los militares. 

Por otro lado, se hace necesario estructurar nuevos marcos para pensar sobre 
los datos y los riesgos que plantean para la seguridad y defensa nacional. En 
lugar de ver los datos como petróleo, algunos actores sugieren considerarlos 
como munición. Esta analogía proporciona una comprensión más clara de las 
amenazas reales y un camino hacia la mitigación de riesgos en el espacio de
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información (Dawson & Matthew, 2024).

Pensar en los datos como munición ayudaría a los líderes a comprender mejor el 
impacto en la fuerza, viéndolos como una herramienta en un arsenal más amplio. 
Al igual que la munición, los datos pueden usarse para bien o para mal. Los datos 
en sí mismos no son peligrosos, pero cuando se combinan y enriquecen pueden 
crear impactos mucho más poderosos en individuos o a escala. 

Esta perspectiva sugiere que el almacenamiento y acceso a los datos debería 
controlarse de manera similar a como se controla la munición. Por ejemplo, 
se deberían implementar procedimientos de notificación cuando los datos 
comerciales se comparten o transfieren legalmente, de manera similar a cómo 
existen procedimientos cuando hay una brecha en el almacenamiento de 
municiones. 

Finalmente, otro fenómeno emergente recientemente es la producción de 
datos sintéticos para alimentar otros algoritmos de IA, cuya salida, a menudo 
llamada fantasmas, luego se introduce en los conjuntos de datos utilizados para 
desarrollar el siguiente algoritmo de IA en secuencia hasta que se logran los 
resultados deseados. Estos fantasmas son un sueño donde los datos parecen 
plausibles, pero en realidad no contienen datos reales en el contexto de la 
respuesta - algunos lo llamarían datos falsos. 

Se advierte que esto puede llevar a un “efecto de alucinación” donde los 
desarrolladores de IA y sus algoritmos resultantes pierden contacto con la 
realidad que se supone deben interpretar. Esta situación podría ser considerada 
como una forma de “contaminación de datos” que puede abrumar los sistemas 
y producir incongruencias que desencadenen fallas masivas. 

Los desafíos detrás del “saneamiento de datos” cibernéticos, la consideración 
de los datos como munición y el uso seguro de los datos sintéticos apuntan 
a la necesidad de una gestión más cuidadosa y estratégica de los datos en el 
ámbito de la ciberdefensa. Estas perspectivas son particularmente relevantes 
para las Américas, donde la diversidad de capacidades tecnológicas entre países 
hace que sea crucial desarrollar enfoques que puedan adaptarse a diferentes 
contextos y niveles de recursos. 

La competencia analítica no es nueva, pero la ubicuidad de los modelos en los 
sistemas digitales la ha convertido en una dimensión cada vez más importante de 
la competencia militar y estratégica. Esto es especialmente cierto en el ámbito de la 
ciberdefensa, donde la capacidad de analizar rápidamente grandes cantidades de 
datos de red puede ser crucial para identificar y responder a amenazas emergentes.  
  
Lograr la superioridad analítica requiere un enfoque integral que 
involucre estrategia, infraestructura, modelado y operaciones. Esto 
se alinea con la discusión anterior sobre la necesidad de un enfoque 
holístico en la ciberdefensa, que vaya más allá del simple desarrollo de 
algoritmos avanzados para considerar cómo estos sistemas se integran 
en procesos más amplios de toma de decisiones militares y estrategias.  
  
En el contexto de las Américas, donde existe una gran disparidad en las 
capacidades tecnológicas entre los países, el concepto de superioridad 
analítica subraya la importancia de invertir no solo en tecnologías avanzadas, 
sino también en el desarrollo de la infraestructura y las habilidades necesarias 
para utilizarlas eficazmente. Esto podría implicar la necesidad de una mayor 
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cooperación regional en el intercambio de conocimientos y recursos para 
desarrollar capacidades analíticas avanzadas.

D. Algunas recomendaciones

Esta nueva visión puede generar un renovado interés en su despliegue en universos 
digitales hasta ahora desatendidos o en entornos muy confinados. La lucha 
contra la “contaminación de datos” ayuda a implementar sistemas cibernéticos 
en situaciones altamente restringidas, como las fuerzas militares desplegadas 
operativamente. Los esfuerzos para reducir el volumen de datos innecesarios, 
son cruciales dado el mayor uso de equipos digitales interconectados por parte 
de los militares. 

Por otro lado, se hace necesario estructurar nuevos marcos para pensar sobre 
los datos y los riesgos que plantean para la seguridad y defensa nacional. En 
lugar de abordar estos desafíos y acelerar la adopción efectiva de tecnologías 
emergentes en ciberdefensa bajo nuevas perspectivas, se proponen las siguientes 
recomendaciones para los países de las Américas: 

	 Invertir en educación y capacitación en ciencia de datos, IA, ciberseguridad 
y ciberdefensa, incluyendo programas de intercambio regional para fomentar la 
transferencia de conocimientos y reducir la brecha de habilidades.

	 Desarrollar marcos regulatorios armonizados para la protección de datos 
y el intercambio de inteligencia sobre amenazas, tomando como referencia 
estándares internacionales como el General Data Protection Regulation (GDPR) 
de la Unión Europea, pero adaptándolos a las realidades regionales. 

	 Fomentar asociaciones público-privadas para desarrollar soluciones 
de ciberdefensa adaptadas a las necesidades regionales, aprovechando la 
experiencia del sector privado y los recursos del sector público. 

	 Apoyar la adopción de tecnologías emergentes en países con recursos 
limitados, reduciendo las brechas de capacidades en la región y fortaleciendo la 
ciberdefensa colectiva. 

	 Establecer centros de excelencia regionales en IA y ciberdefensa para 
promover la investigación, el desarrollo y la innovación en estas áreas críticas.

	 Implementar programas de intercambio de datos y ejercicios de 
ciberdefensa regionales que incorporen tecnologías emergentes, similares 
al ejercicio Locked Shields de la Organización del Tratado del Atlántico Norte 
(OTAN), para mejorar la coordinación y las capacidades colectivas. 

	 Adoptar un enfoque de “Confianza Cero” (Zero Trust) en la implementación 
de tecnologías de ciberdefensa, asumiendo que ninguna entidad, ya sea interna 
o externa a una red, debe ser confiada por defecto. 

	 Desarrollar estrategias nacionales de IA y ciberdefensa alineadas con las 
mejores prácticas internacionales y adaptadas al contexto regional, considerando 
las capacidades y limitaciones específicas de cada país. 
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Vll. CONCLUSIONES

Durante el desarrollo del documento, se evidenció la relevancia de la integración de 
tecnologías emergentes como la inteligencia artificial (IA), la computación cuántica, el 
Internet de las Cosas (IoT) y las redes 5G.

La IA se destaca como una herramienta esencial para la ciberdefensa, ya que permite la 
detección proactiva de amenazas, la automatización de respuestas a incidentes, el análisis 
predictivo y la protección de infraestructuras críticas. Asimismo, la computación cuántica 
ofrece una capacidad revolucionaria en criptografía, aunque plantea desafíos significativos 
para la seguridad. Por su parte, el IoT y las redes 5G, aunque mejoran la conectividad y la 
velocidad de respuesta, amplían también la superficie de ataque, lo que exige estrategias 
de protección más robustas.

Los desafíos éticos y legales asociados al uso de estas tecnologías también se destacan en 
el documento. La implementación de herramientas como la IA genera debates sobre ética, 
privacidad y transparencia, además de requerir marcos regulatorios claros que aseguren su 
uso responsable. En este contexto, se subraya la necesidad de garantizar la protección de 
datos personales y establecer límites sobre el uso de sistemas autónomos en defensa, para 
prevenir decisiones que puedan ser éticamente cuestionables.

La gestión estratégica de los datos es otro aspecto relevante abordado. El documento 
introduce el concepto de considerar los datos como “munición”, destacando la importancia 
de manejarlos de manera estratégica para minimizar los riesgos de contaminación y 
optimizar su utilidad en ciberdefensa. Esto incluye la implementación de buenas prácticas 
para el saneamiento de datos, lo que resulta crucial en un entorno digital saturado de 
información.

La colaboración público-privada e internacional también es fundamental para enfrentar las 
ciberamenazas actuales. El texto resalta la importancia de establecer asociaciones entre 
gobiernos, el sector privado y organizaciones internacionales para compartir conocimientos, 
desarrollar soluciones conjuntas y fomentar la innovación responsable. Esta cooperación 
se presenta como un elemento esencial para construir capacidades colectivas y mejorar la 
resiliencia en infraestructuras críticas.

Otro aspecto crucial es la supervisión y evaluación continua de las tecnologías emergentes. 
Es necesario monitorear su efectividad, identificar vulnerabilidades y garantizar que se 
alineen con principios éticos y legales. Esto incluye revisiones periódicas de los algoritmos 
y estrategias para mantener una ciberdefensa dinámica y adaptativa frente a amenazas en 
constante evolución.

A su vez, el desarrollo de capacidades humanas y técnicas resulta ser un pilar fundamental 
para sostener los avances en ciberdefensa. Invertir en formación y retención de talentos 
especializados en IA, ciberseguridad y ciberdefensa se plantea como una prioridad 
estratégica. Además, la adopción de enfoques como el de “Confianza Cero” (Zero Trust), 
que implica la verificación constante de todas las acciones y accesos en una red, refuerza la 
seguridad en un entorno donde los límites tradicionales de las redes están desapareciendo.

El futuro de la ciberdefensa en las Américas dependerá de la capacidad de los países para 
adoptar y adaptar tecnologías emergentes como la IA, el aprendizaje automático y la 
computación cuántica de manera efectiva y responsable. Esto requerirá no solo inversiones 
en tecnología, sino también en capital humano, marcos regulatorios y cooperación regional. 
 
La gestión eficaz de los datos y el abordaje a los desafíos detrás del uso de los datos serán 
crucial para el éxito de estas iniciativas. Los países de las Américas deberán encontrar un
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equilibrio entre el aprovechamiento del potencial de los datos para mejorar la ciberdefensa
y la protección de los derechos individuales y la seguridad nacional.  

La colaboración regional y el intercambio de conocimientos, serán fundamentales para 
cerrar las brechas de capacidades entre países y construir un ecosistema de ciberdefensa 
robusto en las Américas. Solo a través de un enfoque coordinado y proactivo podrá la región 
hacer frente a las amenazas cibernéticas cada vez más sofisticadas y garantizar la seguridad 
de sus infraestructuras críticas y sistemas digitales en el futuro. 
 
Por último, el éxito en la ciberdefensa no se medirá solo por la sofisticación tecnológica, sino 
por la capacidad de los países para integrar estas tecnologías en estrategias más amplias. Las 
Américas tiene la oportunidad de liderar en este campo, desarrollando enfoques innovadores 
que puedan servir de modelo para otras partes del mundo que enfrentan desafíos similares. 
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Vlll. TÉRMINOS, DEFINICIONES Y ACRÓNIMOS UTILIZADOS EN EL 
DOCUMENTO

	 IA (Inteligencia Artificial): Tecnología que simula procesos de inteligencia humana, 
incluyendo la toma de decisiones y el reconocimiento de patrones. Se utiliza en ciberdefensa 
para detectar amenazas y analizar grandes volúmenes de datos en tiempo real. 

	 IoT (Internet de las Cosas): Red de dispositivos físicos interconectados, como sensores, 
cámaras y dispositivos de monitoreo, que recogen y comparten datos. Estos dispositivos 
son cada vez más comunes en infraestructuras críticas de defensa y requieren medidas de 
seguridad avanzadas. 

	 5G: Quinta generación de redes de telecomunicaciones, que permite una transmisión 
de datos más rápida y con menor latencia. Su implementación en sectores de defensa 
mejora las comunicaciones, pero aumenta la exposición a amenazas cibernéticas. 

	 Computación Cuántica: Tecnología de computación basada en principios de la 
mecánica cuántica, con capacidades avanzadas para resolver problemas complejos en 
menos tiempo. Representa un reto y una oportunidad en ciberdefensa, especialmente en 
el ámbito de la criptografía. 

	 Análisis Predictivo: Método de procesamiento de datos que utiliza IA y aprendizaje 
automático para anticipar posibles incidentes y comportamientos maliciosos. En 
ciberdefensa, permite prever ataques y preparar defensas proactivas. 

	 Ciberdefensa: Conjunto de estrategias, políticas y tecnologías dedicadas a la 
protección de infraestructuras y redes de información contra amenazas digitales. 

	 Criptografía Post-Cuántica: Técnicas de cifrado diseñadas para resistir ataques 
potenciales de computadoras cuánticas. Es un campo de estudio en crecimiento debido al 
impacto que la computación cuántica tendrá en la seguridad de la información.

	 Aprendizaje Automático (Machine Learning): Subcampo de la IA que permite a 
los sistemas aprender y mejorar su rendimiento a partir de datos sin ser explícitamente 
programados para cada tarea. 

	 Interoperabilidad: Capacidad de diferentes sistemas o entidades para trabajar juntos 
de manera efectiva. En el contexto de ciberdefensa, esto permite la coordinación entre 
agencias nacionales e internacionales para enfrentar amenazas conjuntas. 

	 Algoritmos de IA: Instrucciones programadas que permiten a los sistemas de IA 
realizar tareas específicas, como el reconocimiento de patrones, la predicción de amenazas 
y la toma de decisiones autónomas. 
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X. NOTA FINAL

Este documento se ha desarrollado utilizando múltiples fuentes y referencias en el ámbito 
de la ciberdefensa, inteligencia artificial y seguridad. La información aquí contenida se 
basa en investigaciones y datos proporcionados por centros de investigación, documentos 
estratégicos y guías nacionales e internacionales, con el propósito de servir como orientación 
para tomadores de decisiones en el sector de defensa. Este enfoque asegura una visión 
integral y actualizada que permite identificar tanto las oportunidades como los desafíos en 
el uso de tecnologías emergentes para la ciberdefensa. Es importante señalar que el uso de 
la inteligencia artificial (IA) y otras tecnologías emergentes debe estar respaldado por una 
estrategia clara y una comprensión profunda de los impactos potenciales en la seguridad 
nacional y global. 

Especial mención para las siguientes contribuciones:
 

Manuel Pérez Panero y Orlando Garcés, asesores de Ciberseguridad de la Organización 
de Estados Americanos, por su contribución en el análisis del contenido del documento, 
revisión y redacción de gran parte del contenido del mismo.
 

UNIDIR (United Nations Institute for Disarmament)
Yasmin Afina, Investigadora en el Programa de Seguridad y Tecnología de UNIDIR, por el 
extracto de la publicación “Draft Guidelines for the Development of a National Strategy on 
AI in Security and Defense”, publicado en Octubre del 2024. (http://unidir.org/AiDraftGuide).

UNIVERSIDAD MAYOR DE CHILE:

Phd Cristian Barría Huidobro y su equipo, pertenecientes al Centro de Investigación 
de Ciberseguridad de dicha Universidad, y en el desarrollo del documento, revisión y 
diagramación del documento.



46



47

CIBERSEGURIDAD
TECNOLOGÍAS EMERGENTES


